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В роботі запропонована про-
грамна реалізація криптографіч-
них алгоритмів, що базуються на 
властивостях хаотичних систем. 
Якісний аналіз отриманих резуль-
татів вказує на відсутність коре-
ляції між даними і шифрованим 
текстом

Ключові слова: псевдовипадко-
ва послідовність, шифрування, хао-
тична система

В работе предложена программ-
ная реализация криптографиче-
ских алгоритмов, основанных на 
свойствах хаотических систем. 
Качественный анализ полученных 
результатов указывает на отсут-
ствие корреляции между данными 
и зашифрованным текстом

Ключевые слова: псевдослучай-
ная последовательность, шифрова-
ние, хаотическая система

The paper presents a software imp-
lementation of cryptographic algorit-
hms, based on the properties of chao-
tic systems. Qualitative analysis of the 
results indicates to absence correlation 
between the data and the ciphertext

Keywords: pseudorandom sequen-
ce, encryption, chaotic system

Швидкий розвиток електронних засобів телеко-
мунікацій сприяв розробці принципово нових мето-
дів передавання, зокрема криптографічних методів, 
що ґрунтуються на теорії динамічних систем з при-
таманними їм властивостями хаосу.

В роботі запропонована програмна реалізація 
криптографічних алгоритмів, що базуються на вла-
стивостях хаотичних систем. Прикладом хаотичних 
систем є псевдовипадкові послідовності. З точки зору 
криптографії представляють інтерес такі властивості 
хаотичних систем, як взаємно однозначна відповід-
ність між хаотичними сигналами та інформаційни-
ми повідомленнями, близькі значення ймовірностей 
бітів “0” або “1”, асимптотична незалежність бітів “0” 
або “1”, достатньо великий період циклічності систем, 
висока чутливість до початкових умов.

Одним із поширених алгоритмів, що базуються на 

властивостях хаотичних систем є формування послі-

довності бітів, значення яких визначається належні-

стю певного числа до однієї з двох підмножин 0
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; , на які розділяється множина дійсних чисел 

[0;1]. Математична модель формування псевдовипад-

кових послідовностей, що називається картою хаосу, 
для даного випадку має наступний вигляд:
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Така схема може описуватися одним або декілько-
ма параметрами, що є ключами криптографічної си-
стеми. Якщо схема описується одним параметром, то 
вона називається одновимірною, а якщо декількома 
параметрами – багатовимірною системою.

В загальному випадку схема генерування псевдо-
випадкових чисел описується виразом [1]:

x a x d Nn n+ = ⋅ +( )1 mod , (2)

де xn , xn+1  – значення системи на n-ій та n+1-ій іте-
рації; N  – натуральне число, x a d0,  ,   0, 1, ,N1∈ { }  – 
параметри системи, а “mod” означає арифметичний 
оператор знаходження залишку від результату ді-
лення цілих чисел. Такий генератор є лінійним та 
періодичним, максимальне значення на виході якого 
досягається за наступних умов: числа d  і N  є взаємно 
простими; якщо деяке просте число p  є дільником N , 
тоді число a −1 повинно бути кратним числу p .
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Для одновимірної моделі генеру-
вання псевдовипадкових чисел може 
здійснюватися за наступними алго-
ритмами:
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x x x приn n n+ = − < ≤1 1 0 4λ λ( ), ,  (4)

x
a

x при an+ = ≤ ≤1 4
0 4sin ,π .        (5)

Вказані алгоритми шифрування 
реалізовані із використанням нелі-
нійного зсувового регістру зі зво-
ротним зв’язком CNFSR [3] (chaotic non-linear feedback 
shift register), схема якого приведена на рис. 1:

Параметрична булева функція, що використо-
вувалась нами при дослідженнях має наступний 
вигляд:
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де xk
0  та xe

k  – цілі числа, утворені непарними та 
парними бітами відповідно.

Розглядувана карта працює таким чином. Нехай на 
k-му кроці ітерації отримали ціле байтове число x k( ) , 
яке можна представити у двійковому вигляді:

x k x x x x x x x xk k k k k k k k( ) = 7 6 5 4 3 2 1 0

де xi
k  – це i-й біт цілого числа x(k).
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Знайдений біт bi (6) записується як правий крайній 
біт нового байтового слова

x k x x x x x x x bk k k k k k k*( ) = ⋅6 5 4 3 2 1 0 , (8)

що використовується у наступній ітерації:

x k ax k d N( ) ( ( ) )mod*+ = +1 . (9)

Блок-схема вказаного алгоритму [2] приведена на 
рис. 2.

В даній роботі розглянута робота схеми за умо-
ви, що: d = с. Тобто двопраметрична схема була при-
ведена до однопараметричної. Значення параметра 
c проходять всю множину байтових цілих чисел: с 
∈ [1, 255].

Приведена схема була реалізована засобами про-
грамування на мові С++.

Функції бібліотек наведені в табл. 1.

Таблиця 1

НАЗВА ФУНКЦІЯ

Extern int 
byntodec(char*)

Перетворення послідовності нулів 
і одиниць, що утворюють значення 
текстового типу, у десяткове число

Extern char* 
dectobyn(int)

Перетворення десяткового числа у 
послідовність нулів і одиниць, що 
утворюють значення текстового типу

Extern int 
evenpart(int)

Утворення цілого числа, складеного із 
парних бітів цілого числа

Extern int 
oddpart(int)

Утворення цілого числа, складеного із 
непарних бітів цілого числа

Extern int 
step2(int)

Утворення цілого числа шляхом 
приєднання до нього біта і зсува вліво

Extern int 
step1(int,int)

Обчислення за формулою 

x c xn n
n

+ = ⋅ +( )1 1 2( ) mod  (с – параметр
 задачі)

Extern int 
output(int,FILE*)

Виведення кінцевих результатів у 
текстовий файл

Засобами макрокоманд дані із 
текстових результатів переносяться 
у табличний процесор Microsoft Ex-
cel.

На рис. 3 приведена інтерпрета-
ція результатів інформаційного по-
відомлення при значеннях параметра 
с=21 та с=41, рис. 3, а і б відповідно.

Якісний аналіз отриманих ре-
зультатів вказує на відсутність ко-
реляції між даними і шифрованим 
текстом. Кількісне дослідження ко-
реляції для вказаної схеми є резуль-
татом подальших досліджень.Рис. 1. Нелінійний регістр зі зворотнім зв’язком (CNFSR)

Рис. 2. Блок-схема алгоритму
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Висновки

1. Дослідження складних крипто-
систем, які в подальшому реалізують 
у вигляді апаратних блоків можливо 
здійснити програмними засобами.

2. Властивості описаного алго-
ритму суттєво залежать від параме-
трів схеми.

3. Можливість описати крипто-
системи функціональною залежні-
стю є ускладненою внаслідок слабкої 
кореляції між початковим текстом і 
шифротекстом.
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