
48

Восточно-Европейский журнал передовых технологий ISSN 1729-3774	 5/3 ( 77 ) 2015

АНАЛИЗ 
ЗАКОНОДАТЕЛЬНОЙ 

БАЗЫ К СИСТЕМЕ 
УПРАВЛЕНИЯ 

ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТЬЮ 

НСМЭП
C .  П .  Е в с е е в

Кандидат технических наук, доцент*
E-mail: Evseev_Serg@inbox.ru

Г .  П .  К о ц
Кандидат экономических наук, доцент*

E-mail: Dekanatei@mail.ru
О .  Г .  К о р о л ь

Кандидат технических наук, доцент*
E-mail: korol_o@mail.ru

*Кафедра информационных систем
Харьковский национальный  

экономический университет им. С. Кузнеца
пр. Ленина, 9-а, г. Харьков, Украина, 61166

Розглядаються законодавчі акти у сфері 
захисту банківських транзакцій в національ-
ній системі масових електронних платежів 
(НСМЕП), ії структура. Проводиться аналіз 
основних джерел загроз конфіденційності, ціліс-
ності та доступності даних, розглядаються 
основні вимоги стандартів до функцій системи 
управління інформаційною безпекою, програм-
ні засоби технічних систем безпеки інформації 
в банківських інститутах Національного банку 
України

Ключові слова: інформаційна безпека бан-
ківських транзакцій, загрози банківських даних

Рассматриваются законодательные акты 
в области защиты банковских транзак-
ций в национальной системе массовых элек-
тронных платежей (НСМЭП), ее структура. 
Проводится анализ основных источников угроз 
конфиденциальности, целостности и доступ-
ности данных, рассматриваются основные 
требования стандартов к функциям системы 
управления информационной безопасностью, 
программные средства технических систем 
безопасности информации в банковских инсти-
тутах Национального банка Украины

Ключевые слова: информационная безопас-
ность банковских транзакций, угрозы банков-
ских данных

УДК 621.391
DOI: 10.15587/1729-4061.2015.51468

1. Введение

Развитие конкурентоспособной экономики любого 
государства тесно связано с вычислительными воз-
можностями систем государственных и коммерческих 
банков. Банковский сектор в последнее десятилетие 
на основе стремительного роста цифровых технологий 
значительно расширил перечень услуг, предоставляе-
мых институтам государства и населению. Появление 
новых финансовых услуг связано с развитием Нацио-
нальной системы электронных платежей – внутригосу-
дарственной банковской многоэмитентной платежной 
системой массовых платежей, выполняющей функции 
перевода средств по операциям, инициированным при-
менением платежных карточек, обеспечением высокой 
безопасности, надежности, скорости и экономической 
эффективности выполнения операций с применением 
платежных карточек [1]. При этом решение вопросов 
обеспечения безопасности транзакций в банковских 
системах как в коммерческих банках Украины, так и в 
НСМЭП, остается актуальной и на сегодняшний день.

2. Анализ литературных данных и постановка 
проблемы

Компьютерные системы и телекоммуникации обе-
спечивают надежность функционирования огромного 
количества информационных систем самого разного 

назначения. Большинство таких систем несут в себе 
информацию, имеющую конфиденциальный харак-
тер. Таким образом, решение задачи автоматизации 
процессов обработки данных повлекло за собой новую 
проблему – проблему информационной безопасности 
[1]. Со времени своего появления банки неизменно вы-
зывали преступный интерес. И этот интерес был свя-
зан не только с хранением в кредитных организациях 
денежных средств, но и с тем, что в банках сосредота-
чивалась важная и зачастую секретная информация 
о финансовой и хозяйственной деятельности многих 
людей, компаний, организаций и даже целых госу-
дарств. Компьютеризация банковской деятельности 
позволила значительно повысить производительность 
труда сотрудников банка, внедрить новые финансовые 
продукты и технологии. Однако прогресс в технике 
преступлений шел не менее быстрыми темпами, чем 
развитие банковских технологий. В настоящее время 
свыше 90 % всех преступлений связана с использова-
нием автоматизированных систем обработки инфор-
мации банка (АСОИБ) [2]. Защита собственно банков-
ской системы должна использовать мощные средства 
аутентификации и контроля действий как внутренних 
пользователей, так и клиентов. Общепринято, что наи-
более надежную защиту могут обеспечить средства 
двухфакторной аутентификации, будь то электронные 
ключи (токены) или генераторы одноразовых паролей. 
Безопасность данных при хранении требует использо-
вания средств шифрования, которые смогут работать 
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либо на уровне хранилищ данных, либо на уровне 
отдельных компонентов системы, например, таблиц 
баз данных. Безопасность банкоматов и платежных 
терминалов должна обеспечиваться с использовани-
ем традиционных средств – антивирусной защиты. 
Но в то же время специфика таких устройств требует 
применения дополнительных средств защиты, вклю-
чая создание “замкнутой программно-аппаратной 
среды”, полностью исключающей установку любого 
стороннего ПО и подключение внешних устройств [3]. 
Для обеспечения адекватности системы защиты ин-
формации целесообразно применять принципы Риск- 
менеджмента. Данный метод позволит, при грамотном 
подходе определить и классифицировать угрозы и, в 
соответствии с вероятностью наступления негатив-
ных последствий и их возможной тяжестью для Банка, 
организовывать Систему защиты. К сожалению, на 
сегодня принципы Риск-менеджмента в сфере защиты 
информации еще не очень совершенны [4]. На практи-
ке обеспечение информационной безопасности проис-
ходит в условиях случайного воздействия факторов, 
которые в полной мере сложно предусмотреть заранее 
при проектировании системы защиты информации, но 
в дальнейшем они способны снизить эффективность 
предусмотренных проектом мер информационной без-
опасности или полностью скомпрометировать их.

Одной из существенных проблем при проектирова-
нии и эксплуатации систем защиты информации явля-
ется игнорирование методологии системного анализа 
в отношении средств и инструментов для их защиты. 
Следует признать сложность, а иногда и невозможность 
объективного подтверждения эффективности систе-
мы защиты информации, что во многом определяет-
ся неполнотой нормативно-методического обеспече-
ния информационной безопасности, прежде всего в 
области показателей и критериев [5]. Международный 
стандарт для операций по банковским картам с чипом 
(EMV), введенный в 2005 году, определяет физиче-
ское, электронное и информационное взаимодействие 
между банковской картой и платёжным термина-
лом для финансовых операций на основе стандартов  
ISO/IEC 7816 для контактных карт, и ISO/IEC 14443 
для бесконтактных карт. Интернет-банкинг широко 
распространился среди банков и клиентов. Исполь-
зование Интернет-ресурсов в качестве альтернатив-
ного средства передачи пин-кода клиента в банк не 
только приводит к снижению затрат на передачу, но и 
позволяет улучшить банковскую конкурентоспособ-
ность и увеличить гибкость работы банка с клиентами. 
Главными препятствиями на пути интернет-банкинга 
являются безопасность системы, отсутствие доверия 
и правовой поддержки [6]. В работе [7] отмечается, 
что безопасность информации может быть обеспечена 
лишь при комплексном использовании всего арсена-
ла имеющихся средств защиты во всех структурных 
элементах производственной системы и на всех этапах 
технологического цикла обработки информации. Наи-
больший эффект достигается тогда, когда все использу-
емые средства, методы и меры объединяются в единый 
целостный механизм — систему защиты информации 
(СЗИ). При этом функционирование системы должно 
контролироваться, обновляться и дополняться в зави-
симости от изменения внешних и внутренних условий.

3. Цели и задачи исследования

Целью работы является анализ основных законо-
дательных актов в сфере защиты банковских транзак-
ций в национальной системе электронных платежей  
(НСМЭП), ее структуры, определение основных ис- 
точников угроз конфиденциальности и целостности 
данных, рассмотрение основных требований нацио-
нальных стандартов к функциям системы управления 
информационной безопасностью (СУИБ).

Для достижения поставленной цели были постав-
лены следующие задачи:

– провести анализ законодательных актов в сфере 
защиты банковских транзакций в национальной си-
стеме электронных платежей (НСМЭП), ее структуры;

– анализ основных источников угроз безопасности 
данных в НСМЭП;

– проанализировать основные требований нацио-
нальных стандартов к функциям системы управления 
информационной безопасностью (СУИБ);

– анализ основных механизмов безопасности ин-
формации в НСМЭП.

4. Анализ основных законодательных актов в сфере 
защиты банковских транзакций в национальной 

системе электронных платежей (НСМЭП),  
ее структуры

Национальный банк Украины на основе стандар-
та СОУ Н НБУ 65.1 СУИБ 1.0: 2010, который соот-
ветствует стандарту ISO/IEC 27001: 2005 Information 
technology – Security techniques – Information security 
management systems – Requirements в 2010 году создал 
национальную систему массовых электронных пла-
тежей (НСМЭП НБУ). НСМЭП действует в соответ-
ствии с Законами Украины “О Национальном банке 
Украины”, “О банках и банковской деятельности”, 
“О платежных системах и переводе средств в Украи-
не”, другими законодательными актами Украины и 
нормативно-правовыми актами Национального банка 
Украины и определена как внутригосударственная 
банковская многоэмитентная платежная система мас-
совых платежей [8–10]. 

Деятельность НСМЭП обеспечивается и регули-
руется организационной структурой АПК (аппарат-
но-программный комплекс – совокупность составля-
ющих компонентов (подсистем, блоков, элементов), 
функционально определенных на уровне информа-
ционной структуры, взаимодействующих в соответ-
ствии с информационными технологиями и опреде-
ленными правилами (регламентами, инструкциями 
и т. п.) обеспечивает реализацию основных функ-
ций НСМЭП), нормативной базой, представленной  
на рис. 1.

Для проведения платежей в системе используется 
специальное платежное средство – платежная карточ-
ка НСМЭП, обеспечивающая взаимозачет на основе 
клиринга (процедура финансовых оборотов, в которой 
клиринговый субъект работает в качестве посредника, 
и принимает на себя роль покупателя и продавца в 
данной транзакции с целью обеспечения заказов меж-
ду двумя сторонами) [1, 10].
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Основным нормативно-правовым актом Нацио-
нального банка Украины, определяющим общие тре-
бования по функционированию в Украине НСМЭП и 
порядка выполнения межбанковского перевода средств 
через корреспондентские счета банков-резидентов в 
национальной валюте Украины является ”Инструкция 
о межбанковском переводе средств в Украине в нацио-
нальной валюте”, утвержденной постановлением Прав-
ления Национального банка Украины от 16.08.2006  
№ 320 и зарегистрированной в Министерстве юстиции 
Украины 06.09.2006 за № 1035/12909 (с изменениями).

НСМЭП обеспечивает осуществление расчетов в 
пределах Украины между банками как по поручениям 
клиентов банков, так и по обязательствам банков. СЭП 
выполняет межбанковский перевод в файловом ре-
жиме и в режиме реального времени. Осуществление 
банком начальных платежей в файловом режиме явля-
ется обязательным, а в режиме реального времени – по 
его выбору. Вместе с тем, банк, работающий в НСМЭП 
в файловом режиме, обеспечивает прием платежей в 
режиме реального времени.

В файловом режиме обмен платежными документа-
ми организовано в пакетном режиме технологическими 
циклами путем приема-передачи соответствующих до-
кументов. Продолжительность цикла составляет 15– 
20 минут. В режиме реального времени средства зачис-
ляются на счет получателя немедленно, в момент посту-
пления платежа от отправителя НСМЭП. Именно это 
является главным признаком платежных систем класса 
RTGS согласно международной классификации.

За 9 месяцев 2009 года в среднем за день обрабаты-
валось 1239 тысяч начальных платежей и электронных 

расчетных сообщений на сумму 24 139 млн. гривен, в том 
числе среднесуточная загруженность:

– в файловом режиме составила за количество  
1 238 000 начальных платежей и электронных расчет-
ных сообщений на сумму 22 345 млн. гривен;

– что соответственно меньше на 12 % по количеству 
и на 29 % по сумме, чем за 9 месяцев 2008 года;

– в режиме реального времени составляла 1000 на-
чальных платежей и электронных расчетных сообще-
ний на сумму тысячу семьсот девяносто четыре млн. 
грн., что на 67 % меньше по количеству и в 2 раза больше 
по сумме, чем в соответствующем периоде 2008 года.

Среднедневной остаток средств на счетах участни-
ков системы составил 23 млрд. гривен. Среднесуточ-
ный коэффициент оборота средств по счетам участни-
ков системы составил 1,06.

Анализ статистических данных работы системы 
электронных платежей Национального банка по пе-
реводу средств между банками свидетельствует о том, 
что система в течение 9 месяцев 2009 года успешно вы-
полняла возложенные на нее функции государствен-
ной системы межбанковских расчетов, удовлетворяла 
потребности его участников в переводе средств, обе-
спечивала максимальную скорость, прозрачность, вы-
сокий уровень безопасности и надежности проведения 
платежей [22].

Организационная структура НСМЭП – совокуп-
ность определенных Платежной организацией субъ-
ектов, их функций, прав и обязанностей, а также 
совокупность отношений, возникающих между ними 
при проведении перевода средств и обеспечения дея-
тельности НСМЭП [1].

Закон регулирует отношения,
возникающие во время основания,

регистрации, деятельности,
реорганизации и ликвидации банков

Определяет основы построения и 
организации банковской системы

ЗАКОНОДАТЕЛЬНАЯ БАЗА БАНКОВСКОЙ БЕЗОПАСНОСТИ

Закон Украины «Про 
Національний банк»

Закон устанавливает основные 
организационно-правовые мероприятия 

электронного документооборота и 
использования электронных 

документов

Определяет правовой статус ЦП и 
регулирует отношения, связанные с 

использованием ЦП

Закон Украины «Про
електронний цифровий підпис»

Постановление КМУ № 1452-
2004

«Про затвердження Порядку 
застосування ЦП органами держ.

влади, органами місцевого 
самоврядування...»

Постановление КМУ № 1454-
2004

«Про затвердження Порядку 
обов'язкової передачі 

документованої інформації»

Постановление КМУ № 551-2009
«Про заходи щодо впровадження 
системи електронної державної 
реєстрації юридичних осіб та 
фізичних осіб - підприємств»

Регламентирует и определяет 
действия и мероприятия с 

охраны гос. тайны в Украине

Постановление КМУ № 903-2004
«Про затвердження Порядку 

акредитації ЦСК»

Закрепляет право граждан на 
информацию, определяет правовые 

основы инф. деятельности

Закон Украины «Про
інформацію»

Закрепляет право граждан на 
информацию, определяет правовые 

основы инф.деятельности

Закон Украины «Про захист 
інформацію»

Закон Украины «Про
державну таємницю»

Закон Украины «Про банки та 
банківську діяльність»

Определяет модель разработки, внедрения,
функционирования, мониторинга, анализа, поддержания и 

совершенствования
системы управления информационной безопасностью

Определяет методы защиты в банковской деятельности,
свод правил для управления информационной 

безопасностью

СОУ Н НБУ 65.1 СУІБ 2.0:2010

СОУ Н НБУ 65.1 СУІБ 1.0:2010

Постановление Управления НБУ 
№ 57 від 15.07.93

«Про нову систему 
міжбанківських розрахунків в 

Україні»

Закон Украины «Про електронні 
документи та електронний 

документообіг»

 
Рис. 1. Нормативная база НСЭП



51

Процессы управления

В состав НСМЭП входят:
– Платежная организация НСМЭП – юридическое 

лицо, являющееся владельцем или, получила право на 
использование знака для товаров и услуг НСМЭП (и 
других знаков, идентифицирующих принадлежность 
платежных карточек к НСМЭП, и которая определяет 
правила работы НСМЭП, а также выполняет другие 
функции по обеспечению деятельности НСМЭП и 
несет ответственность в соответствии с законодатель-
ством Украины и заключенным ею договорам);

– Члены НСМЭП – эмитенты и эквайры;
– Участники НСМЭП;
– Расчетный банк НСМЭП (Национальный банк 

Украины выполняет функции Платежной организа-
ции и Расчетного банка НСМЭП и осуществляет кон-
троль над ее функционированием);

– Главный процессинговый центр НСМЭП (ГПЦ) – 
юридическое лицо, которое на основании надлежа-
щим образом оформленного права (заключенного с 
Платежной организацией договора, полученного от 
нее разрешения, лицензии и т. п.) осуществляет про-
цессинг, а также выполняет функции клирингового 
учреждения НСМЭП;

– Региональный процессинговый центр НСМЭП 
(РПЦ) – юридическое лицо, которое на основании над-
лежащим образом оформленного права (заключенного 
с Платежной организацией договора, полученного от 
нее разрешения, лицензии и т. п.) осуществляет про-
цессинг и выполняет клиринг для отдельной группы 
членов НСМЭП, определенных Платежной организа-
цией по соответствующему признаку (территориаль-
ное расположение, организационная структура и т. д.);

– Процессинговый центр банковского уровня (БПЦ) –  
юридическое лицо, которое на основании надлежащим 
образом оформленного права (заключенного с Пла-
тежной организацией договора, полученного от нее 

разрешения, лицензии и т. п.) осуществляет процессинг 
и выполняет по договору (ам) с эмитентом (ами) и/или 
эквайром (ами) их информационное обслуживание;

– Технические эквайры (эквайринговые компании);
– Предприятия торговли и сферы услуг (торговцы);
– Держатели платежных карточек. 
Структурная схема НСМЭП представлена на рис. 2. 
Проведенный анализ организационной структуры 

НСМЭП показал, что в основе выполнения функций 
ее работы используется автоматизированная кар-
точная система (АКС) – программно-технический 
комплекс, с помощью которого обеспечивается вы-
полнение функций членом(ами) или участником(ами) 
НСМЭП относительно эмиссии карточек, обработки 
информации по операциям с их применением, управ-
ления терминалами и банкоматами и т. д.). Такая си-
стема относится к сложным многоуровневым систе-
мам управления критического применения (СУКП), 
в которых передача информации требует контроля 
безопасности на каждом уровне [1].

Данная система интегрируется в банковские си-
стемы и множество типов терминалов, в том числе 
переносные, работающие в автономном режиме, и бан-
коматы, выполняющие более широкий спектр функ-
ций. НСМЭП управляет потоками электронных денег, 
связью терминалов и локальных сетей. Для обеспече-
ния надежной работы электронная платежная система 
должна быть надежно защищена. С точки зрения ин-
формационной безопасности в НСМЭП существуют 
следующие уязвимые места: 

– пересылка платежных и других сообщений меж-
ду банком и клиентом и между банками;

– обработка информации внутри организаций от-
правителя и получателя сообщений;

– доступ клиентов к средствам, аккумулирован-
ным на счетах.

Терминал
(связь по

коммуникативным 
линиям) Модем

устройство связи
для преобразования
сигнала с помощью

процессов модуляции
Сервер 

авторизации

Терминал
загрузки

реализует в
основном функции платежа
с применением платежной

карты

Подсеть 1

Консоль мониторинга
• Отображение данных 

про устройство
• Просмотр системной

информации

АРМ персонализации
• Просмотр информации

про учасников
• Управление лимитами 

клиентов
• Персонализация карт 

клиентов

Подсеть 2

Подсеть 3

3 U

Чип-ридер

Накопитель
совокупность Носителя и 
соответственного привода

Сервер баз данных 
HSM банка

HSM системы
системный модуль

безопасности
АРМ управления картами и 

стоп-листами

АРМ взаимодействия с САБ

АРМ выписок и отчетов

АРМ мониторинга и 
администрирования

• Видача платежных карт
• Управление картами
• Заключение договоров

• Получение информации 
с САБ

• Отчет по клиентам
• Отчет по транзакциям
• Другие отчеты

• Выдача и управление 
служеб.картами

• Смена настроек
системы

HSM Банка

Система автоматизации
банка

Программное
обеспечение, которое

обслуживает текущую
внутрибанковскую

деятельность банковских
организаций

HSM Банка
• Аппаратные 

модули  
безопасности

• Системные
модули  
безопасности 

Терминал

Модем

Модемы

Аппаратный  модуль  
безопасности,

устанавливается
в серверах

НСМЭП

Чип-ридер

Чип-ридер

Аппаратный  модуль  
безопасности,

устанавливается  в  
серверах
НСМЭП

 
Рис. 2. Структура НСЭП
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5. Анализ основных источников  
угроз безопасности данных  

в НСМЭП

Несмотря на широкое применение различных крип- 
тографических алгоритмов на различных уровнях за-
щиты НСМЭП подвержена различным угрозам, общая 
классификация угроз приведена на рис. 3 [10].

Проведенный анализ показал, что одним из наибо-
лее уязвимых мест в системе электронных, платежей 
является пересылка платежных и других сообщений 
между банками, между банком и банкоматом, между 
банком и клиентом, связанная со следующими особен-
ностями:

– внутренние системы организаций отправителя и 
получателя должны быть приспособлены для отправ-
ки и получения электронных документов и обеспечи-
вать необходимую защиту при их обработке внутри 
организации (защита оконечных систем);

– взаимодействие отправителя и получателя элек-
тронного документа осуществляется опосредовано че-
рез канал связи.

Эти особенности порождают следующие проблемы:
– взаимное опознавание абонентов (проблема уста-

новления взаимной подлинности при установлении 
соединения);

– защита электронных документов, передаваемых 
по каналам связи (проблемы обеспечения конфиден-
циальности и целостности документов);

– защита процесса обмена электронными докумен-
тами (проблема доказательства отправления и достав-
ки документа); 

– обеспечение исполнения документа (проблема 
взаимного недоверия между отправителем и получате-
лем из-за их принадлежности к разным организациям 
и взаимной независимости) [3].

Результаты исследований компании “Arbor Networks” 
атак на компьютерные сети приведены на рис. 4, а–в.

УГРОЗЫ ИНФОРМАЦИИ В НСМЭП

Объективные (природные), характеризующиеся влиянием на 
объект защиты физических процессов или стихийных природных 

явлений, которые не зависят от человека

Субъективные, характеризующиеся влиянием на 
объект защиты деятельности человека 

Непреднамеренные, ошибочные 
действия сотрудников и 

посетителей банка

Преднамеренные, что являются результатом преднамеренных 
действий нарушителей. Преднамеренные угрозы могут возникать

как внутри системы, так и снаружи

Проникновение в 
систему через 

коммуникационные 
КС с присвоением 

полномочий с целью 
подделки,

копирования или 
кражи информации

Проникновение в 
систему через КС 

(модем) нарушителя 
после входа легального 
пользователя в сеть и 

предъявления им своих 
полномочий с целью 

присвоения прав 
пользователя на доступ 

к информации

Копирование 
информации и 
паролей при 
негласном 
пассивном 

подключении к 
локальной сети

Выявление 
паролей 

пользователей при 
негласном 
активном 

подключении к 
сети

Анализ трафика 
для обнаружения 

протоколов 
обмена

Блокирование КС
собственными 
сообщениями

Создание 
ложных 

утверждений о 
получении 
платежных 
документов

Несанкционированная 
передача 

конференционной 
информации

Перехват 
электромагнит-

ного излучения от 
дисплеев

Уничтожение 
информации или 
создание сбоев в 
КC с помощью 

вирусов

Социальная
инженерия 

Фишинг

Фарминг

Претекстинг

Телефонный 
фишинг

Подключение к
КС в качестве

активного 
ретранслятора 

(фальсификация 
платёжных 

документов)

Отказ абонента от 
факта приема 

(передачи) или 
создание ложных 

сведений о 
времени приема 

(передачи)
сообщений для 
снятия с себя 

ответственности 
за выполнение 
этих операций

Маскировка

Злоупотребление 
привилегиями 

супервизора при 
нарушении 

механизмов защиты 
банковской 

информации

Сбор печатной 
информации и других 

материалов для 
выявления паролей,
идентификаторов,

процедур доступа и 
ключей

Визуальный перехват 
информации,

выводимой на экран 
дисплеев или ввода с 

клавиатуры для 
выявления паролей,
идентификаторов и 
процедур доступа

Негласная 
перестройка 

оборудования или 
ПО с целью 

внедрения средств 
НСД к информации

Похищение 
магнитных 

носителей для 
получения доступа 

к данным

Уничтожение 
оборудования,

магнитных носителей,
или дистанционное 

уничтожение 
информации

Считывания 
информации с 

жестких и гибких 
дисков

Копирование 
данных с 

терминалов,
оставленных без 

присмотра

Копирование 
данных с 

магнитных 
носителей,

оставленных на 
столах или в 
компьютерах

Копирование 
данных с 

оборудования и 
магнитных 
носителей,
убранных в 

специальные 
хранилища

Внесение 
изменений в 

данные и 
программы для 

подделки и 
фальсификации 

финансовых 
документов в 

результате 
негласного 

посещения в 
нерабочее время

Внесение изменений в 
данные, записанные на 

оставленных без 
присмотра магнитных 

носителях

Установка скрытых ПРД с целью копирования 
данных или доступа к ним легальными КC в 

результате негласного посещения в нерабочее 
время

Подмена 
элементов 

оборудования,
оставленных без 

присмотра в 
рабочее время

Установка 
ликвидаторов 
замедленного 

действия или с 
дистанционным 

управлением

Внесение изменений 
или считывание 

информации в БД или 
отдельных

файлах через 
присвоение чужих 

полномочий с целью 
модификации 
финансовой 
информации

Выявление паролей 
при похищении или 

визуальном 
наблюдении

Использование ПО 
для преодоления 

защитных 
возможностей 

системы
Использование 
включенного в 

систему 
терминала,

оставленного 
без присмотра

Несанкционирова
нное превышение 

полномочий на 
доступ в обход 

механизмов 
безопасности

Извлечение
информации из 
статистических

БД на основе
семантических 
связей между
секретной и
несекретной

информацией

Копирование и
похищение ПО

Несанкциони-
рованное 

введение данных

Изменение или 
уничтожение 

данных на 
магнитных 
носителях;

саботаж

Похищение 
информации

Несанкционированное 
использование 

ресурсов 
компьютеров

Несанкциони-
рованное 

использование 
информации 

высокого уровня 
секретности

Непосредственно раскрытие или изменение 
данных

Уничтожение 
информации

Модификация 
информации

Блокирование
информации Утечка информации

Виртуальное 
похищение

Нейролингвис-
тическое 

программиро-
вание

Скриминг

 

Рис. 3. Основные виды угроз
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Рис. 4. Анализ атак на компьютерные сети: а – типы 
атак на услуги конфиденциальности и целостности 

(респонденты опроса: 0,6 – неизвестно; 0,25 – объемные 
атаки на порт службы с использованием протоколов  
SSL/TLS; 0,21 – атаки на протокол/подключение 
службы с использованием протоколов SSL/TLS;  
0,2 – атаки на протоколы SSL/TLS переговоров;  

0,19 – атака прикладного уровня на основную службу 
где используется протоколы SSL/TLS); б – цели атак на 
прикладном уровне (респонденты опроса: 0,75 – HTTP; 
0,75 – DNS; 0,47 – HTTPS; 0,22 – SMTP; 0,1 – другие;  

0,1 – неизвестно; 0,09 – SIP/VoIP;  
0,08 – IRC); в – распределение целей кибер-преступлений 

(респонденты опроса: 0,68 – клиенты; 0,19 – сервисная 
инфраструктура (DNS и Web-порталы и т. д.);  

0,17 – сетевая инфраструктура (маршрутизаторы, 
межсетевые экраны и т. д.); 0,05 – другие

На рис. 5 представлен анализ первоочередных це-
лей злоумышленников при атаках на элементы бан-
ковских систем и на элементы НСМЭП.

Рис. 5. Первоочередные цели злоумышленников при 
атаках на элементы НСМЭП

Результаты исследований показывают, что основ-
ные атаки направлены на получение злоумышленика-
ми конфиденциальной (коммерческой) информации 
на всех промежуточных узлах корпоративных систем 
с использованием взлома основных протоколов обе-
спечения услуг конфиденциальности, целосности и 
доступности.

6. Основные требований национальных стандартов 
к функциям системы управления информационной 

безопасностью (СУИБ)

В соответствии со стандартом СОУ Н НБУ 65.1 
СУИБ 1.0: 2010 руководству коммерческих банков 
предлагается процессный подход к управлению ин-
формационной безопасностью, поощряет его пользо-
вателей делать упор на важности [8, 9]: 

– понимания требований информационной безо-
пасности организации и необходимости разработки 
политики и целей информационной безопасности;

– осуществления безопасности и обеспечения их 
функционирования для управления угрозами инфор-
мационной безопасности организации в контексте об-
щих бизнес-угроз банка;

– мониторинга и просмотра производительности и 
эффективности СУИБ (система управления информа-
ционной безопасности);

– постоянном совершенствовании, основанном на 
объективном измерении. Стандарт принимает модель 
“Планируй-Выполняй-Проверяй-Действуй” (“Plan-Do-
Check-Act”), в дальнейшем ПВПД (PDCA), которую 
применяют для структуризации всех процессов СУИБ. 

 
 
 

 
 
 

 

ПОДСИСТЕМА ЗАЩИТЫ 
ИНФОРМАЦИИ В НСМЭП КЛАССИФИКАЦИЯ УГРОЗ

Угрозы, обусловленные 
действиями субъекта

Угрозы, обусловленные 
стихийными источниками

Угрозы, обусловленные 
техническими средствами

Кража информации

Модификация информации

Уничтожение (разрушение)

Нарушение нормальной работы

Ошибки при инсталяции и 
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СУИБ обеспечивает выбор адекватных и взаимосвя-
занных мер безопасности, которые защищают инфор-
мационные ресурсы СУИБ и гарантируют конфиден-
циальность заинтересованным сторонам [8]. Основные 
этапы построения СУИБ банка приведены на рис. 6. 

Принятие модели ПВПД (PDCA) отображает прин-
ципы, установленные Руководством ОЕСР, регулиру-
ющих безопасность информационных систем и сетей. 
Этот стандарт предоставляет надежную модель для 

внедрения принципов этой установки, влияющие на 
оценку рисков, проектирование и внедрение безопасно-
сти, управление безопасностью и повторную ее оценку.

Проведенный анализ основных требований стан-
дарта определяет основные функции системы управ-
ления ИБ, которые приведены на рис. 7 [8, 9], а также 
на основе рекомендаций стандарта СОУ Н НБУ 65.1 
СУИБ 2.0: 2010 определить основные методы защиты 
в банковской деятельности, приведенные на рис. 8 а, б.

Рис. 7. Основные функции СУИБ коммерческого банка

Рис. 6. Этапы построения СУИБ коммерческого банка
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Идентификации методологии оценки 
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возникновения нарушений 
безопасности
Определение величины уровней 
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Определение возможности 
обработки данных по рискам

Определение политики 
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обработки рисков

Возможные действия
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Процессы управления

Ответственность руководства
     Мотивация персонала
     Применение мер безопасности согласно политикам и 
процедурам
     Поддержка навычек и квалификаций на 
соответствующем уровне

Осведомленность, образование и обучение
       Предоставление персоналу надлежащего обучения
    Получение данных относительно политик и процедур 
организации 
     Формирование требований к безопасности и 
средствам  обеспечения безопасности, связанные  с  
бизнесом

Дисциплинарный процесс
     Корректное и справедливое рассмотрение дела
наемного персонала, который совершил нарушения 
безопасности
     Формирование и поддержка дисциплинарного 
процесса для дифференцированного реагирования

Безопасность физического прибытия
     Обеспечение мер безопасности при формировании зон 
безопасности прибытия. Обеспечение контроля доступа  к  зонам 
безопасности и  ограничение доступа  персонала, имеющего 
санкционированный доступ. Контроль посетителей

Физическая  безопасность  офисов,  комнат  и оборудования
    Обеспечение ограничения публичного доступа к основным 
средствам обработки. Обеспечение выполнения норм, стандартов 
охраны здоровья и безопасности

Защита от внешних и инфраструктурных угроз
     Защита от повреждения  в следствии  пожара,  наводнения,  
землетрясения,  или вызванного людьми бедствия.
     Рассмотрение угроз  безопасности  со стороны  соседних  
служебных помещений. Контроль за состоянием 
противопожарного оборудования

Зоны общего доступа, доставки и отгрузки
     Контроль и изоляция точек доступа  от  средств  обработки  
информации  
     Обеспечение постоянной идентификации персонала.
     Контроль поступающей информации,  формирование политики 
передачи и обработки транзакций.

Безопасное извлечение или повторное использование
оборудования

     Защита обрудования. Размещение и извлечение оборудования.    
Специальные средства безопасности

Тщательная проверка 
Использование нормативных и законодательных актов 
при формировании требований к ТСЗИ для обеспечения 
безопасности персональных данных  
    Проверка резюме претендентов на вакантные 
должности

Обеспечение прав доступа
     Обеспечение прекращения права доступа к 
информации после прекращения найма, завершения/
разрыва контракта или сделки. Ограничение прав 
доступа или их удаления при изменении условий найма

Безопасность человеческих ресурсов

КОМПЛЕКС МЕР ПО ЗАЩИТЕ ИНФОРМАЦИИ

Физическая и безопасность инфраструктуры

 

Планирование и ввод системы 
    Формирование критериев  для новых информационных 
систем, их модернизации       
    Использование тестов  на всем жизненном цикле 
функционирования системы
     Установление требований относительно будущей 
пропускной способности

Защита от вредоносного кода
Формирование требований к средствам защиты от
вредоносного кода относительно обнаружения,
предотвращения и восстановления ПО.           Обнаружение
вредоносного кода и исправление ПО.      Разработка  
официально  оформленной  политики. Инсталляция  и  
регулярное  обновление  программного обеспечения

Средства безопасности сети
     Обеспечение защиты от перехвата или повреждений 
данных через силовые и телекоммуникационные кабельные 
сети           
Формирование политики защиты  в  процедурах  управления 
удаленным оборудованием

Безопасность системной документации
     Защищенность системной  документации   от НСД.
Безопасное хранение документации.     Список доступа 
утвержден владельцем ПО

Защита информации журналов регистрации
     Защита от несанкционированных  изменений и проблем 
эксплуатации с помощью средств регистрации

Аутентификация пользователя во внешних
подключениях

     Применение криптографических средств и  аппаратных 
токенов для механизмов аутентификации
     Применение средств контроля в механизмах 
аутентификации в беспроводных сетях

Защита порта отдаленной диагностики и
конфигурирования 

     Контроль физ. и  логического  доступа  к  портам 
Проведение диагностики  и  конфигурирования включают 
процедуры  контроля физического  доступа  к  порту 
     Обеспечение недоступности к портам после 
инсталлирования программных средств на сетевом 
оборудовании

Средства безопасности относительно подключений к сети
    Формирование, поддержка и обновление прав  доступа  
пользователей к сети   в соответствии с требованиями 
политики контроля доступа
     Использование фильтрующих МСЭ для фильтрации 
трафика  пользователей сети в соответствии с политикой 
контроля доступа

Идентификация оборудования в сетях 
    Использование идентификации оборудования    как  
средства аутентификации подключений с определенного 
места и определенного оборудования 
     Использование идентификации  оборудования  для 
инициирования подключений  с определенного места или 
оборудования

Управление коммуникациями и
функционированием Контроль доступа

КОМПЛЕКС МЕР ПО ЗАЩИТЕ ИНФОРМАЦИИ

 

а 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

б  
Рис. 8. Комплекс мер по защите банковских транзакций: а – безопасность человеческих ресурсов, физическая 

безопасность инфраструктуры; б – администрирование и контроль доступа
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НСМЭП использует информационные технологии, 
обеспечивающие формирование, обработку, передачу 
и хранение документов по операциям с применением 
платежных карточек и формирования соответству-
ющих документов на перевод средств в электронной 
форме, а также систему защиты информации, обе-
спечивающую непрерывную защиту информации от-
носительно осуществления операций с применением 
платежных карточек на всех этапах ее формирования, 
обработки, передачи и хранения [1]. Структурная схе-
ма СУИБ НСМЭП представлена на рис. 9.

7. Анализ основных механизмов безопасности 
информации в НСМЭП

Система защиты электронных банковских до-
кументов в вычислительной сети НБУ состоит из 
комплекса аппаратно-программных средств крипто-
графической защиты и ключевой системы к ним, тех-
нологических и организационных мероприятий по 
защите информации в сети. Согласно Концепции си-
стемы электронного денежного обращения в Украине, 
утвержденной Правлением НБУ 02.10.92, разработа-
ны и изготовлены аппаратно-программные средства 
криптографической защиты электронных банковских 
документов в вычислительной сети НБУ, в составе [1]:

– аппаратуры защиты банковских данных (АЗБД);
– аппаратуры защиты электронного денежного об-

ращения (АЗЭДО);

– ключевая система, с генерацией ключей в НБУ 
и защищенными электронными носителями ключей 
(шифров);

– электронные карточки (ЭК).
Аппаратура защиты соответствует стандарту 

ГОСТ 28147-89 на алгоритмы шифрования и имеет 
сертификат Государственной службы Украины по 
вопросам технической защиты информации, удов-
летворяет все требования вычислительной сети 
“Банк”.

Качество решения указанных выше проблем в зна-
чительной мере определяется рациональным выбором 
криптографических средств, при реализации механиз-
мов защиты. 

В соответствии с международными стандартами 
ISO 7498, ISO/IEC 10181 для обеспечения необхо-
димых показателей безопасности определены пять 
базовых общепринятых услуг, основными из которых 
являются только две: аутентичность и целостность, 
для их обеспечения используются механизмы безо-
пасности, большинство из которых реализуется на 
основе криптографических методов преобразования 
информации. Основные механизмы обеспечения це-
лостности и подлинности информации в банковских 
системах на различных уровнях основаны на исполь-
зовании стандартов блочно-симметричных шифров 
(3DES, ГОСТ 28147-89). 

На рис. 10 приведена взаимосвязь между меха-
низмами и применяемыми стандартами в СУИБ 
НСМЭП. 

HSM - аппаратный модуль безопасности,
устанавливаемый в серверах НСМЭП;
SAM - модуль безопасности терминала в виде 
пластиковой смарт-карты, установленный во 
всех терминалах и банкоматах НСМЭП.

Межсетевой
экран

контроль и фильтрация 
сетевых пакетов 
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глобальная вычислительная сеть,
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Устройство для объединения
нескольких узлов
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Рис. 9. Структурная схема СУИБ НСМЭП
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Примерами программной реализации рассмотрен-
ных механизмов являются программные средства 
криптографической защиты информации “Грифон-Б” 
и “Грифон-Л” предназначенных для криптографиче-
ской защиты конфиденциальной информации в авто-
матизированных банковских системах и применяется 
для обмена информацией внутри корпоративной сети 
банка, с клиентами, работающими с системой “Кли-
ент-Банк”, в системах обслуживания пластиковых 
карт [13, 14, 16, 17]. Программное средство крипто-
графической защиты информации “Грифон-Л” [17] 
предназначено для использования в сфере банковской 
деятельности, в частности, для обмена конфиденци-
альной (в т. ч. финансовой) информации внутри корпо-
ративной сети банка, с клиентами, которые работают 
по системе “Клиент- Банк”, в системах обслуживания 
пластиковых карт и др.

Библиотека процедур криптографической защи-
ты информации “Тайфун-PKCS # 11” содержит про-
цедуры, предназначенные для обеспечения защиты 
целостности и конфиденциальности информации, вы-
полнения аутентификации отправителей сообщений 
с использованием механизмов криптографической 
защиты (электронная цифровая подпись, шифрова-
ние, выработка имитовставок и хеш-функций) путем 
встраивания в конкретные прикладные системы [15].

Процедуры, входящие в состав библиотеки реали-
зуют:

– шифрование/расшифрование дан-
ных по алгоритму ГОСТ 28147-89;

– выработку/проверку имитовставки 
по алгоритму ГОСТ 28147-89;

– выработку/проверку ЭЦП по алго-
ритмам ДСТУ 4145-2002, ГОСТ 34.310-95, 
34.311-95;

– выработку ключей шифрования по 
схеме Диффи-Хеллмана (используется 
открытое распределение ключей в соот-
ветствии с требованиями ISO 11166-94).

Скоростные характеристики про-
граммных средств, реализующих алго-
ритмы криптографических преобразова-
ний (для ПК на базе Intel Celeron 2,4 ГГц):

– скорость шифрование/расшифро-
вание данных в режиме простой замены 
БСШ ГОСТ 28147-89 не менее 8 Мбайт/с;

– скорость вычисления хэш-функции 
данных в соответствии с ГОСТ 34.311-95 
не менее 3 Мбайт/с;

– выработке ЭЦП в соответствии с 
ГОСТ 34.310-95 при длине ключа 512 бит 
не более0,003 с;

– время проверки ЭЦП в соответ-
ствии с ГОСТ 34.310-95 при длине ключа 
512 бит не более 0,006 с;

– выработке ЭЦП в соответствии с 
ГОСТ 34.310-95 при длине ключа 1024 бит 
не более 0,01 с;

– время проверки ЭЦП в соответ-
ствии с ГОСТ 34.310-95 при длине ключа 
1024 бит не более 0,02 с;

– выработке ЭЦП (с вычислением 
предподписи) согласно ДСТУ 4145-2002 
для основного поля степени 163 не более 
0,0068 с;

При проверке ЭЦП согласно ДСТУ 4145-2002 для 
основного поля степени 163 не более 0,013 с.

Криптографические преобразования в библиотеке 
“Тайфун-PKI PKCS # 11” реализуются с использо-
ванием объектной библиотеки программных проце-
дур криптографической защиты информации “Тай-
фун-W32” версии 2.01.

Система защищенной электронной почты “Бриз” 
предназначена для осуществления обмена электрон-
ными сообщениями в формате SMF-70, защищен-
ными с использованием механизмов криптографи-
ческой защиты (электронная цифровая подпись, 
шифрование/расшифрование, выработка имитовста-
вок), между клиентами электронной почты (ЭП), за-
регистрированными на узлах ЭП через сеть передачи 
данных произвольного типа и отвечает критериям  
НД ТЗИ 2.5-004-99 [18].

В 2014 году в Украине приняты национальные 
стандарты, введенные в действие в 2015 году [20, 21]:

– ДСТУ-7624-2014 “Информационные технологии. 
Криптографическая защита информации. Алгоритм 
симметричного блочного преобразования” – устанав-
ливает криптографический алгоритм симметричного 
блочного преобразования для обеспечения конфи-
денциальности и целостности (как дополнительной 
услуги) информации во время ее обработки. Стан-
дарт предлагается использовать при разработке 
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преобразования

в режимах простой замены, гаммирования и 
гаммирования с обратной связью для областей 
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параметров, вычисление и проверку ЦП 

     ГОСТ 28147-89;
     DDC (Diebold Direct Connect – для
              банкоматов Diebold и Wincor Nixdorf);
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     Протокол Triple DES.
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32 бит, в режимах простой замены,
гаммирования и гаммирования с обратной 
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Рис. 10. Взаимосвязь между механизмами и применяемыми стандартами в 
СУИБ НСМЭП
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средств криптографической защиты информации в 
информационных, телекоммуникационных и инфор-
мационно-телекоммуникационных системах, а также 
при модернизации действующих систем для замены  
ГОСТ 28147: 2009, что позволит существенно из-
менить уровень информационной безопасности в 
СУИБ; 

– ДСТУ 7564-2014 “Информационные технологии. 
Криптографическая защита информации. Функция 
хеширования” – устанавливает алгоритм вычисле-
ния хеш-значения для последовательностей двоичных 
символов. Стандарт предлагается использовать при 
разработке средств криптографической защиты ин-
формации в информационно-телекоммуникационных 
системах, а также при модернизации действующих 
систем для замены функции хеширования в соот-
ветствии со стандартом ГОСТ 34.311. Однако для их 
использования в банковских системах необходимо 
дополнительное разрешение НБУ.

8. Выводы

Проведенные исследования показали, что разви-
тие вычислительных ресурсов позволили расширить 
спектр банковских услуг на основе использования 
Интернет-ресурсов. Одной из существенных проблем 
при проектировании и эксплуатации систем защиты 
банковской информации является игнорирование ме-
тодологии системного анализа в отношении средств и 
инструментов для их защиты. 

Задача защиты банковской информации, как пра-
вило, включает решение частных задач по обеспече-
нию надежной и безопасной работы АБС (автоматизи-
рованной банковской системы), безопасного доступа 
сотрудников и клиентов к банковской системе в тер-
риториально распределенной сети, доступа сотрудни-
ков к внешним информационным сетям (Интернет- 

ресурсам), защиту банкоматов и терминалов, возмож-
ности контроля всех процессов в системе и своевре-
менного обнаружения любых нарушений.

Прогресс в технике преступлений идет не менее 
быстрыми темпами, чем развитие банковских техно-
логий. В настоящее время свыше 90 % всех преступле-
ний связано с использованием АБС на основе синтеза 
“классических атак” грубой силы и методов социаль-
ной инженерии.

Анализ законодательной базы банковской деятель-
ности показал, что она в целом основывается на мировые 
стандарты, определяющие основные принципы постро-
ения системы управления информационной безопас-
ностью, рекомендации противодействию кибератак на 
банковские системы. Неполнота нормативно-методи-
ческого обеспечения информационной безопасности, 
прежде всего в области показателей и критериев суще-
ственно усложняет, а иногда не позволяет объективно 
оценить эффективность системы защиты информации. 
Сегодня в Украине помимо крупнейших игроков бан-
ковского сектора существует множество небольших 
банков, которые в силу финансовых ограничений не 
могут позволить себе вкладывать значительные суммы 
в информационную безопасность. Тем не менее, обеспе-
чить безопасность автоматизированных банковских 
систем и информационных систем банков, является 
необходимостью для банков любого масштаба. 

Для обеспечения безопасности банковской ин-
формации в НСМЭП используются криптографиче-
ские симметричные и несимметричные алгоритмы 
шифрования, разработанные в конце прошлого столе-
тия и не удовлетворяющие, в первую очередь, по опе-
ративности обработки данных (особенно критично 
в пиковые нагрузки на АБС). Отсутствие Доктрины 
информационной безопасности; несовершенство за-
конодательной базы не позволяет использовать наци-
ональные стандарты в автоматизированных банков-
ских системах. 
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