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В статье приведен метод оптимального резервирования узлового оборудования для 

обеспечения требуемого уровня параметра «посредничество». Решение задачи оп-

тимального резервирования дает возможность определять структуру резерва узлов 

сети, обеспечивающего устойчивое функционирование сети с целью повышения жи-
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The article provides the method of optimal reservation hub equipment to ensure the re-
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І. ВВЕДЕНИЕ 

 

Обеспечение живучести инфокоммуникаци-

онных сетей ИКС является одной из актуальных 

современных задач. Живучесть – это способность 

сети продолжать свое функционирование (переда-

чу информации), т.е. восстанавливаться  после 

внешнего неблагоприятного воздействия (ВНВ). 

Существует несколько актуальных вопросов 

исследования сетей с точки зрения живучести, 

среди которых можно выделить следующие ос-

новные [1, 2]:  

– определение фрагментов сети (клик, кла-

стеров), в которых узлы связаны между собой 

сильнее, чем с членами других подобных фраг-

ментов;  

– выделение фрагментов сети (компонент 

связности), которые связаны внутри и не связаны 

между собой;  

– нахождение перемычек, т.е. узлов, при изъ-

ятии которых сеть распадается на несвязанные 

части;  

– определение характера изменения характе-

ристик потоков сообщений; 
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– оценка нагрузки дуг и пропускной способ-

ности сетей; 

– выбор и обоснование путей повышения 

эффективности сетей; 

– определение вариантов построения и разви-

тия сети, обеспечивающих минимальные значения 

средней длины пути, нагрузки дуг и одновременно 

максимальные значения пропускной способности 

и живучести. 

  Для повышения живучести ИКС предло-

жены такие методы [3, 4]: 

 – применение пакетной передачи данных; 

позволяет строить сеть таким образом, что марш-

руты доставки от одной точки сети до другой раз-

ных пакетов информации могут проходить по 

разным физическим каналам связи и меняться в 

зависимости от работоспособности или загрузки 

каналов. Это значительно увеличивает живучесть 

сети в целом – даже если часть каналов связи бу-

дут неработоспособными, информация все равно 

может быть доставлена по другим работающим 

каналам; 

 – использование кольцевых топологий; со-

здает возможность автоматического переключения 

каналов при любых аварийных ситуациях на ре-

зервный путь, например, оборудование SDH 

предусматривает возможность резервирования 

линии и основных аппаратных блоков по схеме 

1+1, при аварии автоматически переключая тра-

фик на резервное направление. Данное свойство 

значительно повышает живучесть сети и позволяет 

проводить различного типа технологические рабо-

ты без перерыва трафика. 

Одним из эффективных методов повышения 

живучести ИКС является резервирование. Резер-

вирование предназначено для обеспечения работо-

способности сети в случае отказа отдельных ее 

частей. Наиболее целесообразным видом резерви-

рования при этом является структурное резерви-

рование. Резервирование особо важно для тех 

ветвей и узлов сети, которые многократно исполь-

зуются при организации различных маршрутов, 

поскольку выход из строя таких ветвей и узлов 

приводит к невозможности организации соответ-

ствующих маршрутов [5].  

Критериями для сравнения эффективности 

основных методов резервирования сетевых соеди-

нений является их предназначение — восстанов-

ление работоспособности сети после выхода из 

строя узла или ветви связи.  

Существует несколько способов создания ре-

зервированных сетей: технология  RSTP, соедине-

ние сегментов попарно (Redundant Coupling), 

двойное соединение (Dual Homing), «транковые» 

соединения (traunking) и технология резервируе-

мых кольцевых структур — например, Hirschmann 

HIPER-Ring [6].   

Первый из них определен спецификацией 

IEEE802.1w и является развитием протокола STP 

(Spanning Tree Protocol), позволяя объединять 

линейные сегменты сети в кольцо. При этом один 

из узлов становится главным, а остальные выби-

рают порт для быстрейшего доступа к нему. Вто-

рой порт считается резервным и блокируется.  

Технология Redundant Coupling позволяет со-

единять 2 пары узлов из соседних сегментов одно-

временно. Топология сегментов может быть как 

линейной, так и кольцевидной или типа «звезда».  

Двойное соединение Dual Homing — это со-

единение двумя кабелями, один из которых явля-

ется резервным.  

«Транковые» соединения — удел многопор-

товых коммутаторов уровня рабочей группы. Два 

таких коммутатора могут соединяться нескольки-

ми линиями (от 2 до 7), объединенными в группу. 

Такая группа, согласно протоколу LACP (Link 

Agregation Control Protocol), получает единый 

MAC-адрес в таблице маршрутизации и распреде-

ляет трафик поровну между линиями связи.  

HIPER-Ring (HIrschmann PErfomance 

Redundant Ring) — фирменная технология извест-

ной немецкой компании Hirschmann для создания 

отказоустойчивых сетей Ethernet типа «кольцо». 

При замыкании сегмента сети с линейной тополо-

гией в кольцо резервной линией один из коммута-

торов кольца выбирается ведущим. Он постоянно 

рассылает тестовые пакеты в обоих направлениях 

и следит за их возвращением. Потеря тестовых 

пакетов расценивается ведущим коммутатором как 

разрыв кольца, при возникновении которого за-

действуется резервная линия.   

FAST HIPER-Ring обладает схожим с преды-

дущей версией принципом действия, однако обес-

печивает гораздо более высокую скорость восста-

новления.   

Смешанное резервирование (и узлов, и пу-

тей) при построении сети эффективно дополняют 

друг друга. В основе метода резервирования лежит 

очевидная идея замены отказавшего элемента 

исправным, находящемся в резерве. Однако реали-

зация этой идеи часто становится достаточно 

сложной, если необходимо обеспечить минималь-

ное время перехода на резерв и минимальную 

стоимость оборудования при заданной вероятно-

сти безотказной работы в течение определенного 

времени (наработки). 

Резервированные системы составляют систе-

мы с горячим резервированием замещением (Hot 

Standby) [7]. Их отличительной чертой является 

принципиальная необходимость в подсистеме 

контроля работоспособности как основного, так и 

резервного элементов наличие блока переключе-

ния на резерв.  

Системы с более медленным переключением 

на резерв относят к системам с теплым резервом 

(Warm Standby). Конструктивное отличие теплого 

резервирования от горячего заключается в отсут-

ствии высокоскоростного канала синхронизации 

между процессорами. 

Для контроля работоспособности использу-

ются такие параметры и события, как, например, 

обрыв линии связи, короткое замыкание, величина 

напряжения и тока питания, отсутствие связи, 

перегрузка по току, выход сигналов за границы 

http://ru.wikipedia.org/wiki/%D0%9E%D1%82%D0%BA%D0%B0%D0%B7
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динамического диапазона, срабатывание блокиро-

вок и защит, целостность линий связи с модулями 

ввода-вывода, ошибка контрольной суммы, ошиб-

ка памяти, "зависание" процессора и т. п.  

В настоящее время используются следующие 

показатели, которые характеризуют живучесть 

сети: число узлов, число ребер, геодезическое 

расстояние между узлами, среднее расстояние от 

одного узла к другим, плотность — отношение 

количества ребер в сети к возможному максималь-

ному количеству ребер при данном количестве 

узлов, количество симметричных, транзитивных и 

циклических триад, диаметр сети — наибольшее 

геодезическое расстояние в сети, уязвимость, рас-

считываемая как максимальная уязвимость всех 

вершин сети, ассортативность как мера корреля-

ции между степенями узлов и т.д.  

 

II. ОСНОВНАЯ ЧАСТЬ 

 

Параметрами узлов сети, которые учитыва-

ются при расчетах показателей, характеризующих 

живучесть сети, являются [2]:  

– входная степень связности узла — количе-

ство ребер графа, которые входят в узел; степень 

связности  
ik  узла i — это количество ребер, со-

единенных с этим узлом. Соответственно, средняя 

степень всей сети рассчитывается как среднее всех 

ik  для всех узлов сети;  

 – выходная степень связности узла — коли-

чество ребер графа, которые выходят из узла;  

– расстояние от данного узла до каждого из 

других;  

– среднее расстояние от данного узла до дру-

гих;  

– эксцентричность (eccentricity) – наибольшее 

из геодезических расстояний (минимальных рас-

стояние между узлами) от данного узла к другим;  

– посредничество (betweenness), показываю-

щее, сколько путей проходит через данный узел;  

– центральность — общее количество связей 

данного узла по отношению к другим;  

– уязвимость, рассматриваемая как уровень 

спада производительности сети в случае удаления 

вершины и всех смежных ей ребер.  

Среди указанных параметров узлов сети 

наиболее важным для обеспечения живучести сети 

является параметр «посредничество». 

 Посредничество (betweenness) – иногда обо-

значается как нагруженность (load); это один из 

важных параметров узла, который отражает роль 

узла в установлении связей в сети и учитывает 

число путей передачи информации, проходящих 

через него. Очень важными являются узлы с 

большим  уровнем посредничества, они играют 

главную роль в установлении связей с другими 

узлами.  

Посредничество узла  mN  определим отно-

шением числа путей  
m
ijП  из узла i в узел j  (

,,1, nji  , ;ji   n  – число узлов сети), проходя-

щих через узел m, к общему числу путей из узла i

в узел j – .ijП  


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i j
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N                           (1)  

В соответствии с выражением (1) параметр 

1mN   и чем ближе mN  к единице, тем более 

высокий уровень посредничества узла m.  

Поддержка параметра «посредничество» 

обеспечивает необходимый уровень структурной 

живучести сети. Определение уровня посредниче-

ства узла m – mN  – связано с определением числа 

путей в сетях. Методы определения числа путей в 

сетях различной структуры предложены в работе 

[8]. Приведена оценка вероятности исключения 

некоторого заданного пути при удалении некото-

рой произвольной ветви. Получено выражение для 

количества путей ранга  r, которые остаются после 

удаления из полносвязной сети l ветвей (в сети 

остается L = maxL – l ветвей):  
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max,Lrm  – количество путей ранга  r , которые 

приходятся на одну связь (i–j) в сети с n пунктами 

и maxL  ветвями ( maxL – максимально возможное 

количество ветвей сети, ,,1, nji  , ;ji   n  – 

количество пунктов сети). Ранг r – количество 

ветвей, составляющих путь.  

Количество путей ранга r , которые прихо-

дятся на одну связь  ji   в сети с n пунктами и 

L ветвями, определяется по формуле:  
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Lrij ,             (3) 

где g  – общее количество  тяготеющих пар. 

На основе выражений (2) и (3) может быть 

получено значение параметра «посредничество» 

для любого узла m сети ( ,,1 nm  im  ) по выра-

жению (1). Кроме того, вероятность безотказного 

функционирования связи произвольной тяготею-

щей пары ),( ji , которая характеризует структур-

ную надежность всей сети, рассчитывается по 

формуле: 

 

LrmR

r

r
xyij

ij

pP

,

1
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)1(1 


 ,   (4) 

где xyp  – вероятность безотказной работы ветви 

между произвольными пунктами x и y.  
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Поддержание параметра «посредничество» 

узлов сети на требуемом уровне является актуаль-

ной задачей, решение которой позволяет обеспе-

чить структурную живучесть сети.  

Структурная живучесть рассматривается как 

возможности реконструкции, реорганизации, ре-

конфигурации при ВНВ, которые позволят создать 

структуру, обеспечивающую выполнение критиче-

ского подмножества функций для достижения 

цели функционирования системы. 

При рассмотрении структурной живучести 

учитывается топология сети межкомпонентной 

связи и надежностные характеристики компонент. 

Задачи, связанные с анализом структурной живу-

чести, можно свести к задачам надежности, связ-

ности топологических структур, в зависимости от 

введения понятия «разрушение». 

Анализ структурной живучести требует 

определения: 

– структуры для выполнения цели функцио-

нирования системы в некоторый момент времени, 

когда возникают нежелательные влияния на си-

стему; 

– требований к отдельным видам ресурсов 

системы и их взаимосвязи; 

– требований к функциональным возможно-

стям компонент системы; 

– особенностей характера нежелательных 

влияний или их последствий. 

Структурную живучесть системы можно 

оценивать при некоторых допущениях, которые 

позволяют упростить задачу оценки и свести ее к 

задаче анализа связности графов, оценки вероят-

ности формирования работоспособной структуры 

в случае нежелательных влияний и т.п. [2]. 

Для обеспечения требуемого уровня пара-

метра «посредничество», в данной работе предла-

гается метод оптимального резервирования узло-

вого оборудования, состоящий в выполнении сле-

дующих действий: 

1. Построение матрицы маршрутов M со-

держащей пути ij , которые целесообразно ис-

пользовать для передачи информации из узла i в 

узел j сети ( ,,1, nji  ,ji  n – число узлов сети); 

2. Для всех узлов m сети ),1( nm   опреде-

ление количества их вхождений в различные 

маршруты; т.е. определение параметра mN  в со-

ответствии с выражением (1);  

3. Формирование таблицы «весов» узлов 

(ТВУ). При формировании «веса» узла учитывает-

ся не только количество вхождений узлов в раз-

личные маршруты, но также и значимость, прио-

ритет требований ij  на передачу информации из 

узла i  в узел  j ,,1,( nji  ),ji  использующих 

данные маршруты; 

4. Проверка условия: выполняется ли условие 

(5) для каждого узла m ( nm ,1(  ; n – количество 

узлов сети: 

)(
допmm NN  ,                (5) 

где mN – показатель загруженности узла, т.е. па-

раметр «посредничество»; 

допmN  – допустимое значение показателя загру-

женности узла. Это значение задается из требуе-

мого уровня живучести сети и качества предостав-

ляемых услуг. 

Значение
допmN  может задаваться с исполь-

зованием экспертных оценок на основе требова-

ний к системам обеспечения качества [9]. 

Выполнение условия (5) означает, что пока-

затели загруженности узла соответствуют допу-

стимым и нет необходимости резервирования 

оборудования узлов для поддержки параметра 

«посредничество». 

При невыполнении условия (5) – переход к 

п.5. 

5. Формирование списка узлов m, для кото-

рых условие (5) не выполняется, в последователь-

ности, определяемой приоритетом требований ij   

– (ПТ), маршруты которых проходят через узлы m; 

6. Формулирование задачи оптимального ре-

зервирования как задачи линейного программиро-

вания.  

Найти оптимальную структуру резерва обо-

рудования узлов сети ),( ,,...,2,1 nm xxxxX   обес-

печивающую минимальные суммарные затраты С 

на элементы резерва оборудования узлов с целью 

поддержки параметра «посредничество» на  требу-

емом уровне: 

min
1

 


n

m
mm xcС             (6) 

при 

доп
p PP                                     (7) 

 

где mx  – число резервных элементов на m-м узле, 

mc –  стоимость резерва m -го узла; 

 n – количество резервируемых узлов; 

 
pP – показатель структурной живучести сети, 

достигаемый после резервирования узлов.  

В качестве показателей структурной живуче-

сти сети предлагается использовать [8]: средне-

взвешенную величину максимального потока в 

сети cpV max , средневзвешенную величину крат-

чайших путей cpPmin , а также средневзвешенную 

оценку показателей структурной живучести – 

средневзвешенная величина  максимального пото-

ка и средневзвешенная величина кратчайших пу-

тей: 

rСВfСВСВ WPWVVP *minmax  , 

где fW  и rW  – весовые характеристики 

оценок для максимальных потоков и кратчайших 
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путей, соответственно, определяемые исходя из 

условия      fW + rW  1 . 

Использование представленных показателей 

структурной живучести СВV max , СВPmin , СВVP  

зависит от выбранного критерия, характеризую-

щего структурную живучесть сети; 

допP  – показатель структурной живучести 

сети, определяемый исходя из требований к си-

стемам обеспечения качества.  

Резервирование производится в последова-

тельности, определяемой сформированными таб-

лицами приоритетов требований ПТ и весов узлов 

ТВУ. 

Процесс резервирования завершается, когда  

будет выполнено условие (7). 

Минимизация затрат (6) при этом обеспечи-

вается за счет предложенной последовательности 

выбора очередных элементов списка ПТ в соот-

ветствии с их приоритетами и резервирования 

узлов сети в соответствии с последовательностью, 

определяемой «весами» узлов ТВУ. 

 

III. ЗАКЛЮЧЕНИЕ 

 

Таким образом, решение задачи оптимально-

го резервирования дает возможность определять 

структуру резерва ),( ,,...,2,1 nm xxxxX   узлов 

сети, обеспечивающего устойчивое функциониро-

вание сети в соответствии с требованиями к обес-

печению заданного уровня  параметра «посредни-

чество» узлов сети. 
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