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Мета роботи. Представлене дослідження має на меті аналіз фейків як інноваційних інструментів 
управління інформаційними процесами у соціальних онлайн-мережах, що використовуються у сучасних 
гібридних війнах. Специфіка цих інструментів полягає у комплексній маніпуляції громадською думкою, 
що відбувається на основі психологічного тиску, використання привабливого контенту та ефективних 
методів поширення інформації. Методологія дослідження базується на таких загальнонаукових 
методах, як: синтез, аналіз порівняння, а також прикладних: моделювання, прогнозування. Зазначений 
методологічний підхід дозволяє перенести у площину наукових досліджень прикладний характер 
досліджуваної проблематики. Наукова новизна роботи полягає в тому, що вперше в український 
науці здійснено спробу системного аналізу фейків як прикладної технології управління інформаційними 
процесами. Теоретичне та методологічне дослідження цього питання дозволить підготувати 
необхідні матеріали для викладання та розробки практичних рекомендацій. Висновки. Ретельне 
дослідження та практична розробка алгоритмів управління спеціалізованими технологіями управління 
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інформаційними процесами, до яких відносяться фейки, на сьогодні є актуальним завданням вітчизняної 
комунікавістики. В умовах гібридних протистоянь ця технологія є однією з ключових і затребуваною 
на теперішній момент.  
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Актуальність дослідження. Одним з 
ключових інструментів ведення сучасних 
інформаційних війн у медійному просторі 
є виробництво та розповсюдження фейків – 
неправдивих інформаційних повідомлень, 
метою яких є введення в оману представни-
ків певних цільових груп. Так само важливе 
значення мають методи їх ідентифікації та 
нейтралізації. Ця технологія не є абсолютно 
новою, бо в тих чи інших форматах завжди 
супроводжувала конфліктні ситуації, які ви-
никали в історії людства починаючи з давніх 
часів. Втім, саме останніми роками вона по-
чала відігравати важливе значення у міжна-
родних та внутрішньо національних конфлік-
тах, економічних, політичних культурних та 
іншого роду процесах. 

Зокрема, негативні наслідки викорис-
тання фейків як інформаційної зброї відчула 
на собі українська держава внаслідок росій-
ської гібридної агресії, що у відкритій фазі 
розпочалася з 2014 року. Також потужної на-
вали фейкового контенту зазнали останніми 
роками провідні країни світу, в яких відбува-
лися парламентські або президентські вибо-
ри, серед них Німеччина (2017 р.), Франція 
(2017 р.), США (2016 р.). 

Масова навала фейків відбувається як у 
традиційних ЗМІ, так й у новітніх медіа. Осо-
бливо гостре питання антифейкового захисту 
постало у соціальних онланй-мережах. Про 
масштабність питання свідчить той факт, що 
адміністрація кількох глобальних соціальних 
мереж почала вживати безпрецедентні захо-
ди із захисту власного інформаційного про-
стору.  

Мета дослідження. Виходячи з зазначеної 
актуальності, метою представленого у статті 
дослідження є аналіз фейків як специфічного 
виду інформаційної зброї та систематизація 
методів та інструментів їх ідентифікації та 
нейтралізації. В контексті представленої мети 
передбачається вирішення кількох наукових 
та науково-методичних завдань, серед яких:

дослідження передумов виникнення ●	
технології фейкових повідомлень;

аналіз механізмів та принципів функ-●	
ціонування фейків у медіа;

розробка пропозицій щодо ідентифіка-●	
ції та нейтралізації фейків.

Наукова новизна. Питання дослідження 
механізмів фейкових повідомлень на тепе-
рішній момент є мало дослідженими в науко-
вій площині та достатньо добре опрацьовані 
в прикладному та методологічному аспектах. 
Це є наслідком участі України у потужному 
протистоянні із Росією, яка в рамках гібрид-
ної агресії здійснює економічний, диплома-
тичний, інформаційний, культурній та вій-
ськовий тиск. 

Виклад основного матеріалу. В лютому 
2015 року експерти Колумбійського універ-
ситету (США) за результатами проведених 
досліджень на замовлення Tow Center щодо 
останніх тенденцій у розвитку медіа, визна-
чили, що на той момент розпочався етап «зо-
лотої епохи фейків у ЗМІ» [7]. 

Фактично, згадана вище заява стала під-
твердженням проблеми, яку роком раніш озву-
чив Марк Цукерберг, визначивши фейки, як 
важливу загрозу для сучасних медіа, та про-
анонсувавши початок потужної антифейкової 
кампанії у Facebook. Серед засобів боротьби 
із порушниками, адміністратори цієї соціаль-
ної мережі використовували блокування сай-
тів, реклами, а також проблемних акаунтів із 
вражаючими кількісними показниками. Так, 
за повідомленням керівника служби безпеки 
Алекса Стамоса, щоденно у Facebook блоку-
ється близько 1 млн. акаунтів [8].

У провідних країнах ЄС та США про-
тягом останніх років триває активна робота 
із законодавчою базою та із створення ме-
реж державних і громадських структур, що 
орієнтуються на боротьбу із пропагандою, 
частиною якої є фейки. Так, президент Фран-
ції Е. Макрон, анонсував створення закону, 
спрямованого на боротьбу із фейками [5]. У 
2016 році президентом США Б. Обамою було 
ініційовано створення центру із боротьби з 
пропагандою [2]. В січні 2018 року в струк-
турі Єврокомісії почала працювати група 
експертів із аналізу загроз, що несуть собою 
фейкові новини, та розробки механізмів за-
хисту від інформаційних пропагандистських 
атак [3].  

На теперішній момент в Україні існує до-
волі розвинута практика протидії фейкам, яку 
здійснюють відповідні державні та провідні 
громадські структури, що спеціалізуються на 
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роботі із цією технологією. Серед державних 
структур, це зокрема: Міністерство внутріш-
ніх справ (Департамент кіберполіції у складі 
Національної поліції України), Служба безпе-
ки України (Департамент контррозвідуваль-
ної діяльності із захисту національної безпе-
ки у інформаційній сфері), Міністерство обо-
рони України (Департамент інформаційно-
організаційної роботи, Управління інформа-
ційних технологій, Відділ координації стра-
тегічних комунікацій та моніторингу). Серед 
недержавних структур необхідно визначити 
такі, як: «StopFAKE», «Інформаційний спро-
тив», «InformNapalm». 

Серед тих, хто сьогодні намагається ви-
вчати фейки на науковому рівні можна визна-
чити Г.Почепцова та окремі його статті, при-
свячені зазначеній тематиці [6].  

За класичним визначенням, фейк – це 
підробна або фальшива інформація, що по-
ширюється у медіа просторі. У теперішньому 
своєму розумінні фейк є результатом розвитку 
такого медійного явища, як «газетна качка» 
[4]. Також базується на принципах створення 
та запуску чуток. 

Сьогодні фейк розуміють більш широко, 
ніж просто неправдиву інформацію. До нього 
відносять як контент, так і інформаційні носії, 
які цей контент промотіюють. При цьому фей-
ковий контент може бути у вигляді графічних 
матеріалів (фото, малюнки, інфографіка), ві-
део та аудіо (професійні та побутові записи), 
текстів. Доволі часто використовують інте-
гровані форми фейкового контенту у вигляді 
поєднання кількох форм контенту (інфографі-
ка, меми, лоли, гіфки).

Маємо відзначити той факт, що робота із 
фейками перетворюється на окремий формат 
інформаційного виробництва. Відбувається 
спеціалізація на рівні окремих організацій. 
Зокрема всесвітньо відомою стала так зва-
на «Ольгінка», російська «Агенція інтернет-
досліджень», яка виконує на основі аутсор-

сингу значну частину роботи із просування 
російських фейків у західних країнах.

За своєю сутністю, фейк є різновидом ін-
формаційної зброї спрямованої дії, яка засто-
совується для здійснення прихованої трансля-
ції певних ідей або меседжів. Останні, в свою 
чергу, використовуються для зміни емоційних 
та психологічних установок певних цільових 
груп. В ідеалі, наслідком поширення фейково-
го повідомлення має бути стан масового ког-
нітивного дисонансу у представників цільової 
групи проти яких було застосовано цей вид 
інформаційної зброї. Людині, що знаходиться 
в такому стані, дуже легко нав’язувати певні 
рішення або моделі поведінки, які працюють 
на користь атакуючої сторони.      

Однією з визначальних ознак для фейку 
є зміст та характер достовірності інформації, 
що закладено в основу повідомлення. Як це 
не дивно, але найбільш ефективно працюють 
саме ті фейки, в основі яких міститься макси-
мальний відсоток достовірної інформації, яка 
спрямовується у відповідному контексті. За 
цим принципом можемо визначити три типи 
фейкових повідомлень.

Фейки на основі достовірної інформа-
ції із відповідними акцентами та коректи-
вами окремих деталей, які іноді змінюють 
вектор повідомлення до діаметрально про-
тилежного. В такому разі вражаючий ефект 
по відношенню до цільової аудиторії можна 
визначити на рівні 30-50%. Такі повідомлен-
ня спираються на відомі факти, стереотипи, 
норми та правила за якими живе цільова гру-
па і які вона не може поставити під сумнів. 
Максимальний ефект досягається за рахунок 
масового охоплення із застосуванням техно-
логій web 3.0 (автоматичного управління ін-
формаційними процесами) із кількаразовими 
повтореннями. Яскравим прикладам такого 
фейку була атака мігрантів на ЄС, що мала 
місце у 2016 році (мал. 1.).
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Мал. 1. Іміграційна навала до ЄС. Матеріали ЗМІ

Мал. 2. Фейк на основі фото. Матеріали соцмереж

  

Фейк на основі напівправди передбачає 
логічне поєднання реальних та вигаданих 
фактів та відомостей. При цьому, вигадані 
та реальні факти необхідно поєднувати в 
форматі єдиних сюжетів, що значною мірою 
ускладнює їх ідентифікацію та розвінчання. 
Результативність такого повідомлення, щодо 
впливу на цільову аудиторію складає до 

80%. На основі цього типу фейків можуть 
формуватися медіа-віруси. Це, з одного боку, 
значно збільшує вражаючу силу повідомлення, 
але з іншого боку, робить його менш керованим. 
Прикладом такого типу фейків можна навести 
публікацію на одному з акаунтів представника 
так званої ДНР, в основу якої було покладено 
фото, взяте з ізраїльських ЗМІ (мал. 2).
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Фейк на основі вигаданих фактів спира-
ється на абсолютно неправдиві дані, зазвичай 
вони містять установки та факти, що виходять 
за межі традиційних поглядів, переконань, 
традицій певних цільових груп. Результатив-
ність таких повідомлень важко передбачити. 
На основі таких матеріалів можуть формува-

тися типові медіа-віруси. Типовим прикладом 
такого фейкового повідомлення може бути по-
відомлення про розстріл «українськими ради-
калами», громадянина Ізраїля, що приїхав на 
святкування єврейського нового року до Ума-
ні (мал. 3.).

Мал.3. Матеріал із фейковим відео. Контент з соцмереж
       

Як ми вже з’ясували, фейк є доволі по-
тужною та високотехнологічною  зброєю, 
протистояти якій людині, що не має відповід-
ної підготовки доволі важко, а іноді взагалі 
неможливо. В такому разі є необхідність роз-
робки та систематизації певної добірки спеці-
алізованих (для державних і профільних гро-
мадських структур) й простих (для широких 
верств населення) інструментів ідентифікації 
та нейтралізації фейків. Основними напрям-
ками роботи в цьому контексті можуть бути 
наступні:

створення незалежних факт-чекінгових ●	
структур, що на основі громадської ініціативи 
та при підтримці грантівських ресурсів здій-
снюватимуть системний контроль певного 
медіа-простору із наданням регулярних звітів, 
де визначатиметься загроза та їх розвінчання;

розробка та запуск у мережі інтернет ●	
безкоштовних програмних платформ із мож-
ливістю автоматичної перевірки будь-якого 
виду контенту;

проведення представниками профіль-●	
них держструктур та громадських організацій 
активної інформаційно-роз’яснювальної ро-
боти із упередження інформаційних агресій;

підготовка звітів та видання їх вели-●	
кими накладами, профільними держструкту-
рами (Міністерство інформаційної політики, 
Служба безпеки України, Міністерство вну-
трішніх справ України), а також поширення у 
мережі інтернет щодо існуючих інформацій-
них загроз.  

Реалізація зазначених вище завдань є 
доволі значною роботою, яка вимагатиме ве-
ликих ресурсів та часу. Для того, щоб макси-
мально оптимізувати цей процес, необхідна 
системна координація та співпраця усіх скла-
дових українського суспільства.

Висновки. Підбиваючи підсумки пред-
ставленої статті, маємо ще раз наголосити 
на актуальності порушеної проблематики та 
необхідності її подальшого вивчення з теоре-
тичних та методологічних позицій наукового 
дослідження. 

В арсеналі сучасних фахівців із інфор-
маційних війн фейк є чи не найефективнішою 
зброєю спрямованої дії, яка в основі має пев-
ну добірку фактів, психологічних установок 
та відповідним чином представленого кон-
тенту. За теперішніх умов, управління фей-
ками, може здійснюватися як у ручному, так 
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і у автоматичному режимі за допомогою від-
повідних комп’ютерних програм. Це робить 
досліджуваний процес високотехнологічним 
(управління інформаційними потоками) з од-
ного боку, та творчим – з іншого (виробни-
цтво контенту). Відповідно, його досліджен-
ня та системне використання потребує зна-
чних зусиль профільних експертів, практиків 
та науковців.

Серед типових методів та засобів проти-
дії фейкам необхідно визначити, перш за все, 
конструктивну журналістику, прозорість та 
альтернативність недійного простору, а також 
наявність потужного незалежного експертно-
го середовища.  
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