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РОЛЬ ПУБЛІЧНИХ БІБЛІОТЕК У ЗАБЕЗПЕЧЕННІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
ТА ФОРМУВАННІ МЕДІЙНОЇ ГРАМОТНОСТІ ОСОБИСТОСТІ

Мета роботи. Визначити роль публічних бібліотек у забезпеченні інформаційної безпеки 
особистості та встановити формування її медіаосвіти. Проаналізувати практику навчання 
медіаграмотності у бібліотеках. Методологія полягає в застосуванні загальнонаукових методів 
аналізу і синтезу, узагальнення та оглядово-аналітичного опису, що дозволило виявити місце і роль 
публічних бібліотек у формуванні особистісної медіаграмотності та забезпечені інформаційної 
безпеки особистості. Наукова новизна полягає в тому, що інформаційна безпека особистості 
розглядається в контексті медіаграмотності та крізь призму бібліотечних заходів щодо 
формування медіаграмотності користувачів. Висновки. У результаті проведеного дослідження 
визначено, що питання інформаційної безпеки особистості не розглядаються на законодавчому 
рівні, в належній мірі, а основна увага приділяється інформаційній безпеці держави. Інформаційна 
безпека особистості – міждисциплінарне поняття, яке досліджують науковці з права, 
інформаційно-бібліотечної справи, журналістики, комп’ютерних технологій, психології, соціології, 
педагогіки тощо. Було доведено, що інформаційна безпека особистості залежить від рівня її 
медіаграмотності, здатності критично оцінювати інформацію, визначати ненадійну – фейкову 
або замовну інформацію, що вводить в оману, протистояти пропаганді та маніпуляціям. Сучасні 
публічні бібліотеки відіграють важливу роль у формуванні медіаосвіти громадян, зокрема через свою 
освітню та просвітницьку діяльність. На базі бібліотек проходить навчання з медіаграмотності. 
Бібліотеки створюють інформаційні матеріали з даної тематики, підбирають відповідні 
інформаційні джерела та ресурси, проводять масові заходи з даної тематики.
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THE ROLE OF PUBLIC LIBRARIES WITHIN ENSURING INFORMATION SECURITY 
AND FORMATION OF MEDIA LITERACY OF PERSONALITY

The purpose of the article is to determine the role of public libraries in ensuring the information security 
of the individual and to establish the formation of its media education. Analyze the practice of teaching media 
literacy in libraries. The methodology consists of the application of general scientific methods of analysis 
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and synthesis, generalization, and review-analytical description, which revealed the place and role of public 
libraries in the formation of personal media literacy and information security of the individual. The scientific 
novelty is that the information security of the individual is considered in the context of media literacy and 
through the prism of library activities for the formation of media literacy of users. Conclusions. As a result 
of the research, it is determined that - issues of information security of the individual are not considered at 
the legislative level, to the appropriate extent, and the main attention is paid to the information security of 
the state. Information security of the individual is an interdisciplinary concept that is studied by scholars 
in law, information and library affairs, journalism, computer technology, psychology, sociology, pedagogy, 
etc. Information security of the individual is an interdisciplinary concept that is studied by scholars in law, 
information and library affairs, journalism, computer technology, psychology, sociology, pedagogy, etc. It has 
been proven that the information security of an individual depends on the level of his media literacy, ability to 
critically evaluate information, identify unreliable – fake or ordered information that is misleading, to resist 
propaganda and manipulation. Modern public libraries play an important role in shaping the media education 
of citizens, in particular through their educational and educational activities. Media literacy training is held 
on the basis of libraries. Libraries create information materials on this topic, select appropriate information 
sources and resources, hold mass events on this topic.

Keywords: informational security, media literacy, public library, information.

Роль публічних бібліотек у забезпеченні інформаційної безпеки...

Актуальність теми дослідження зумовле-
на особливостями сучасного етапу розвитку 
суспільства, яке характеризується як «інфор-
маційне», що виявляється в тому, що інформа-
ція стає вирішальним чинником у всіх сферах 
життєдіяльності. Вміння працювати з інфор-
мацією, відрізняти правдиву інформацію від 
фейкової, бачити інформаційні маніпуляції та 
визначати їх замовників і бенефіціарів, бути 
обізнаним у технологіях, що можуть завда-
ти шкоду, зокрема у збереженні приватності 
тощо стають сьогодні життєво необхідними. 

Аналіз досліджень і публікацій. Пробле-
матика інформаційної безпеки складна та має 
багато аспектів, що зумовлює необхідність 
вивчення й узагальнення наукових праць 
представників різних сфер, зокрема права, 
інформаційно-бібліотечної справи, журналіс-
тики, комп’ютерних технологій, психології, 
соціології, педагогіки тощо. 

Аналіз публікацій з теми свідчить, що 
представники різних сфер, по-різному розгля-
дають як питання інформаційної безпеки, так 
і проблеми медіаграмотності, переважно не 
пов’язуючи ці поняття. У статті проаналізо-
вані публікації правників, політологів, юрис-
тів, що вивчали, насамперед, правові аспекти 
«інформаційної безпеки», а саме: О. А. Пан-
ченко, Л. В. Панченко [19], О. Д. Довгань [6], 
У. В. Ільницька [10] та розглядали «інформа-
ційну безпеку» у правовій площині, при цьо-

му вказуючи на небезпеку, з якою можуть 
зіткнутися громадяни країни. 

Такі науковці, як О. А. Ніщименка [16], 
В.  Ю.  Степанова [22], В.  В.  Шемчука [23] в 
своїх роботах, розглядаючи питання «інфор-
маційної безпеки», на перший план ставлять 
інформаційну безпеку держави, досліджуючи 
нормативно-правову базу.

У журналістиці визначення інформацій-
ної безпеки та медіаграмотності досліджува-
ли О.  О.  Яковенко [24], яка проаналізувала 
вплив інформаційної безпеки на журналісти-
ку і навпаки. Автори О. В. Одаренко, І. О. Зем-
ляна [17] розкривали питання стандартів для 
журналістів та безпеку їх роботи. А дослідни-
ки Т. С. Майко, Р. О. Колб [15] визначали її з 
точки зору законодавства, що регулює інфор-
маційну безпеку та діяльність журналістів.

Дослідження бібліотечної теорії та прак-
тики, де інформаційна безпека розглядається 
в контексті дотримання принципів інтелекту-
альної свободи та доступності інформації, а 
медіаосвіта та формування медіаграмотності 
як невід’ємна складова сучасної бібліотечної 
практики, розкривається в роботах Т. Ю. Гран-
чак [4], О.  Ворошилов [2], О.  В.  Воскобой-
нікова-Гузєва [3], І.  О.  Беззуб [1, 128-130], 
Н. С. Козак, О. В. Марковець [11], Б. В. Дми-
тришин, О. П. Косян [5]. 

Мета дослідження. Визначити роль публіч-
них бібліотек у забезпеченні інформаційної 
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безпеки особистості та встановити формуван-
ня її медіаосвіти. Проаналізувати практику 
навчання медіаграмотності у бібліотеках.

Виклад основного матеріалу. Стрімкий 
розвиток інформаційно-комунікаційних тех-
нологій, що характеризується значним об-
сягом та швидкістю створення і розповсю-
дження інформації, крім основ для суспіль-
ного розвитку, створює і проблеми, пов’язані з 
достовірністю інформації, що призводить до 
загроз маніпуляцій та введення в оману як не-
навмисно, так і цілеспрямовано (пропаганда, 
реклама). Недостовірна інформація сьогодні 
стає зброєю як у політичній боротьбі – ін-
формаційні війни на рівні держав та на рівні 
політичних партій, так і в економіці – недо-
брочесна конкуренція, і навіть у сфері охоро-
ни здоров’я, що продемонструвала пандемія. 
Одержавши неправдиву викривлену інфор-
мацію, людина робить невірні висновки, які 
в подальшому призводять до хибних дій, які, 
в свою чергу, наражають її на небезпеку. Ось 
чому інформаційна безпека така важлива для 
кожної особистості, а навички з медіаграмот-
ності допоможуть відфільтровувати інформа-
цію та використовувати її раціонально.

Доступ до отримання інформації в Укра-
їні гарантується, насамперед, Конституцією 
України, зокрема у статті 32 зазначено: «Не 
допускається збирання, зберігання, викорис-
тання та поширення конфіденційної інфор-
мації про особу без її згоди, крім випадків, 
визначених законом, і лише в інтересах на-
ціональної безпеки, економічного добробуту 
та прав людини» та у статті 34 «Кожному га-
рантується право на свободу думки і слова, на 
вільне вираження своїх поглядів і переконань. 
Кожен має право вільно збирати, зберігати, 
використовувати і поширювати інформацію 
усно, письмово або в інший спосіб - на свій 
вибір» [18]. 

Також здійснюється регулювання Зако-
ном України «Про інформацію» [18], де даєть-
ся визначення поняття «інформація», «захист 
інформації»; та Законом України «Про доступ 
до публічної інформації», що, в свою чергу, 
визначає порядок здійснення та забезпечення 
права кожного на доступ до інформації, що зна-
ходиться у володінні суб’єктів владних повно-
важень, інших розпорядників публічної інфор-

мації, визначених цим Законом, та інформації, 
що становить суспільний інтерес [18]. 

Закон України «Про захист персональ-
них даних», який «регулює правові відноси-
ни, пов’язані із захистом і обробкою персо-
нальних даних, і спрямований на захист осно-
воположних прав і свобод людини і громадя-
нина, зокрема права на невтручання в особис-
те життя, у зв’язку з обробкою персональних 
даних [18].

У 2007 р. в Україні був прийнятий Закон 
України «Про Основні засади розвитку інфор-
маційного суспільства в Україні на 2007-2015 
роки», який вперше визначив стратегічні на-
прями розвитку інформаційного суспільства 
в Україні, що передбачав, зокрема, «ство-
рення умов для забезпечення комп’ютерної 
та інформаційної грамотності усіх верств 
населення» та «надання кожній людині мож-
ливості для здобуття знань, умінь і навичок 
з використання інформаційно-комунікацій-
них технологій під час навчання, виховання 
та професійної підготовки» [18]. Через певні 
обставини цей закон не був реалізований у 
визначені терміни. 

Також у чинному законодавстві є Дер-
жавний стандарт України «Захист інформації. 
Технічний захист інформації. Основні поло-
ження» ДСТУ 3396.0-96, у якому передбачено 
шляхи захисту від загроз. У частині 4 «Побу-
дова системи захисту інформації» захист ін-
формації здійснюється поетапно:

1 етап – визначення й аналіз загроз;
2 етап – розроблення системи захисту ін-

формації;
3 етап – реалізація плану захисту інфор-

мації;
4 етап – контроль функціонування та ке-

рування системою захисту інформації [8].
Державний стандарт України «Захист ін-

формації. Технічний захист інформації. Термі-
ни та визначення» ДСТУ 3396.2-97 установлює 
терміни та визначення понять у сфері інформа-
ційної безпеки. А також в частині 4 «Види ін-
формації, які підлягають технічному захисту» 
та частина 7 «Технічний захист інформації» 
спрямована на запобігання порушенню ціліс-
ності, блокуванню чи витоку інформації [9].

У Постанові Кабінету Міністрів України 
від 29 березня 2006 року №373 «Про затвер-
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дження Правил забезпечення захисту інфор-
мації в інформаційних, телекомунікаційних та 
інформаційно-телекомунікаційних системах» 
міститься пункт 16, де вказуються організа-
ційні засади забезпечення захисту інформації 
від несанкціонованих дій, комп’ютерних ві-
русів і т.д., але в основному це направлено на 
державу, державні служби, приватні організа-
ції і т.д [18]. В основному всі законодавчі акти 
більше спрямовані на організації та служби, 
ніж на конкретного індивіда і однієї системи 
захисту персональних даних немає, але є засо-
би, які сприяють інформаційній гігієні. 

Б. В. Потятиник, який є одним із ініціаторів 
створення Інституту екології масової інформації 
в 1999 році та вважається теоретиком в медіа 
екології, стверджує, що медіаекологія в основі 
базується на переконанні, що її головне призна-
чення – захистити аудиторію від негативного 
(патогенного) впливу медіа (який пов’язують з 
надміром реклами, пропагандою і фальсифіка-
цією, екранним насильством і порнографією). 
Одночасно із цим заборона як інструмент убез-
печення не є ефективною на думку дослідника, 
«єдиний вихід … полягає в медіаосвіті, тільки 
вона може допомогти обмежити експансію ін-
формаційних потоків – і негативних, і позитив-
них; … якщо не можна змінити медіа, треба змі-
нити їхню аудиторію» [7].

Б. В. Понтятиник називає чотири основні 
складники медіаосвіти: «1. медіа-філософія 
(у США та Великої Британії – Philosophy of 
Mass Communication, Media Philosophy, Media 
Ecology, у Німечині − Medienphilosophie), 2. 
масове оволодіння сучасними комунікацій-
ними технологіями, включно із створенням 
власних інтернет-ресурсів для індивідуаль-
ного чи корпоративного самовираження, гро-
мадських, наукових чи мистецьких цілей, 3. 
вироблення «психологічного імунітету» до по-
тенційно негативного впливу сучасних медіа (у 
Західній Європі та північній Америці для озна-
чення цього напряму також застосовують по-
няття «медіа-грамотність» («media literacy»), 4. 
медіа-критика (media criticism) [21].

Дослідник також називає наступні фі-
лософські проблеми медіаекології: зв’язок 
тексту/мови з примітивними інстинктивними 
потягами, нагромадження тексту й ще швид-
ші темпи його обігу, вплив комунікативної 

техніки на ментальність. Б. Потятиник під-
сумовує так: «якщо неможливо переробити 
пресу, потрібно змінити її аудиторію, саме та-
кий підхід і застосовує медіаосвіта, медіагра-
мотність та медіакритика, що можна вважати 
практично зорієнтованим аспектом медіаеко-
логії» [20, 190].

Науковець Ю. О. Левченко зазначає, що 
«основними складовими елементами інфор-
маційної безпеки є як забезпечення якісного 
інформування громадян і вільного доступу 
до різних джерел інформації, так і захист від 
негативних інформаційних впливів, що у су-
купності мають сприяти цілісності суспіль-
ства. Першочерговим завданням соціальних і 
державних інститутів має бути розробка тер-
мінових ефективних заходів щодо нейтраліза-
ції інформаційно-диверсійної діяльності РФ 
проти України та запобігання її подальшому 
розгортанню. Вирішення цієї комплексної 
проблеми дозволить захистити інтереси сус-
пільства і держави, сприяти реалізації права 
громадян на отримання всебічної та якісної 
інформації» [14, 37–38].

Т. С. Крайнікова визначає «медіапросью-
меризм − тип компетентного медіаспоживан-
ня, який виявляється в здатності аналітично 
вибирати, оцінювати й декодувати медіапро-
дукти, опановувати інформаційні технології й 
самостійно виробляти повідомлення, підтри-
мувати діалог із редакціями ЗМІ та впливати 
на їхні концепції тощо», тобто бути розбірли-
вим, творчим, напівпрофесійним споживачем 
інформаційних продуктів [12].

Науковець узагальнює, що в Україні 
близько 55–60% медіаконсьюмерів (людей з 
низьким інформаційними потребами), а від-
соток компетентних медіаспоживачів складає 
15–20%, близько 20–25% відносять до «пере-
хідного» прошарку, що поєднує в собі риси 
двох зазначених вище груп. Остання група 
є найбільш сприятливою для медіаосвітніх 
процесів, адже, хоч і частково, відчуває в них 
потребу: «комбінації спрощених та більш ана-
літичних інформаційних інтересів та уподо-
бань, усвідомлення важливості духовного са-
морозвитку, акцентована вимога правдивого, 
об’єктивного висвітлення життя населення … 
виявляють … спрямованість інформаційних 
запитів таких медіаспоживачів» [13, 15].

Роль публічних бібліотек у забезпеченні інформаційної безпеки...
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Для підвищення рівня інформаційної 
грамотності населення України були створені 
проєкти для навчання медіаграмотності осіб 
будь-якого віку. До цього долучилися Академія 
української преси, Українська бібліотечна асоці-
ація, Детектор Медія, Інститут постінфор-
маційного суспільства, IREX, Very Verified, 
VoxCheck, EdEra, Інтерньюз-Україна, проєкт 
«Fake X»; Кабінет Міністрів запустив Націо-
нальну програму цифрової грамотності насе-
лення «Дія: Цифрова освіта», а також долучи-
лося Міністерство культури та інформаційної 
політики України з виданням, виставкою та 
національний проєктом з медіаграмотності 
«Фільтр» тощо.

Завдяки якісній співпраці з бібліотеками 
були розроблені та реалізовані такі проекти, 
як: Дистанційний навчальний курс медіагра-
мотності для громадян, StopFake, Всесвітній 
тиждень медійної та інформаційної грамот-
ності, Онлайн-курс «Новинна грамотність», 
Медіаграмотність: практичні навички, «Фак-
тчек: Довіряй-перевіряй», «МедіаРеВізія» та 
багато інших [5]. 

Всі ці проекти реалізовувались бібліоте-
ками навіть в період карантинних обмежень 
і сьогодні бібліотекарі вдосконалюють свою 
роботу, створюючи нові заходи, які б заціка-
вили відвідувачів бібліотек.

Також бібліотеки намагаються виріши-
ти проблему нерівномірного доступу до тех-
нологій для деяких соціальних груп, адже не 
всі можуть придбати або навпаки навчити 
правильно користуватися технологіями, що, в 
свою чергу, призводить до відсутності інфор-
маційної грамотності в українців.

Частково цю проблему змогли виріши-
ти публічні бібліотеки, які почали надавати 
комп’ютери для користування, безоплатні 
курси навчання основам пошуку інформа-
ції у мережі інтернет для людей старшого 
віку, індивідуальні консультативний супро-
від роботи в мережі інтернет та стаціонарні 
збільшувачі шрифтів для людей з пробле-
мами зору. А також пропонуючи навчання з 
медіаграмотності у форматі курсів, лекцій та 

практикумів для всіх охочих. Також частіше 
почали створюватися лекції з інформаційної 
грамотності у форматі гри для дітей. Всі такі 
курси створюються для того, щоб проінфор-
мувати та навчити відрізняти подану неко-
ректну інформацію в ЗМІ, на телебаченні, 
радіомовленні, в мережі інтернет. 

Наукова новизна полягає в тому, що ін-
формаційна безпека особистості розглядаєть-
ся в контексті медіаграмотності та крізь при-
зму бібліотечних заходів щодо формування 
медіаграмотності користувачів.

Висновки. Питання інформаційної без-
пеки дуже складне та багатогранне, що зму-
шує досліджувати його в різних сферах, а 
саме: право, інформаційно-бібліотечна спра-
ва, журналістика, комп’ютерні технології, 
психологія, соціологія, педагогіка тощо. Про-
аналізувавши праці по темі, можна зазначи-
ти, що науковці з різних сфер розглядають 
проблематику інформаційної безпеки і ме-
діаграмотності в основному, не пов’язуючи 
ці поняття. Більшість авторів, досліджуючи 
«інформаційну безпеку», акцентують свою 
увагу на інформаційній безпеці держави, при 
цьому не беручи до уваги, з якою небезпекою 
можуть зітнутися громадяни в будь-який час. 

Як показує практика, інформаційна без-
пека особистості безпосередньо залежить від 
рівня її медіаграмотності, здатності критично 
оцінювати інформацію, визначати ненадійну – 
фейкову або замовну інформацію, що вводить 
в оману, протистояти пропаганді та маніпуля-
ціям. 

Сучасні публічні бібліотеки відіграють 
важливу роль у формуванні медіаосвіти гро-
мадян, зокрема через свою освітню та про-
світницьку діяльність. На базі бібліотек про-
ходить навчання з медіаграмотності. Бібліоте-
ки створюють інформаційні матеріали з цієї 
тематики, підбирають відповідні інформацій-
ні джерела та ресурси, проводять масові захо-
ди. Безпосереднє або опосередковане забез-
печення інформаційної безпеки користувачів 
стає сьогодні одним з важливіших завдань 
діяльності публічних бібліотек.

Кривець М. П.
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