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РОЛЬ БІБЛІОТЕКИ ЯК СОЦІАЛЬНОГО ІНСТИТУТУ  

В РОЗВИТКУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

Мета статті полягає у визначенні функцій бібліотек України в напрямі формування інформа-

ційної безпеки держави. Методологія дослідження полягає в застосуванні загальнонаукових та спе-

ціальних методів дослідження: аналізу, синтезу, узагальнення, систематизації матеріалів, індукції та 

дедукції. Наукова новизна. Проаналізовано погляди на зміст поняття «інформаційна безпека» закор-

донних та вітчизняних фахівців. Визначено, що фейки є лише одним із різновидів інформаційних загроз. 

Встановлено види інформаційних загроз та визначено роль і функції бібліотечних фахівців відповідно 

до кожного з них щодо запобігання спричинення, а також поширення недостовірної інформації. Роз-

глянуто основні аспекти формування бібліотеками закладів вищої освіти України стратегії інформа-

ційної безпеки. Висновки. Інформаційна безпека є необхідною складовою діяльності бібліотек. Увесь 

комплекс заходів є важливим для гарантування безпеки інформації в бібліотеці та підвищення довіри 

користувачів до бібліотеки як до надійного джерела інформації. Для цього слід використовувати такі 

практики: захист мережі та баз даних бібліотеки (що містять не тільки метадані, а й повнотекс-

тові документи) від несанкціонованого доступу: встановлення брандмауерів, антивірусного програм-

ного забезпечення, регулярне оновлення програмного забезпечення та операційних систем; захист кон-

фіденційної інформації: шифрування даних, контроль доступу до інформації, регулярне оновлення па-

ролів та перевірка безпеки сторонніх сервісів; резервне копіювання даних: забезпечення регулярного 

резервного копіювання даних для відновлення інформації в разі втрати або пошкодження даних; під-

готовку співробітників: навчання співробітників правилам інформаційної безпеки, викладення полі-

тики безпеки, організація тренінгів та семінарів. 

Ключові слова: бібліотека, інформаційна безпека, інформаційні загрози, фейки, недостовірна 

інформація, захист інформації, соціальні мережі, месенджери, інформаційний воротар, блокчейн, се-

нтиментальний аналіз. 
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THE ROLE OF LIBRARY AS A SOCIAL INSTITUTION IN  

THE DEVELOPMENT OF INFORMATION SECURITY 
 

The purpose of the article is to determine the functions of the libraries of Ukraine in the direction of 

the formation of information security of the state. The research methodology consists in the application of 

general scientific and special research methods: analysis, synthesis, generalisation, systematisation of 

materials, induction, and deduction. Scientific novelty. The views on the content of the concept of "information 

security" of foreign and domestic specialists were analysed. It was determined that "fakes" are only one of the 

types of information threats. The types of information threats have been established and the role and functions 

of library specialists have been determined in accordance with each of them in terms of preventing the 

occurrence and spread of inaccurate information. The main aspects regarding the formation of information 

security strategies by libraries of higher education institutions of Ukraine are considered. Conclusions. 

Information security is an important component of library activity. The entire set of measures is important for 

ensuring the security of information in the library and increasing users' trust in the library as a reliable source 

of information. To do this, the following practices should be used: protection of the network and library 

databases (containing not only metadata, but also full-text documents) from unauthorised access: installation 

of firewalls, anti-virus software, regular software and operating system updates; protection of confidential 

information: encryption of data, control of access to information, regular updating of passwords and 

verification of the security of third-party services; data backup: providing regular data backup to restore 

information in case of data loss or damage; employee training: training employees in the rules of information 

security, setting out the security policy, organising trainings and seminars. 

Keywords: library, information security, information threats, "fakes", unreliable information, 

information protection, social networks, messengers, information gatekeeper, blockchain, sentimental 

analysis. 

Актуальність теми дослідження. У минулому 
інформацію ретельно контролювали представ-
ники різних служб, до засобів масової інформації 
надходила лише перевірена щодо політичної ло-
яльності інформація. Аналогічна ситуація була й 
у бібліотеках. Законодавство про свободу слова, 
з одного боку, дозволило журналістам і бібліоте-
карям вільно висловлювати свої думки, з іншого – 
відкритий характер цифрового світу ускладнив 
контроль і перевірку достовірності інформації. Од-
нак поширення дезінформації має потенційно ка-
тастрофічні та небезпечні наслідки для політичної 
та суспільної сфери. У часи, коли люди не знають, 
яким джерелам довіряти, роль бібліотекарів, які 
надають достовірну інформацію, є надзвичайно 
важливою. 

Аналіз досліджень і публікацій. У Законі 
України «Про основи національної безпеки Укра-
їни» до загроз в інформаційній сфері відносять 
«поширення засобами масової інформації культу 
насильства, жорстокості; комп’ютерну злочинність 
та комп’ютерний тероризм, розголошення інфор-
мації, яка становить державну та іншу передба-
чену законом таємницю, а також конфіденційної 

інформації, що є власністю держави або спрямо-
вана на забезпечення потреб та національних ін-
тересів суспільства і держави; намагання маніпу-
лювати суспільною свідомістю, зокрема, шляхом 
поширення недостовірної, неповної або упере-
дженої інформації» [1]. 

У Законі України «Про основні засади роз-
витку інформаційного суспільства в Україні на 
2007–2015 роки» інформаційна безпека тракту-
ють як «стан захищеності життєво важливих інте-
ресів людини, суспільства і держави, при якому 
запобігається нанесення шкоди через: неповноту, 
невчасність та невірогідність інформації, що ви-
користовується; негативний інформаційний 
вплив; негативні наслідки застосування інформа-
ційних технологій; несанкціоноване розповсю-
дження, використання і порушення цілісності, 
конфіденційності та доступності інформації» [2]. 

Згідно з визначенням Національного інсти-
туту стандартів та технологій (National Institute of 
Standards and Technology), інформаційна безпека 
означає захист інформації та інформаційних сис-
тем від несанкціонованого доступу, викорис-
тання, розголошення, порушення, модифікації або 
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знищення з метою забезпечення цілісності, конфі-
денційності та доступності [3]. 

Метою статті є визначити функції бібліотек 
України в напрямі формування інформаційної 
безпеки держави. 

Виклад основного матеріалу. Із повномасш-
табним вторгненням 2022 року інформаційна без-
пека стала невід’ємною компонентою збереження 
та розвитку інформаційного суспільства й націо-
нальної безпеки інформаційного простору Укра-
їни. Соціальні інститути, а саме: архіви, музеї та 
бібліотеки, у фондах яких зберігаються докумен-
тальні та електронні інформаційні ресурси, фор-
мують історичну пам'ять та національний інтелек-
туальний капітал держави. Університетські біблі-
отеки відіграють важливу роль в інформаційному 
ланцюжку, який становить низку інформаційних 
процесів, зокрема: отримання, створення, упоряд-
кування, зберігання, індексування та поширення 
інформації. 

Аріф Хан (Arif Khan), Мухаммад Ібрагім 
(Muhammad Ibrahim), Абід Хусейн (Abid Hussain) 
вважають, що безпека даних та інформації є од-
нією із головних проблем для бібліотек, особливо 
в країнах, де розвиток інформаційних і комуніка-
ційних технологій є відносно низьким. Щодо без-
пеки даних та інформації в університетських біб-
ліотеках Пакистану дослідники зазначають, що 
ситуація складається не найкращим чином й існу-
ють певні недоопрацювання з убезпечення інтелек-
туальних надбань бібліотек. А саме: відсутність 
оновленого антивірусного програмного забезпе-
чення та програмного забезпечення для управ-
ління бібліотечними процесами, брандмауерів, 
механізмів тестування та налагодження, оновле-
них патчів безпеки для операційних систем, до-
звіл обмеженого доступу користувачів до баз да-
них, механізм обміну файлами та ведення журналу 
доступу. Підключення бездротових пристроїв є 
одними з критичних питань, які мають розглянути 
фахівці університетських бібліотек Пакистану. 
Окрім того, дослідники стурбовані масовим оци-
фруванням інтелектуальної власності, як-от: до-
слідницьких проєктів, звітів, тез, дисертацій, що 
вимагає особливої обережності й уваги через від-
сутність високотехнологічних засобів збереження 
та опрацювання даних, з одного боку, та стрімкий 
розвиток мережевих засобів – з іншого [4]. 

Одрі Андей (Audrey Anday), Енріко Фран-
чезе (Enrico Francese), Уго С. Хурдеман (Hugo C. 
Huurdeman), Мухаррем Їлмаз (Muharrem Yilmaz), 
Дідімус Зенгенене (Dydimus Zengenene) виокре-
мили основні категорії, які стосуються інформа-
ційної безпеки в цифровому середовищі: 

Інфраструктура. Зосереджено увагу на важ-
ливості інформаційної безпеки, що застосовують 
у будь-якій системній інфраструктурі, яка охоплює 
захист апаратного та програмного забезпечення, 
гарантування інформаційної безпеки мережі та 

вивчення вразливостей у мережі, які можуть пере-
шкоджати передачі  інформації в дротовому чи 
бездротовому середовищі. 

Цифровий контент. Гарантування інформа-
ційної безпеки цифрового вмісту в електронному 
середовищі, відновлення даних та створення резерв-
них копій є найпоширенішим способом запобі-
гання втраті даних. 

Безпека інформації користувача. Розширення 
використання комп’ютерних технологій призвело 
до збільшення збору персональних даних, що 
може призвести до потенційних проблем з конфі-
денційною інформацією. Пріоритетом є підтри-
мка конфіденційності користувачів у середовищі 
електронної бібліотеки, тобто особиста інформа-
ція користувачів зберігається надійно та не вико-
ристовується без їх відома [5]. 

Цайхонг Гао (Caihong Gao) розглядає різно-
манітні фактори, а саме: хакерські атаки та віруси, 
неадекватне внутрішнє управління провайдерами 
хмарних послуг, національні чи регіональні зако-
нодавчі конфлікти, які можуть становити загрозу 
для особистої інформаційної безпеки користувачів 
бібліотеки, і наголошує, що бібліотечні фахівці по-
винні вдосконалити політику та правила захисту 
особистої інформації, прийняти гнучкі стратегії 
застосування технології конфіденційності [6]. 

Майкл Мет [7] і Лі Занг [8] розглядають пе-
решкоди та проблеми впровадження технології 
блокчейн у бібліотеках. Зокрема, Майкл Мет вважає 
блокчейн перспективною технологією, що здатна 
змінити спосіб надання бібліотечних послуг, опра-
цювання та збереження інформації. На нашу думку, 
технологію блокчейн [9; 10] слід застосовувати 
для збереження персональних даних користувачів. 

Вікас Сінгх (Vikas Singh) і Мадхусудхан 
Маргам (Madhusudhan Margam) розглядають фі-
зичні, організаційні та технологічні заходи інфор-
маційної безпеки в Університеті Джавахара Лал 
Неру (Jawahar Lal Nehru University), Університеті 
Делі (University of Delhi) та Джамія Мілліа Ісламія 
(Jamia Millia Islamia). Зокрема, технологічна без-
пека стосується безпеки бібліотечного програм-
ного забезпечення, апаратного забезпечення, ме-
режі, сервера, даних, робочих станцій. Особливу 
увагу приділено електронним системам безпеки, 
таким як: RFID, пожежна сигналізація, камери ві-
деоспостереження, детектори руху, смарткарти, 
біометрична система для відвідування персоналу, 
технологія захист від злому та штрих-коди [11]. 

Ннатубемуго Нґвум (Nnatubemugo Ngwum), 
Сагар Райна (Sagar Raina), Сабіна Агуон (Sabina 
Aguon), Блер Тейлор (Blair Taylor), Сіддхарт Каза 
(Siddharth Kaza) визначили п’ять ключових крите-
ріїв для оцінки безпеки електронної бібліотеки, 
зокрема: шифрування, автентифікація та автори-
зація, слабкість і вразливість платформи, аудит-
системи безпеки, зручність використання та люд-
ський фактор [12]. 
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Женбіао Хан (Zhengbiao Han), Швейкінг 
Хвен (Shuiqing Huang), Хуан Лі (Huan Li), Ні Рен 
(Ni Ren) встановили, що ризики для електронної 
бібліотеки проявляються переважно в таких аспек-
тах: стратегія доступу до інформаційних систем, 
програмного забезпечення, мережі, баз даних ма-
ють недоліки або в деяких випадках застосову-
ються лише частково. Усе це може спричинити за-
грози (безпека мережі, неправильна робота та не-
санкціонований доступ) програмному забезпеченню, 
електронним ресурсам, файлам даних. Механізм ре-
зервного копіювання має недоліки. Усі системи та 
дані створюються локально та зберігаються в од-
ній комп’ютерній кімнаті на одному сервері чи 
сховищі даних. Виникають такі ризики, як пожежа, 
збій зв’язку чи інші загрози; тому всі об’єкти, особ-
ливо електронні ресурси та масиви електронних до-
кументів, піддаються серйозному ризику. І сер-
вери, і персональні комп'ютери вразливі через онов-
лення системи. Крім того, не встановлено суворої 
політики контролю доступу, коли систему не вда-
ється оновити вчасно з певних причин. Тому дії 
хакерів спричиняють такі загрози, як зловмисне 
проникнення, втручання, деструктивні атаки та 
виявлення вразливості електронних ресурсів, фай-
лів даних, програмного чи апаратного забезпечення. 

Що стосується серверів і парку комп’ютерів 
бібліотеки, то існують загрози, спричинені низь-
ким рівнем керування паролями, низьким рівнем 
або навіть відсутню автентифікації особи, незмін-
ними паролями та спільними обліковими запи-
сами й паролями [13]. 

На наш погляд, поняття інформаційної без-
пеки не може бути обмежене безпекою технічних 
засобів, інформаційних систем чи безпекою інфо-
рмації в електронному вигляді. Розглянуті вище 
дослідження стосуються кібербезпеки автомати-
зованих бібліотечних систем та електронних ін-
формаційних ресурсів. Спільним у проаналізова-
них публікаціях є те, що автори розглядають діяль-
ність бібліотек у доковідний період, а також зако-
рдонні бібліотеки не перебували у стані війни та 
не зазнавали подібних інформаційних загроз, на 
відміну від українських бібліотек (зокрема вста-
новлення паролів до мережі WiFi чи на локальних 
комп’ютерах у бібліотеці для українських книгоз-
бірень вже не актуально, оскільки бібліотечно-ін-
формаційне обслуговування спрямоване переду-
сім на віддаленого користувача). Ще однією ознакою 
є те, що в жодній публікації не розглянуто інфор-
маційні загрози, які поширюються через соціальні 
мережі, що транслюють великий потік інформації, 
зокрема й дезінформації, фейків, що робить кори-
стувачів соціальних мереж вразливими до нена-
дійних джерел, які можуть спричинити руйнування 
інформаційного суверенітету [14] нашої держави. 

Хорхе Ревес (Jorge Revez), Луїс Корухо, 
(Luís Corujo) [15], М. Коннор Салліван (M. Connor 
Sullivan) розглядають роль бібліотечних працівників 

у боротьбі з поширенням фейкових новин [16]. 
Бібліотекарів завжди вважали інформацій-

ними воротарями й тими, хто перевіряє факти 
(fact-checkers), які надають громадськості надійну, 
неупереджену та перевірену інформацію. Вони тра-
диційно цінують рівний доступ до інформації та 
визнають важливість здатності людей мислити 
незалежно й критично для створення ефективного 
демократичного суспільства. Однак у зв’язку зі 
збільшенням швидкості та кількості інформації, 
що поширюється в інтернеті, їхня роль зміщу-
ється від інформаційних воротарів до просвітниц-
тва [17]. Інформаційна грамотність постає як один 
із можливих та ефективних методів боротьби з 
фейковими новинами [18]. Ніколь Єва (Nicole 
Eva) та Ерін Ши (Erin Shea) наголошують на поте-
нціалі й важливості навичок критичного мислення 
у війні із фейковими новинами та визнає бібліоте-
каря експертом і фахівцем, що набув ці навички 
[19]. Визначення «фейкові новини» в останні роки 
мало пряму політичну приналежність. Інші дослід-
ники визначили це як новинні статті, які є навмисно 
згенерованими, підтверджено неправдивими та 
намагаються ввести читача в оману [20]. 

Стівен Вейд і Джулі Хорнік з бібліотеки Роекс 
Південного коледжу Флориди в Лейкленді (Roux 
Library at Florida Southern College in Lakeland) за-
значають, що бібліотекарі навчають користувачів, 
як перевіряти авторитетність і достовірність джерел, 
формують навички в користувачів, необхідні для 
критичного аналізу достовірності постів у соціаль-
них мережах.  

Бібліотечні фахівці закликають користувачів 
ретельно вивчати докази та джерела, використані в 
пості, і розробили низку питань, за якими можна 
проаналізувати допис у соціальній мережі: Які до-
кази використано для підтвердження положень у 
статті? Як використано ці докази? За якими кри-
теріями ми можемо оцінити джерело інформації? 
Коли анонімні джерела прийнятні? Чи може читач 
визначити автора? Якщо так, то хто ця особа та 
яка в неї освіта? Чи можна їх вважати авторите-
том? Чому так або ні? Чи є організація, яка відпо-
відає за вміст або фінансування сайту? Чи може 
спонсор заохочувати автора (авторів) подавати не-
правдиву інформацію? Якщо так, то як це зменшує 
або збільшує імовірність упередженості статті? [21]. 

У публікаціях закордонних колег порушено 
питання поширення та протидії фейковим нови-
нам у політичній сфері, щодо появи та поширення 
Covid-19. 

На нашу думку, інформаційну грамотність 
потрібно розвивати, однак ми не погоджуємось із 
тим, щоб бібліотекарі делегували свою роль корис-
тувачам, адже прерогативою бібліотечних праців-
ників як фахівців, що працюють з інформацією, є 
фільтрація, опрацювання та надання релевантної 
інформації користувачам, які очікують на неї. Для 
працівників бібліотек слід проводити семінари, робочі 
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зустрічі з підвищення інформаційної грамотності. 
Серед вітчизняних дослідників питання по-

ширення недостовірної інформації порушували: 
І. Вільчинська [22], М. Кіца [23], І. Мудра [24], 
Л. Доскіч та ін. Зокрема, Л. Доскіч охарактеризувала 
особливості фейкових новин та слушно зауважила, 
що маніпулюванням шкідливою інформацією реалі-
зують завдання терору та залякування населення [25]. 

М. Сахарова, Я. Хіміч на прикладі обласних 
універсальних наукових бібліотек порушили про-
блему невчасної та недостатньої комунікації, від-
сутності актуальної інформації на вебсайтах та в 
соцмережах в акаунтах бібліотек з моменту вторг-
нення російських військ на територію України [26]. 

Однак проблематика, яка б стосувалась 
фейкових новин під час повномасштабної війни 
Україні, у публікаціях не була висвітлена. 

Р. Гула, І. Передерій та В. Сажко висунули 
думку про те, що головним завданням війни в ме-
режі «стане перенесення центру протиборства з 
матеріально-військової сфери на інформаційно-
духовну» [27]. 

В. Горовий зазначив, що «соціальні мережі 
можуть створювати певні небезпеки національ-
ному інформаційному простору України через не-
достатній розвиток технологій нейтралізації нега-
тивних, в умовах інформаційної війни, і відкрито 
ворожих впливів на процеси інформаційних обмінів 
у суспільстві». Дослідник продовжує думку, що 
важливою умовою в боротьбі з дезінформацією є 
обов’язкова присутність інформаційно-аналітич-
них структур, зокрема й бібліотечних [14]. 

З огляду на проаналізовані дослідження, ми 
сформулювали основні аспекти щодо формування 
бібліотеками закладів вищої освіти України стра-
тегії інформаційної безпеки. 

1. Безпечне онлайн-обслуговування. Переду-
сім бібліотеки мають здійснювати онлайн-запис 
користувачів, запровадити систему віртуальних 
кабінетів користувачів, де б містилася персональна 
інформація про користувача, історія його відвіду-
вань, електронних замовлень, термін дії електрон-
ного читацького квитка, час перебування в он-
лайн-режимі. Надати вже зареєстрованому корис-
тувачеві доступ до баз даних бібліотеки виключно 
за індивідуальним паролем, прив’язаним до його 
електронного читацького квитка. 

Бібліотеки відіграють важливу роль у гаран-
туванні інформаційної безпеки, оскільки можуть 
зберігати, накопичувати та опрацьовувати значну 
кількість конфіденційної інформації про своїх ко-
ристувачів, таку, наприклад, як персональні дані. 
Тому інформаційна безпека в бібліотеках має бути 
одним із пріоритетних завдань. Для цього можуть 
бути використані такі практики: 

• Захист мережі та баз даних бібліотеки 
(що містять не тільки метадані, а й повнотекс-
тові документи) від несанкціонованого доступу: 
встановлення брандмауерів, антивірусного 

програмного забезпечення, регулярне онов-
лення програмного забезпечення та операційних 
систем. 

• Захист конфіденційної інформації: шиф-
рування даних, контроль доступу до інформації, 
регулярне оновлення паролів та перевірка без-
пеки сторонніх сервісів. 

• Підготовка співробітників: навчання 
співробітників правилам інформаційної без-
пеки, викладення політики безпеки, організація 
тренінгів та семінарів. 

• Резервне копіювання даних: забезпе-
чення регулярного резервного копіювання да-
них для відновлення інформації в разі втрати або 
пошкодження даних. 

2. Достовірність інформації. Оскільки біб-
ліотечно-інформаційне обслуговування відбува-
ється в онлайн-форматі засобами поштової скри-
ньки, онлайн-чату, віртуальної довідкової слу-
жби, дистанційного сервісу «пошук літератури за 
темою дослідження» (за основу цієї послуги взято 
вибіркове поширення інформації), бібліотечні фа-
хівці набувають функцій інформаційних брокерів. 
У своїй роботі вони зіштовхуються з великим по-
током інформації з різних джерел, кількість яких 
з кожним днем тільки зростає. А на вимогу кори-
стувача необхідно надати інформацію операти-
вно, у зручному для сприйняття форматі, а голо-
вне – перевірену та релевантну. Тому інформа-
ційні працівники, перш ніж надіслати інформацію 
(а йдеться про забезпечення інформаційних пот-
реб науковців та співробітників закладів вищої 
освіти), мають детально її вивчити. 

Ми запропонували такі рекомендації для 
визначення достовірності інформації. Бібліотечні 
працівники мають володіти та розвивати критич-
ний підхід й аналітичне мислення. Працюючи із 
науковими публікаціями, бібліотечний фахівець 
повинен звернути увагу на автора, його афіляцію, 
країну і так не допустити поширення ворожого ко-
нтенту в науковому інформаційному просторі. 
Якщо ж це блог з наукової тематики, бібліотечний 
фахівець повинен звернути увагу на його доменну 
адресу. Так можна визначити, до якої країни нале-
жить інформаційний ресурс. Також слід звертати 
увагу на списки використаних джерел у науковій 
статті: там можуть закрастися посилання на інфо-
рмаційні ресурси, що корелюють з інформацій-
ним простором країни-агресора. Виявивши підоз-
рілі елементи чи сумнів з приводу наукової статті, 
бібліотечний фахівець має право не допустити по-
ширення такої статті, аби користувач відчував 
впевненість щодо наданої інформації. 

3. Соціальні мережі. Бібліотеки створюють 
офіційні акаунти в соціальних мережах. Як пра-
вило, вони є відкритими для перегляду та комен-
тування користувачами. У площині соціальних 
мереж бібліотечний фахівець виконує роль інфор-
маційного воротаря: а) вирішує, які новини 
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транслювати через соціальну сторінку бібліотеки; 
б) слідкує за розміщенням дописів від користува-
чів бібліотеки або сторонніх осіб, які зайшли на 
сторінку бібліотеки в соцмережі. 

У першому випадку, коли бібліотечний фа-
хівець збирається розмістити пост або ретранслю-
вати новину, він насамперед має провести деталь-
ний аналіз інформації, перевірити факти, джерело 
новини. 

У другому випадку, коли стороння особа вже 
розмістила інформацію, бібліотечний фахівець має 
діяти так: 

• Визначити актуальність розміщеного 
матеріалу, коли інформація була опублікована. 

• З’ясувати, хто написав / створив / опуб-
лікував пост; встановити першоджерело інфор-
мації. Джерело опубліковано науковим видавни-
цтвом чи авторитетною організацією? 

• Встановити особу автора. Які повнова-
ження або організаційна приналежність автора? 
Чи має автор право писати на певну тему? Біблі-
отечний фахівець має вивчити інформацію про 
автора, який розмістив пост, перейшовши у його 
профіль і переконавшись у професійній компе-
тентності дописувача. Якщо інформація недо-
статньо вичерпна або профіль закритий, у біблі-
отечного фахівця вже можуть з’явитися сумніви 
в достовірності інформації. На нашу думку, ко-
ристувачі соцмереж, які беруть на себе функцію 
створення та поширення інформації, повинні 
мати верифікований профіль. 

• Чи використовує автор докази? Чи підт-
верджують їх інші експерти? Чи враховано різні 
погляди? Бібліотекар має перевірити факти, на 
яких ґрунтується пост. 

• Визначити тон повідомлення. Чи наявні 
упередження: політичні, ідеологічні, культурні, 
релігійні? У цьому питанні бібліотечним фахів-
цям допоможе метод сентиментального аналізу 
тексту за допомогою програмних засобів [28; 29]. 

Лише після опублікування посту в соціаль-
них мережах бібліотечний фахівець може присту-
пити до оцінки інформації. Функції соціальних 
мереж у разі визнання посту таким, що містить 

шкідливу та недостовірну інформацію, передбача-
ють такі дії: «видалення коментаря», «поскаржи-
тись на повідомлення», «видалити користувача». 

4. Месенджери. Бібліотечні фахівці висту-
пають адміністраторами при створенні спільнот у 
месенджерах. Для того щоб вступити до спіль-
ноти, адміністратор повинен схвалити заявку від 
користувача. Щоб повідомлення користувача 
було розміщене в спільноті, його також має схва-
лити адміністратор після того, як матеріал пройде 
належну перевірку на предмет правдивості, адже 
повідомлення в месенджерах також несуть дезін-
формацію, агресію, розпалювання ворожнечі. Біб-
ліотечний працівник відповідальний за перевірку 
та розміщення повідомлення користувачів, адже в 
разі пропуску повідомлення сумнівного харак-
теру, яке виявиться фейком, воно миттєво поши-
риться в мережі з багатотисячною аудиторією та 
здійснить свій негативний інформаційний вплив. 
Тобто й у цьому випадку бібліотечні фахівці ви-
конують роль інформаційних воротарів, але на ви-
передження, оскільки опрацьовують інформацію 
завчасно – до моменту опублікування та поши-
рення, на відміну від соціальних мереж. 

5. Віртуальні екскурсії та тури. У воєнний 
час доцільно прибрати віртуальні екскурсії та тури з 
вебсайтів бібліотек, на яких представлено будівлі бі-
бліотек, натомість краще зосередитись на віртуаль-
ному представлені фонду книгозбірень. 

Наукова новизна. Фейки, неправдива інфор-
мація, дезінформація, інформаційні вкиди є лише 
одним із різновидів інформаційних загроз. Встанов-
лено види інформаційних загроз та визначено роль і 
функції бібліотечних фахівців з їх запобігання. 
Розглянуто основні аспекти формування бібліоте-
ками закладів вищої освіти України стратегії ін-
формаційної безпеки. 

Висновки. Інформаційна безпека є важли-
вою складовою діяльності бібліотек. Увесь вказа-
ний вище комплекс заходів є важливим для гара-
нтування безпеки інформації в бібліотеці та під-
вищення довіри користувачів до бібліотеки як до 
надійного джерела інформації. 
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