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ВИЗНАЧЕННЯ РІВНЯ ЗРІЛОСТІ КІБЕРОСВІТИ В УКРАЇНІ:  

МЕТОДОЛОГІЧНИЙ ПІДХІД 

 

Метою статті є охарактеризувати методологію Агенції ЄС з питань кібербезпеки (ENISA), 

запропоновану для оцінювання рівня зрілості кібербезпекової освіти. Методи дослідження: аналіз і 

узагальнення наукових джерел та методик – для вивчення теоретичних підходів до розуміння кібер-

безпекової освіти та сучасних методологічних інструментів для оцінки зрілості кіберосвіти, зокрема 

методології ENISA. Наукова новизна дослідження полягає в методологічному обґрунтуванні засто-

сування та адаптації моделі ENISA до національного контексту України, що дозволяє використати її 

як комплексний інструмент оцінювання рівня зрілості кіберосвіти в початковій та середній школі. 

Запропоновано авторське бачення етапності національної адаптації методології ENISA, що включає 

інтеграцію експертних інтерв'ю, аналіз нормативних документів та інструментів оцінювання освіт-

ніх результатів. Це створює підґрунтя для розроблення національної моделі оцінювання кіберзрілості 

освіти. Запропоновано інтерпретацію кіберосвіти як цифрової платформи соціокультурної взаємодії, 

що формується на перетині освіти, цифрових компетентностей та громадянської активності. Ви-

користання методології ENISA створює умови для розроблення національної «дорожньої карти» кі-

беросвіти як цифрової платформи, що передбачає побудову цілісної освітньої екосистеми «школа – 

університет – професія». Висновки. Методологія ENISA є релевантним та ефективним інструмен-

том для комплексного оцінювання стану кіберосвіти в Україні, оскільки враховує нормативний, стра-

тегічний та операційний аспекти формування цифрової і кібербезпекової компетентності на рівні 
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початкової та середньої освіти. Інтерпретація кіберосвіти як цифрової платформи дає змогу ком-

плексно оцінити стан української системи, включно з нормативною базою, стратегічною узгодженістю, 

практиками навчання та механізмами моніторингу. ENISA пропонує модель, що дозволяє охопити ці 

аспекти системно й порівнювано. Використання методології дає змогу системно діагностувати сильні й 

слабкі сторони національної освітньої політики, визначати прогалини в нормативному забезпеченні, 

в узгодженості стратегій та практичній реалізації навчальних програм. 

Ключові слова: кіберосвіта, кібербезпека, рівень зрілості, методологія ENISA. 
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DETERMINING THE MATURITY LEVEL OF CYBER EDUCATION IN UKRAINE: 

METHODOLOGICAL APPROACH 
 

The purpose of the article is to describe the methodology of the EU Agency for Cybersecurity (ENISA) 

proposed for assessing the maturity level of cybersecurity education. Research methods: analysis and synthe-

sis of scientific sources and methodologies used to study theoretical approaches to understanding cybersecu-

rity education and modern methodological tools for assessing the maturity of cyber education, including the 

ENISA methodology. The scientific novelty of the study lies in the methodological justification for the appli-

cation and adaptation of the ENISA model to the national context of Ukraine, which makes it possible to use 

it as a comprehensive tool for assessing the maturity level of cyber education in primary and secondary 

schools. An original vision of the stages of national adaptation of the ENISA methodology is proposed, includ-

ing the integration of expert interviews, analysis of regulatory documents, and tools for assessing educational 

outcomes. This provides the basis for developing a national model for assessing the maturity of cyber educa-

tion. The article proposes an interpretation of cyber education as a digital platform of socio-cultural interac-

tion formed at the intersection of education, digital competencies, and civic engagement. The use of the ENISA 

methodology creates the conditions for developing a national ‘roadmap’ for cyber education as a digital plat-

form that envisages building an integrated educational ecosystem ‘school – university – profession’. Conclu-

sions. The ENISA methodology is a relevant and effective tool for a comprehensive assessment of the state of 

cyber education in Ukraine, as it takes into account the regulatory, strategic, and operational aspects of form-

ing digital and cybersecurity competencies at the level of primary and secondary education. Interpreting cyber 

education as a digital platform makes it possible to comprehensively assess the state of the Ukrainian system, 

including the regulatory framework, strategic coherence, teaching practices, and monitoring mechanisms. 

ENISA provides a model that enables these aspects to be examined systematically and comparatively. The use 

of the methodology makes it possible to systematically diagnose the strengths and weaknesses of national 

educational policy, identify gaps in regulatory support, consistency of strategies, and the practical implemen-

tation of curricula. 

Keywords: cyber education, cybersecurity, maturity level, ENISA methodology. 

 

Актуальність теми дослідження. Викорис-

тання цифрових технологій протягом останніх де-

сятиліть актуалізує проблематику кібербезпеки і, 

відповідно, кіберосвіти. Об’єктивно посилюється 

увага країн та урядів не тільки до знань, умінь та 

навичок громадян у цифровому світі, а й загалом 

до рівня зрілості кіберосвіти - показника того, на-

скільки освітня система, організація або підхід до 

навчання є розвиненими, ефективними та систе-

мно впровадженими. 

Окреслюючи методологічні підходи до оцінки 

рівня зрілості кіберосвіти в Україні, згадаємо ви-

словлювання Маршала Маклюена, відомого куль-

туролога, соціолога та педагога, зроблене у 

1964 р.: «Якщо й надалі зберігатимуться нинішні 

зразки фрагментованої несистемності, наші шкільні 

навчальні програми забезпечать появу громадян, 

нездатних зрозуміти кібернетизований світ, у 

якому вони живуть» [11, 383]. Зазначимо, що це 

зауваження не втратило актуальності й донині і 



Бібліотекознавство. Документознавство. Інформологія. 2025. № 2                ISSN 2409-9805 (Print) 63 
  

актуалізує увагу до знань школярів, які вже з ран-

нього віку активно взаємодіють із цифровим про-

стором, є критично важливою цільовою групою 

для формування навичок безпечної поведінки в 

Інтернеті.  

Бачиться, що шкільна кіберосвіта є «цифро-

вою платформою» не тільки для подальшої освіти 

(зокрема професійної кіберосвіти), а й загалом для 

формування  «цифрового громадянства» – сукуп-

ності знань, умінь, цінностей і практик, які забез-

печують відповідальну, етичну й активну участь 

особи у цифровому суспільстві. Цифрове грома-

дянство охоплює здатність користуватися цифро-

вими технологіями безпечно й ефективно, дотри-

муватися правових і моральних норм, критично 

оцінювати інформацію та здійснювати громадян-

ську активність у мережевому середовищі.  

При цьому будемо розуміти цифрову плат-

форму у соціокультурному контексті не просто як  

«технологію», а як середовище взаємодії, що транс-

формує освіту, культуру й комунікації у суспільстві. 

Актуальність дослідження рівня зрілості кі-

беросвіти в Україні зумовлюється суперечнос-

тями між інтенсивним розвитком цифрового сере-

довища, появою нових кіберзагроз і повільним 

оновленням освітніх стандартів та навчальних 

програм, а також між міжнародними підходами до 

оцінювання зрілості кіберосвіти й відсутністю в 

Україні адаптованої методології. 

Аналіз досліджень і публікацій. Проблема 

кіберосвіти у різних аспектах знаходиться у полі 

наукової уваги українських дослідників. Так,  на-

голошуючи тому, що  знання з кібербезпеки у тих, 

хто навчається, повинні формуватися в рамках ба-

зових курсів всіх без винятку навчальних закла-

дів, Ю. Даник та А. Зінченко [1] пропонують варі-

ант реалізації організації системи освіти з питань 

кібербезпеки, який охоплює всі рівні освіти від до-

шкільної та середньої до вищої та післядипломної.  

Українські дослідники [2] звертаються до 

вивчення підходів європейських країн наголошу-

ючи, що в Україні не набули поширення педагогі-

чні практики щодо підтримки цифрового грома-

дянства та недостатньо поширені форми та ме-

тоди впровадження громадянської освіти засо-

бами ІКТ. 

У Концепції цифрового громадянства [10], 

представленій на сайті Ради Європи, подано таке 

розуміння поняття «цифрові громадяни» - люди, 

здатні використовувати цифрові інструменти для 

створення, споживання, спілкування та позитив-

ної й відповідальної взаємодії з іншими. Вони ро-

зуміють і поважають права людини, приймають різ-

номанітність і стають людьми, які навчаються про-

тягом усього життя, щоб йти в ногу з еволюцією су-

спільства.  

Наголошується, що освіта в галузі цифро-

вого громадянства – це розширення можливостей 

учнів різного віку через освіту або набуття компе-

тенцій для навчання та активної участі в цифро-

вому суспільстві, щоб вони могли здійснювати та 

захищати свої демократичні права та обов’язки в 

Інтернеті, а також сприяти та захищати права лю-

дини, демократію та верховенство права в кіберп-

росторі. Європи визначає DCE як цілісний підхід, 

спрямований на  розвиток основних навичок та 

знань, необхідних в сучасному взаємопов’язаному 

світі, а також сприяння формуванню цінностей і 

ставлень, що забезпечать їх відповідальне викори-

стання. 

Іманентною складовою формування компе-

тентностей цифрового громадянства є кіберо-

світа. 

У статті О. Пучкова та О. Уваркіної [3] за-

пропоновано концептуальний каркас сталого роз-

витку формальної кіберосвіти. Проведений дослі-

дниками аналіз освітніх програм з кібербезпеки 

ЄС засвідчив характерну мінливість освітнього 

ландшафту кібербезпеки в ЄС та дав змогу визна-

чити основні прогалини у підготовці майбутніх 

професіоналів.  

На неформальну освіту як сучасне «вікно 

можливостей» звертається увага у публікації 

О. Уваркіної, О. Шевчук та І. Горнійчук [4]. Ав-

тори розкривають, яким чином такий підхід дає 

змогу самостійно вивчати та розвивати навички в 

області кібербезпеки, програмування, веб-розро-

бки, аналізу даних та інших сфер інформаційних 

технологій.  

У термінологічному предметному полі та-

кож наявний термін «кібергігієна», під яким за-

звичай розуміють практичний набір щоденних дій 

та правил користування цифровими технологіями 

для забезпечення безпеки  

У працях зарубіжних дослідників «кібергі-

гієна» позначається як нова концепція, зосере-

джена на тому, як можна захистити себе від он-

лайн-ризиків та загроз, а також як використовувати 

технології безпечним та розумним способом [8]. 

Водночас, звертаючись до поняття «кібер-

освіта» у розумінні його як систематичного про-

цесу навчання, що охоплює широке коло знань 

про кібербезпеку, загрози в інтернеті, методи за-

хисту даних, цифрові права, етичне використання 

інформаційних технологій, зауважимо, що в укра-

їнському науковому дискурсі не вдалось виявити пу-

блікації, предметно присвячені кіберосвіті школярів. 

У зарубіжному науковому дискурсі просте-

жується системне опрацювання цього напряму. 

Так, чеські дослідники Д. Ондрушкова та 

Р. Поспішил [12] представили результати експе-

рименту, який виявив обізнаність дітей у сфері 
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кібербезпеки у чеських початкових школах. Екс-

перимент засвідчив, що одноразові тренінги не 

впливають на відповідальну поведінку школярів у 

Інтернеті і не є підходящим рішенням для ефекти-

вного покращення навичок онлайн-безпеки. За-

вдання полягає в тому, щоб включити навчання з 

кібербезпеки у весь навчальний процес. Струк-

тура освіти з кібербезпеки має бути зміщена від 

окремих курсів безпосередньо до щоденного ви-

кладання уроків у послідовний спосіб. Для успіш-

ної імплементації необхідно також запровадити 

ефективний інструмент для оцінки кібербезпеко-

вих здібностей учнів, оскільки небезпеки та ри-

зики поступово зростають. Оскільки майбутня 

еволюція ризиків заслуговує на те, щоб оцінка 

обізнаності з кібербезпеки проводилася більш по-

слідовно прийнятої та здійснюваної на національ-

ному рівні, увага майбутніх досліджень має бути 

спрямована на ефективні метричні інструменти 

для виявлення слабких місць, нових потенційних 

ризиків і небезпек в Інтернеті. 

Пропозиції стратегій для навчальних закла-

дів для підвищення обізнаності своїх учнів щодо 

кібербезпеки та одночасної мотивації їх до кар'єри 

в галузі кібербезпеки представлено у публікації У. 

Тріплета [13]. Було проведено систематичний 

огляд досліджень, результати якого засвідчили, 

що ігрові стратегії були ефективними у підви-

щенні обізнаності учнів про кібербезпеку та їх-

ньої зацікавленості в кар'єрі в галузі кібербезпеки. 

Зважаючи на брак у наукових публікаціях 

чітких визначень понять «кіберосвіта» та «кібер-

безпекова освіта», на основі досліджених джерел 

окреслимо їх таким чином.  

Кіберосвіта – поняття, яке охоплює всю 

сферу навчання та підготовки, пов’язаної з цифро-

вими технологіями, інтернетом, інформаційними 

системами тощо. Включає основи комп’ютерної 

грамотності, програмування, роботу з цифровими 

інструментами, штучним інтелектом, хмарними 

технологіями тощо. Може бути адресована як ді-

тям, так і дорослим – усім, хто користується циф-

ровими технологіями. 

Умовно, кіберосвіта – це все навчання про 

кіберсвіт, а кібербезпекова освіта – це навчання 

про те, як у цьому світі залишатися в безпеці. 

Вибудовуючи тезу необхідності шкільної 

кіберосвіти зазначимо, що:  

• кіберосвіта у школі виступає не тільки як 

навчання цифровим навичкам, а як системне фор-

мування компетентностей у сфері кібербезпеки, 

цифрової грамотності та відповідального викори-

стання технологій; 

• вона є базовим рівнем цифрової соціаліза-

ції, який забезпечує наступність між середньою та 

вищою освітою; 

• забезпечує наступність освітніх програм: 

від базової цифрової грамотності до спеціалізованих 

компетентностей (інформаційна аналітика, кіберза-

хист, цифрові комунікації); 

• створює єдиний освітній екосистемний 

простір, у якому школяр → студент → фахівець 

рухається через послідовні рівні цифрової освіти; 

• підвищує рівень готовності абітурієнтів 

до навчання у цифровому середовищі університету; 

• виховує цифрову ідентичність та культуру 

критичного мислення; 

• формує відповідальність за цифрові дії 

(етика, дотримання авторського права, захист пе-

рсональних даних); 

• розвиває активну громадянську позицію 

через участь у цифрових спільнотах, проєктах, во-

лонтерських та просвітницьких ініціативах; 

• готує молодь до життя в умовах інформа-

ційних ризиків (фейки, дезінформація, кібербулінг). 

Кібербезпекова освіта – це підвид кіберосвіти, 

що спеціалізується на питаннях захисту інформа-

ції, безпеки в цифровому середовищі, захисту да-

них, інфраструктури та боротьби з кіберзагро-

зами. Охоплює такі теми як кібергігієна, захист 

паролів, фішинг, соціальна інженерія, реагування 

на кіберінциденти тощо. 

Зважаючи на вищевикладене та сформульо-

ваний фактичний імператив важливості кіберосвіти 

на всіх рівнях освітніх та життєвих траєкторій су-

часної людини, постає питання про інструменти, 

які можуть застосувати науковці та державні ор-

гани до вимірювання її якості та повноти, а фак-

тично - рівня зрілості кіберосвіти. Хоча методоло-

гій та дієвих інструментів такого вимірювання все 

ще недостатньо, однак окремі з них цілком мо-

жуть бути застосовані для вимірювання кіберзрі-

лості освіти в Україні. Одним з таких інструмен-

тів є методологія, запропонована Агенцією ЄС з 

питань кібербезпеки (ENISA). 

Отже, метою дослідження є охарактеризу-

вати методологію Агенції ЄС з питань кібербез-

пеки (ENISA), запропоновану для оцінювання рі-

вня зрілості кіберпезпекової освіти.  

Виклад основного матеріалу. Рівень зріло-

сті систем освіти з питань кібербезпеки суттєво рі-

зниться між країнами. ENISA здійснила дослі-

дження рівня зрілості низки освітніх систем країн 

Європейського Союзу, визначивши ключові ви-

клики, з якими стикаються держави-члени, а та-

кож виокремила найкращі практики впрова-

дження кібербезпекової освіти. Україна, активно 

рухаючись шляхом європейської інтеграції, має 

запозичувати наявний європейський досвід, вод-

ночас чітко розуміючи власні виклики та потреби 

у сфері кібербезпекової освіти.  

Базова методологія пропонує такий поділ 

рівнів зрілості кібербезпекової освіти:  



Бібліотекознавство. Документознавство. Інформологія. 2025. № 2                ISSN 2409-9805 (Print) 65 
  

- несформований рівень (0–20%): держава 

не визначилась щодо політики освіти з кібербез-

пеки. Відсутні політичні чи стратегічні рамки, 

стратегії (кібербезпекові чи освітні) не підніма-

ють тему кібербезпекової освіти, не існує планів 

дій чи дорожніх карт в цій сфері. У школах ця 

тема не впроваджується, а освіта з кібербезпеки 

недоступна у початковій або середній школі; 

- початковий/епізодичний рівень (20–40%): 

держава не має чітко визначеного підходу до кі-

бербезпекової освіти у початковій та середній 

школі, однак можуть бути певні загальні цілі 

щодо такої освіти та впроваджуються окремі за-

ходи з кібербезпекової освіти. Існують окремі 

програми для досягнення цієї мети, імплементу-

ються деякі вимоги європейського законодавства. 

Водночас щодо шкільної освіти з кібербезпеки не-

має конкретної політичної та стратегічної основи, 

хоча і присутні певні рекомендації та правила які 

стосуються цієї теми; 

- ранній рівень (40–60%): наявний чіткий 

національний підхід до впровадження кібербезпе-

кової освіти. Існують початкові політики, плани дій, 

дорожні карти та інші ініціативи, які безпосередньо 

впливають на освіту з кібербезпеки на всіх рівнях 

(від початкової школи до старших класів). Крім 

того, починають залучатись активні стейкхолдери; 

- стабільний рівень (60–80%): наявна чітка 

державна стратегія надання та поширення кібер-

безпекової освіти, яка підтримується політичними 

кроками, ініціативами, а також програмами, до 

яких залучені різні стейкхолдери. Практики та за-

ходи запроваджуються однаково на національ-

ному та регіональному рівнях. Діяльність визна-

чена та задокументована з чітким розподілом ре-

сурсів та управлінням, а також встановленими те-

рмінами реалізації. Застосовується довгострокове 

бачення, і кібербезпека є важливою частиною на-

вчальних програм у початковій та середній школі; 

- оптимізований/адаптивний рівень (80–

100%): щодо освіти з кібербезпеки є не лише ок-

рема стратегія, а й для неї відбувається постійний 

процес оцінки: визначаються пріоритети, опера-

тивно проводиться оптимізація, існує надійна си-

стема показників реалізації, є коротко-, середньо- 

та довгострокові цілі. Ефективність освітньої дія-

льності з кібербезпеки регулярно вимірюється та 

контролюється за допомогою усталеної системи 

показників. Визначаються фактори успіху, ви-

клики та прогалини в реалізації заходів, а про-

грами, ініціативи та стратегія оптимізуються та 

коригуються. 

Окреслену методологію застосувала Аген-

ція для підготовки дослідження Cybersecurity 

Education Maturity Assessment [9]. Пропонована 

методологія дозволяє визначити сильні сторони 

та проблемні аспекти національної освітньої сис-

теми, а також окреслити шляхи її подальшого вдо-

сконалення. Методологія включає комплекс з 

25 питань, 18 – з яких підлягають кількісній 

оцінці, а ще 7 – спрямовані на виявлення якісних 

характеристик розвитку системи початкової та се-

редньої освіти. Питання зосереджені в трьох мак-

роблоках: Урядовий (Governmental), Стратегія 

(Strategic) та Операційні заходи (Operational).  

Урядовий блок містить такі підблоки:  

Регуляторна база (Regulatory framework) – 

оцінка наявної в країні регуляторної бази, яка ви-

значає обов’язковість кібербезпекової освіти та 

визначення обсягів її викладання. 

Політики (Policies) – оцінка наявності чи ві-

дсутності спеціальної політики, розробленої щодо 

освіти з кібербезпеки в межах початкової та сере-

дньої освіти. 

Підтримка (Support) – наявність будь-яких 

національних програм які підтримують кібербез-

пекову освіту, а також розроблених рекоменда-

цій/настанов для підтримки цієї освіти. 

Стратегія (Strategic ) оцінює: 

• національну стратегію (National Strategies) – 

визначення того, чи є питання кібербезпекової 

освіти на рівні шкіл частиною національної 

стратегії кібербезпеки; 

• план дій (Action Plan) – чи існують наці-

ональні освітні стратегії / їх плани дій, що прямо 

підтримують впровадження кібербезпекової освіти 

в школах; 

• співпрацю (Cooperation) – чи налагоджено 

міждержавну, національну чи регіональну спів-

працю в питаннях, пов’язаних з кібербезпеко-

вою освітою. 

Операційні заходи (Operational) мають ви-

значити: 

• забезпечення навчання (Provision of 

education) – фактичне включення кібербезпеко-

вої компоненти у програми навчання початкової 

та середньої школи; 

• наявність механізму оцінювання (Imple-

mentation evaluation mechanism) – чи існують ін-

струменти моніторингу успішності навчання та 

контролю його якості. 

Базова модель дослідження ENISA передба-

чає проведення глибинних інтерв’ю з експертами 

та подальший аналіз отриманих результатів. Цей 

підхід видається цілком раціональним для загаль-

ноєвропейської агенції, яка не має достатньої кіль-

кості ресурсів та окремих фахівців в кожній кра-

їні, які глибоко спеціалізуються на відповідній те-

матиці. Відтак метод «глибинних інтерв’ю» вба-

чається раціональним з огляду на необхідність 

знайти лише окремих експертів для оцінки ситуа-

ції на рівні країни не заглиблюючись у 
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особливості місцевого законодавства чи практик. 

Цей підхід дає можливість швидко і досить точно 

(але часто без деталей) оцінити загальну ситуацію 

та окреслити перспективи подальших досліджень. 

Однак для застосування цієї методології на 

рівні окремої країни підхід потребує певного ко-

регування (незалежно від того, хто проводить від-

повідну оцінку – державний орган чи науко-

вець/група науковців). Фокусування на націона-

льному рівні змушує змінити логіку проведення 

такого дослідження і сконцентруватись на таких 

етапах: 

1. Кабінетне дослідження в частині ви-

вчення нормативних та стратегічних документів, 

що регулюють процес навчання для первинної та 

середньої освіти, а також ключові стратегічні на-

прямки кібербезпеки закріплені на рівні націона-

льних стратегічних документів. Також цей етап 

дослідження охоплює аналіз публічно доступних 

даних про заходи кіберосвіти, що здійснювались 

різними стейкхолдерами.  

2. Аналіз результатів запитів, надісланих 

до урядових структур, які опікуються питаннями 

освіти чи релевантними питаннями кібербезпеки. 

З огляду на стратегічний курс України на 

євроінтеграцію та побудову цифрової держави, 

методологія ENISA щодо оцінки зрілості кіберо-

світи є актуальною для національного контексту з 

кількох причин: 

1. Гармонізація з європейськими стандар-

тами: методологія ENISA розроблена у межах 

політики ЄС у сфері кібербезпеки й освіти. Її ви-

користання дозволяє синхронізувати українську 

систему з європейськими підходами. 

2. Інституційна прозорість і вимірюва-

ність: ENISA пропонує структуровану модель з 

чіткими критеріями оцінки, що дозволяє об’єкти-

вно діагностувати сильні та слабкі сторони націо-

нальної політики й освітньої практики, а також 

здійснювати повторне вимірювання прогресу. 

3. Недостатність національних інструме-

нтів оцінки: в Україні відсутні власні стандарти-

зовані інструменти для вимірювання рівня впро-

вадження кіберосвіти на шкільному рівні. ENISA 

може заповнити цю прогалину до моменту розробки 

національного механізму. 

4. Відповідь на виклики безпеки в освіті: 

масове впровадження цифрових платформ у шко-

лах і водночас зростання інцидентів кіберзагроз 

потребують цілісного підходу до навчання учнів і 

вчителів цифровій безпеці. Метод ENISA дозво-

ляє стратегічно визначити пріоритети. 

Прикладом застосування методології в 

українському дискурсі є дослідження та аналітич-

ний звіт Центру аналізу та розробки ефективних 

політик [5]. На основі методології  ENISA здійс-

нено дослідження та підготовлено аналітичний 

звіт «Оцінка рівня зрілості кіберосвіти: стан в Ук-

раїні», на основі якого зроблено висновки: Укра-

їна лише на початку шляху до вищих рівнів кібе-

рзрілості освіти; поняття «кібербезпекова освіта» 

артикулюється на рівні ключових стратегічних 

документів, зокрема, Стратегії кібербезпеки Ук-

раїни; вивчення питань кібербезпеки запрова-

джено на рівні національного освітнього станда-

рту, завдяки чому «кібергігієна», як складова, ін-

тегрована в усі освітні програми; в Україні реалі-

зується чимало національних ініціатив спрямова-

них на підвищення знань учнів, батьків та вчите-

лів з окремих аспектів кібербезпеки. Разом з тим, 

відмічено брак ефективної моделі оцінки знань 

школярів щодо якості їх кіберосвіти: немає меха-

нізму моніторингу, конкретних показників для 

оцінки результативності впроваджених освітніх 

ініціатив з кібербезпеки тощо. 

Наукова новизна дослідження полягає у ме-

тодологічному обґрунтуванні застосування та 

адаптації моделі ENISA до національного контек-

сту України, що дозволяє використати її як ком-

плексний інструмент оцінювання рівня зрілості 

кіберосвіти у початковій та середній школі.  

Запропоновано авторське бачення етапності 

національної адаптації методології ENISA, що 

включає інтеграцію експертних інтерв'ю, аналіз 

нормативних документів та інструментів оціню-

вання освітніх результатів. Це створює підґрунтя 

для розроблення національної моделі оцінювання 

кіберзрілості освіти. 

Запропоновано інтерпретацію кіберосвіти 

як цифрової платформи соціокультурної взаємо-

дії, що формується на перетині освіти, цифрових 

компетентностей та громадянської активності. 

Використання методології ENISA створює умови 

для розроблення національної “дорожньої карти” 

кіберосвіти як цифрової платформи, що передба-

чає побудову цілісної освітньої екосистеми 

«школа – університет – професія». 

Висновки. Методологія ENISA є релевант-

ним та ефективним інструментом для комплекс-

ного оцінювання стану кіберосвіти в Україні, 

оскільки враховує нормативний, стратегічний та 

операційний аспекти формування цифрової та кі-

бербезпекової компетентності на рівні початкової 

та середньої освіти. 

Інтерпретація кіберосвіти як цифрової пла-

тформи дає змогу комплексно оцінити стан укра-

їнської системи, включно з нормативною базою, 

стратегічною узгодженістю, практиками нав-

чання та механізмами моніторингу. ENISA пропо-

нує модель, що дозволяє охопити ці аспекти сис-

темно та порівнювально. 

Використання методології дає змогу систе-

мно діагностувати сильні й слабкі сторони націо-

нальної освітньої політики, визначати прогалини у 
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нормативному забезпеченні, узгодженості стратегій 

і практичній реалізації навчальних програм. 

Подальші дослідження мають бути спрямо-

вані на емпіричну перевірку адаптованої моделі 

ENISA, розробку інструментарію для регулярного 

моніторингу знань і створення національної 

моделі оцінювання рівня кіберосвіти та розроб-

лення національної системи індикаторів, що вра-

ховуватиме платформну природу кіберосвіти та її 

зв’язок з розвитком цифрового громадянства. 
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