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СИСТЕМЫ УПРАВЛЕНИЯ

1. Вступ

Сучасні новітні технології зумовили активний роз-
виток системи електронних інформаційних ресурсів. 
Створення великих обсягів сховищ електронних да-
них в інформаційно-комунікаційних системах призве-
ли до необхідності їх захисту від несанкціонованого 
доступу. Одним із напрямків захисту інформації є 
розмежування доступу до інформаційних ресурсів [1]. 
Для визначення доступності необхідним є класифіка-
ція документів, визначення їх доступності визначеним 
категоріям користувачів.

Таким чином, впровадження підсистеми розме-
жування доступу дозволить підвищити рівень за-
хисту інформаційної системи від несанкціонованого 
доступу та користування системою. Однак, слід за-
значити, що процес управління користувача інфор-
маційно-комунікаційної системи є доволі складним 
та потребує великої кількості однотипних операцій 
від адміністратора. При додаванні користувачів та 
зміні їх прав доступу адміністратору необхідно внести 
дані у всі існуючі таблиці, а це потребує певного часу. 
Сучасні інформаційні технології направлені на пошук 
нових методів, засобів і технологій для автоматизації 
процесів роботи з метою мінімізації часу на виконан-
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ня операцій та збільшення продуктивності праці [2, 
3]. Тому розробка підсистеми управління доступом 
адміністратора баз даних з метою автоматизації його 
роботи є актуальною.

2. Аналіз існуючих рішень

В сучасних інформаційних системах інформація 
зазвичай зберігається з використанням автоматизо-
ваних бази даних [4]. Бази даних можуть бути дуже 
великими і можуть містити різну інформацію, що 
використовується організацією. Розробці підсистем 
управління доступом адміністратора баз даних при-
свячена велика кількість робіт, в тому числі [5-9]. 
Вагомий внесок у створення подібних систем та розви-
ток методів і засобів їх побудови внесли роботи таких 
авторів: Дж. Р. Гроффа, Пол Н. Вайнберга, А. В. Пісто-
літа, У. Р. Станека, А. Д. Хомоненка, В. М. Циганкова, 
М. І. Шлезінгера, М. М. Биченка, С. В. Кавуна, Л. Ша-
пиро, Ф. Уоссермена, Дж. Стокмана та ін. Такі системи 
призначені для управління доступом адміністратора 
баз даних комерційного підприємства та ефективних 
засобів захисту інформації від несанкціонованого до-
ступу. Запропоновані методи та засоби є окремими 
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рішеннями для підвищення рівня безпеки та автома-
тизації роботи адміністратора [10]. Тому необхідним 
є розробка інформаційної технології, що поєднувала 
б процеси автоматизації роботи адміністратора баз 
даних та підвищувала рівень захисту інформації від 
несанкціонованого доступу.

Метою дослідження є розробка підсистеми управ-
ління доступом адміністратора баз даних комерційно-
го підприємства, що автоматизує процеси управління 
базою даних (БД) та підвищує рівень захисту ін-
формаційної системи від несанкціонованого доступу. 
Основними завданнями роботи є: провести аналіз 
технологій розробки підсистеми управління досту-
пом до бази даних, провести аналіз методів та засобів 
управління базами даних, провести аналіз методів 
ідентифікації та аутентифікації користувачів, методів 
управління доступом в інформаційних системах, роз-
робити структуру підсистеми адміністрування інфор-
маційної системи та провести практичну реалізацію 
запропонованих методів і заходів.

3. Основна частина

Проведений аналіз предметної області досліджен-
ня дозволив сформувати структурну схему функціо-
нальних модулів управління доступом адміністратора 
баз даних, яка представлена на рис. 1.

До структурної схеми управління доступом адмі-
ністратора баз даних входять слідуючи функціональні 
модулі: визначення групи доступу, реєстрації користу-
вачів, розмежування прав доступу та аутентифікації, 
які взаємодіють через інтерфейс програмного продук-
ту та базу даних інформаційної системи.

Модуль розмежування прав доступу представлено 
блоком вибору та налаштування групової політики 
безпеки.

Модуль реєстрації користувачів підсистеми при-
значений для додавання, видалення, перегляду кори-
стувачів інформаційної системи. В даному модулі по-

винно бути передбачено зміну контрольного питання 
та відповіді на нього, зміну групи доступу, а також 
зміну паролю. Модуль аутентифікації призначений 
для запобігання несанкціонованому доступу до ін-
формаційної системи. Для входження в систему необ-
хідно підключити базу даних інформаційної системи, 
яка включає дані про користувачів та групи доступу 
до інформації. Модуль аутентифікації представлено 
наступними функціональними блоками: введення ло-
гіну, введення паролю, здійснення входу в інформа-
ційну систему, нагадування паролю. Після успішного 
проходження процедури аутентифікації, відповідно до 
налаштувань групової політики безпеки підсистеми 
аутентифікації користувачів інформаційної системи, 
відбувається вхід в інформаційну систему і користу-
вач може починати роботу відповідно до встановлених 
прав.

Вихідними потоками даних в цьому випадку є ін-
формаційний вектор наступного виду:

I R, login, Group_dostup= { } ,

де R  – бінарне рішення про надання прав доступу кори-
стувачу; login  – ім’я користувача; Grup dostup_  – група 
доступу, до якої відноситься користувач системи.

Таким чином, вихідними потоками даних підси-
стеми аутентифікації є: права доступу користувачів, 
перелік користувачів системи, рішення про проход-
ження системи аутентифікації, перелік груп доступу 
користувачів та перелік можливостей групи користу-
вачів.

Проведений аналіз призначення і задач кожного 
функціонального модулю системи дозволяє визна-
чити вимоги до функцій системи. Для виконання по-

ставлених задач та належного 
функціонування системи не-
обхідно, щоб система могла: 
дозволяти роботу з системою 
зареєстрованим користува-
чам, забезпечувати гнучку 
адаптацію доступності про-
цедур системи для кожного 
окремого користувача, забез-
печувати збереження інфор-
мації в базі даних системи про 
проведену оцінку документів і 
користувачів системи.

Для вирішення поставле-
них задач необхідно прове-
сти проектування бази даних 
користувачів інформаційної 
системи, визначити групи ко-
ристувачів і права доступу 
кожної групи до інформацій-
них ресурсів та дії, що може 
виконувати дана група кори-
стувачів.

Розроблена система є ін-
тегрованою інформаційною підсистемою, тому допо-
внення існуючої бази даних інформаційної системи 
підприємства проводимо за допомогою додаткових 
таблиць, що забезпечать роботу підсистеми.

В системі визначено три групи користувачів: G1 –  
доступ до перегляду та редагування таблиць з доку-

Рис. 1. Структурна схема функціональних модулів підсистеми управління доступом 
адміністратора баз даних
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ментами; G2 – доступ та редагування форм оцінюван-
ня документів; G3 – повний доступ.

Спеціалістом з обслуговування бази даних інфор-
маційної системи є адміністратор, якому надані повні 
права доступу до даного програмного продукту (група 
доступу G3). Він проводить налагодження системи, 
підтримує працездатність системи, проводить нала-
годження баз даних, реєструє користувачів і проводить 
налагодження їх логіну. Права адміністратора включа-
ють права інших користувачів системи, а саме: експер-
та з питань безпеки інформації та спеціаліста. Права 
інших користувачів розмежовуються. Так, експерту в 
системі надаються права доступу та редагування форм 
оцінювання документів (група доступу G2). Таким 
чином він може проводити оцінку документів і прово-
дити налаштування критеріїв оцінювання. Спеціаліст 
має право переглядати документи, які пройшли оцінку 
на наявність інформації, що містить комерційну таєм-
ницю, та додавати документи. В системі передбачено 
ряд загальнодоступних функцій користувачів. Це, на-
приклад, під’єднання та від’єднання бази даних, пере-
гляд звітності у системі, а також перегляд таблиці з 
документами.

Діаграма використання системи представлена на 
рис. 2.

Діаграма активності інформаційної системи з під-
системою управління доступом адміністратора баз да-
них заклечається в наступному. Для того, щоб почати 
роботу з системою, в першу чергу, потрібно ввімкнути 
систему. Після чого йде запит на вибір та підключення 
БД інформаційної системи (БД ІС). При правильному 
підключенні бази даних завантажується інтерфейс 
системи. Користувач повинен ввести свій логін та па-
роль.

При коректному введенні логіну та паролю відбу-
вається розблокування входу в інформаційну систему, 
проводиться аналіз групи доступу до інформаційних 
ресурсів системи, розблоковуються визначені для цьо-
го типу користувача системи функції. Користувач ви-
бирає дії в залежності від налаштованих прав, а інші є 
недоступними. По закінченню роботи авторизованого 
користувача відбувається збереження модифікованих 

даних, відбувається відключення бази даних та вихід 
із системи. Адміністратор може надавати права кори-
стувачам, додавати, редагувати їхні дані, переглядати 
та редагувати дані, що знаходяться на сервері. При 
неправильному введенні логіну або (та) паролю відбу-
вається блокування входу в систему і далі користувачу 
пропонується або здійснити повторний вхід в систему, 
відновити пароль, або вийти з системи. При повтор-
ному входженні необхідно ввести коректний логін та 
пароль зареєстрованим користувачам, а при виході 
відбувається від’єднання БД ІС та вихід з програмного 
комплексу. Підсистема базується на використанні па-
рольного доступу та рольового управління роботою в 
інформаційній системі.

В результаті проведених досліджень було розро-
блено інтерфейс користувачів підсистеми управління 
доступом адміністратора баз даних. Так як підсистема 
управління доступом є інтегрованою в інформаційну 
систему, то відповідно головна форма системи має ви-
гляд, що представлений на рис. 3.

Рис. 3. Вигляд головної форми в момент введення логіну 
та паролю користувача

Як видно з рис. 3, користувачу пропонується вве-
дення логіну та паролю. На головній формі „Автори-
зація активними є кнопки „Увійти” та „Забули па-
роль ?”. Після введення коректного логіну та паролю, 

Рис. 2. Діаграма використання інформаційної системи з підсистемою управління доступом адміністратора баз даних
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необхідно натиснути кнопку „Увійти”. Як видно з рис. 4, 
головна форма активізувалась в адмін-режимі.

Рис. 4. Вигляд головної форми для адміністратора

Основна форма доповнилась фунціями „Адмінпа-
нель”, „Робота з таблицею mto”, „Робота з таблицею 
Personal” та „Робота з таблицею Proekt”. Також висві-
тилось привілеї, що надаються адміністратору, та його 
персональні дані. Під час запуску роботи з таблицями 
відкривається вибрана таблиця (рис. 5).

Рис. 5. Вигляд вікна „Робота” з таблицею „Persona”l

Якщо необхідно увійти до „Адмінпанелі”, то від-
кривається вікно, в якому адміністратор може реє-
струвати користувачів, надавати їм привілеї та можли-
вість роботи з таблицями. Також адміністратор може 
видаляти користувачів або змінювати їх персональні 
дані та привілеї. Зовнішній вигляд „Адмінпанелі” 
представлений на рис. 6.

Рис. 6. Вигляд форми „Панель адміністратора”

При заповнені обов’язкових і додаткових полів та при 
натисканні на „Додати до БД та надати вказані привілеї 

та доступ”, користувач автоматично додається до БД з 
вказаними привілеями, доступом і власними даними 
користувача. При вводі логіна та пароля в полі „Вида-
лення користувача з БД” та натисненні кнопки „Видали-
ти”, користувач автоматично видаляється з даної БД, що 
значно автоматизує процес роботи адміністратора.

Якщо необхідно увійти в систему з доступом зви-
чайного користувача, то кнопка „Адмінпанель” бло-
кується, а інші, в залежності від привілеїв доступу, 
відкриваються. Також в системі можна переглянути 
особисті дані користувача (рис. 7).

Рис. 7. Вигляд форми „Панель користувача”

В системі передбачена можливість відновлення 
паролю, якщо користувач випадково його забув. Для 
цього на головному вікні було створено кнопку „Забу-
ли пароль ?”. При натисненні на неї відбувається пере-
хід в діалогове вікно, в якому потрібно ввести дані про 
користувача. При коректному введені даних на екран 
виведеться пароль користувача. Вигляд цієї форми по-
казано на рис. 8.

Рис. 8. Вигляд форми відновлення пароля при коректному 
введенні даних

У випадку, якщо хоч якісь дані про користувача 
були введені невірні, то пароль не висвітиться, а на 
формі з’явиться відповідний запис (рис. 9).

Рис. 9. Вигляд форми відновлення пароля при невірному 
введенні даних
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Одним з найголовніших перевірок працездатності 
системи – це перевірка налаштувань в самій базі даних 
(рис. 10).

Рис. 10. Перевірка працездатності системи в самій БД

З опису системи видно, що запропонована інфор-
маційна технологія призначена для автоматизації ро-
боти адміністратора щодо управління користувачами 
інформаційної системи, яка дозволяє легко додавати 

та видаляти користувачів, змінювати права їх доступу 
не виконуючи при цьому численні дії в командному 
рядку.

4. Висновки

В результаті досліджень було проведено аналіз 
технології розробки підсистеми управління доступом 
адміністратора баз даних, в результаті якого визначено 
особливості побудови такого роду систем та технології 
реалізації підсистем управління. Було запропоновано 
засоби авторизації контролю доступу легальних кори-
стувачів до ресурсів системи, надаючи кожному з них 
саме ті права, які були визначені адміністратором, а 
також контроль можливостей виконання користува-
чем різних системних функцій. Реалізовано прототип 
системи із використання системи управління базою 
даних SQL Microsoft Server 2008 та Microsoft Visual 
Studio 2010. Розроблено форми для процедури іденти-
фікації користувачів підсистеми управління доступом 
адміністратора баз даних. Проведено налаштування 
прав доступу користувачів до інформаційних ресурсів 
інформаційної системи.
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