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1. Вступ

Інформація, що зберігається на комп’ютері, є інте-
лектуальною власністю користувача, а тому потребує 
захисту, як і будь-яка інша власність. Залежно від мож-
ливих порушень у роботі системи та загроз несанкці-
онованого доступу до інформації використовуються 
різні види захисту інформації, які можна об’єднати у 
такі групи: морально-етичні, правові, адміністративні 
(організаційні), технічні (фізичні), програмні. Зазна-
чимо, що такий поділ є досить умовним. Зокрема, 
сучасні технології розвиваються в напрямку сполу-
чення програмних та апаратних засобів захисту. Осно-
вою програмно-технічних засобів безпеки вважається 
ідентифікація і аутентифікація. Ідентифікація і аутен-
тифікація - це перша лінію оборони, «прохідна» інфор-
маційного простору організації або установи.

Ідентифікація – процедура розпізнавання кори-
стувача в системі як правило за допомогою наперед 
визначеного імені (ідентифікатора) або іншої апрі-
орної інформації про нього, яка сприймається систе-
мою. Даний термін звичайно означає встановлення 
особистості користувача. Аутентифікація – процеду-
ра встановлення належності користувачеві в системі 
пред’явленого ним ідентифікатора. За допомогою ау-
тентифікації система переконується, що суб’єкт справ-
ді той, за кого себе видає [1].

Сьогодні існує декілька способів ідентифікації та 
аутентифікації користувачів. У кожного з них є свої 
переваги і недоліки, завдяки чому деякі технології 
підходять для використання в одних системах, інші 
- в інших. Однак у багатьох випадках немає строго 
певного рішення. А тому як розроблювачам програм-

ного забезпечення, так і користувачам приходиться 
самостійно думати, який спосіб ідентифікації реалізо-
вувати в продуктах.

2. Постановка проблеми

Кожний користувач сучасних інформаційно-кому-
нікаційних систем декілька разів на день стикається 
з процедурами ідентифікації та аутентифікації. Ці 
процедури виконуються кожний раз, коли користувач 
вводить пароль для доступу до інформаційної систе-
ми, мережі, бази даних або при запуску прикладної 
програми. В результаті їх виконання оператор або 
отримує доступ до певних ресурсів інформаційної 
системи, або ні.

Процедура аутентифікації користувача є обов’яз-
ковим етапом функціонування будь-якої сучасної ін-
формаційно-комунікаційної системи. Існує декілька 
методів ідентифікації і аутентифікації, які різняться 
своєю складністю, надійністю, вартістю та іншими по-
казниками. Кожний з цих методів має свої позитивні 
та негативні сторони, аналізу яких присвячена ця 
робота.

3. Аналіз останніх досліджень і публікацій

Аналіз робіт [1-11], присвячених порівнянню відо-
мих методів ідентифікації та аутентифікації, дозво-
лив виявити ряд недоліків цих робіт: обмежене коло 
розглянутих методів, відсутність чітко визначених 
показників оцінки їх якості, відсутність системності 
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при проведенні оцінювання, відсутність, в більшості 
випадків, кількісних характеристик (оцінки виражені 
в нечіткій лінгвістичній формі), велика доля суб’єкти-
візму при оцінюванні зумовлена в тому числі комер-
ційними (маркетинговими) інтересами.

4. Мета статті

Аналіз і систематизація на базі визначених по-
казників переваг і недоліків сучасних методів ау-
тентифікації та ідентифікації користувачів інформа-
ційно-комунікаційних систем, визначення подальших 
перспектив розвитку зазначених методів.

5. Результати

Для вирішення завдання порівняльного оціню-
вання методів ідентифікації та аутентифікації ко-
ристувачів перш за все необхідно визначитись із 
вичерпним переліком показників, за якими будуть 
оцінюватись системи аутентифікації та ідентифікації. 
За результатами аналізу досліджень, проведених в [1-
4], запропоновано наступні показники:

1. Стійкість до перебору.
2. Захищеність від підглядання.
3. Захищеність від викрадання аутентифікатора та 

ідентифікатора.
4. Захищеність у разі викрадання матеріальних 

носіїв, на яких зберігається аутентифікатор або іден-
тифікатор.

5. Вартість системи аутентифікації та ідентифіка-
ції.

6. Простота запам’ятовування аутентифікатора та 
ідентифікатора.

7. Простота зміни аутентифікатора та ідентифіка-
тора.

8. Простота процедури аутентифікації та іденти-
фікації.

10. Можливість використання аутентифікатора та 
ідентифікатора неуповноваженим суб’єктом.

11. Стійкість до дій зовнішніх факторів: температу-
ра, волога, механічне пошкодження.

Проведемо оцінку основних методів ідентифікації 
та аутентифікації користувачів за визначеними по-
казниками.

Існує три найпоширеніших види ідентифікації [2]:
• парольна ідентифікація;
Кожен зареєстрований користувач системи одер-

жує набір персональних реквізитів (звичайно викори-
стаються пари: логін-пароль).

• апаратна ідентифікація;
Цей принцип ідентифікації ґрунтується на визна-

ченні особистості користувача за певним предметом, 
ключем (електронні ключі, проксіміті-карти, смарт-
карти,магнітні карти), що перебуває в його ексклюзив-
ному користуванні.

Методи аутентифікації умовно можна поділити на 
однофакторні та двофакторні. Однофакторні методи 
діляться на [2]:

• логічні (паролі, ключові фрази, які вводяться з 
клавіатури комп’ютера чи клавіатури спеціалізовано-
го пристрою);

• ідентифікаційні (носієм ключової інформації є 
фізичні об’єкти: дискета, магнітна карта, смарт-карта, 
штрих-кодова карта тощо);

• біометричні (в їх основі - аналіз унікальних ха-
рактеристик людини, наприклад: відбитки пальців, 
малюнок райдужної оболонки ока, голос, обличчя).

Надійна ідентифікація і аутентифікація уповіль-
нюється низкою принципових причин. По-перше, 
комп’ютерна система ґрунтується на інформації в тому 
вигляді, в якому вона була отримана; строго кажучи, 
джерело інформації залишається невідомим. По-дру-
ге, майже всі аутентифікаційні відомості можна почу-
ти, вкрасти чи підробити. По-третє, є протиріччя між 
надійністю аутентифікації з одного боку, і зручностя-
ми користувача і системного адміністратора з іншого. 
Так, з міркувань безпеки необхідно з певною частотою 
просити користувача повторно вводити аутентифіка-
ційну інформацію (адже на його місце мігла сісти інша 
людина), але це а це підвищує вірогідність підглядан-
ня за введенням. По-четверте, чим надійніший засіб 
захисту, тим він дорожчий.

Найбільш поширеним засобом аутентифікації є па-
ролі. Система порівнює введений і раніше заданий для 
даного користувача пароль; у разі збігу справжність 
користувача вважається доведеною. Інший засіб, по-
ступово набирає популярність і забезпечує найбільшу 
ефективність, - секретні криптографічні ключі кори-
стувачів.

Необхідно шукати компроміс між надійністю, 
зручністю, доступністю за ціною адміністрування на 
ідентифікацію і аутентифікацію. Зазвичай компроміс 
досягається з допомогою комбінування двох перших 
з вище перерахованих базових механізмів перевірки 
справжності.

Перелічені заходи доцільно застосовувати завжди, 
навіть якщо поруч із паролями використовуються інші 
методи аутентифікації, засновані, наприклад, на за-
стосуванні токенів.

Токен - це предмет чи пристрій, володіння яким 
підтверджує справжність користувача. Токен - це ком-
пактний пристрій у вигляді USB-брелока, яке призна-
чений для авторизації користувача, захисту електрон-
ного листування, безпечного віддаленого доступу до 
інформаційних ресурсів, а також надійного зберігання 
будь-яких персональних даних. Ці пристрої мають 
власну захищену пам’ять і підключаються безпосеред-
ньо до одного з портів комп’ютера (USB, LPT). Розріз-
няють токени з пам’яттю (пасивні, які лише зберіга-
ють, але з обробляють інформацію) і інтелектуальні 
токени (активні).

Найпоширенішим різновидом токенов з пам’яттю є 
картки з магнітною смугою. Для використання цих то-
кенів необхідно також мати пристрій читання. Голов-
ною перевагою застосування апаратної ідентифікації 
є досить висока надійність. У пам’яті токенів можуть 
зберігатися ключі, підібрати які хакерам не вдасться. 
Крім того, у них реалізовано чимало різних захисних 
механізмів. А вбудований мікропроцесор дозволяє 
електронному ключу не тільки брати участь у процесі 
ідентифікації користувача, але й виконувати деякі 
інші корисні функції. Недоліком апаратної ідентифі-
кації є висока ціна. Взагалі ж останнім часом вартість 
як самих токенів, так і програмного забезпечення, що 
може працювати з ними, помітно знизилася.
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Пристрої контролю біометричних характеристик 
складні, і недешеві, тому вони як правило застосову-
ються лише у специфічних організаціях з високими 
вимогами до безпеки.

Останнім часом здобуває популярність аутенти-
фікація шляхом з’ясування координат користувача. 
Ідея у тому, щоб користувач посилав координати су-
путників системи GPS (Global Positioning System), що 
знаходяться у зоні прямої видимості. Сервер аутенти-
фікації знає орбіти всіх супутників, тому можна з точ-
ністю до метри визначити місцезнаходження користу-
вача. Оскільки орбіти супутників не завжди стабільні, 
передбачити які дуже складно, підробка координат 
виявляється практично неможливою. Нічого не дає і 
перехоплення координат - вони постійно змінюються. 
Безперервна передача координат не потребує від кори-
стувача будь-яких додаткових зусиль, і тому він може 
легко багаторазово підтверджувати свою справжність. 
Апаратура GPS порівняно недорога і апробована, у 
тому випадку, коли легальний користувач має пере-
бувати у певному місці, даний метод перевірки справ-
жності є досить привабливим.

Дуже важливим і складним завданням є адміні-
стрування служби ідентифікації і аутентифікації. 
Необхідно постійно підтримувати конфіденційність, 
цілісність і доступність відповідної інформації, що 
особливо непросто в мережевому різнорідному сере-
довищі. Доцільно, поруч із автоматизацією, застосу-

вати максимально можливу централізацію інформа-
ції. Досягти цього можливо, застосовуючи виділені 
сервери перевірки справжності (такі як Kerberos) 
чи кошти централізованого адміністрування (на-
приклад CA- Unicenter). Деякі операційні системи 
пропонують мережні сервіси, які можуть служи-
ти основою централізації адміністративних даних. 
Централізація полегшує роботу як системним адмі-
ністраторам, так і користувачам, оскільки це дозво-
ляє реалізувати важливу концепцію єдиного входу. 
Раз пройшовши перевірку дійсності, користувач от-
римує доступ до всіх ресурсів мережі у межах своїх 
повноважень.

6. Висновки

Конкретні методи захисту інформації визнача-
ються виробничими, фінансовими та іншими мож-
ливостями підприємства (організації), обсягом кон-
фіденційної інформації та її значущістю. Але треба 
пам’ятати, що абсолютно надійного захисту просто 
не існує. Заходи із захисту інформації повинні мати 
комплексний, систематичний характер, об’єднувати 
різні засоби. Особливо важливо, щоб питання інфор-
маційної безпеки потрапили в сферу особливої уваги 
керівників організацій та установ - без їх підтримки 
зробити що-небудь істотне в цій галузі неможливо.
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