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В статі побудовано модель ризиків роз-
повсюдження шкідливого програмного забез-
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1. Вступ

В сучасному кіберсередовищі межі між інформа-
ційно-комунікаційними технологіями, послугами та 
програмними застосуваннями стають все менш озна-
ченими, з більшою складністю та можливостями для 
обміну та передачі інформації, розвитку електронного 
урядування, ведення онлайн-бізнесу, надання мобіль-
них та бездротових послуг [1]. Інформаційне (обчис-
лювальне) та комунікаційне (мережеве) середовище 
є відкритим для все більшого числа ризиків і загроз, 
які можуть мати негативні наслідки для фізичних та 
юридичних осіб.

Розповсюдження шкідливого програмного забез-
печення (ШПЗ) є однією з найбільш небезпечних 
загроз, що впливає на безпеку даних у сучасному 
кіберсередовищі. Дані, представлені в електронному 
вигляді, щодня піддаються небезпеці порушення кон-
фіденційності, цілісності та доступності внаслідок 
впливу більш ніж 75 мільйонів різних примірників 
ШПЗ, що циркулює в інформаційно-комунікаційних 
системах та мережах [2].

2. Аналіз літературних даних та постановка проблеми 

Дослідженню даної тематики відводиться значна 
увага міжнародних організацій (ITU, ISO, IETF), дер-
жавних установ у багатьох країнах світу, виробників 
засобів захисту, провайдерів, організацій, а також вче-
них, зокрема, Пітера Грегорі, Камерон Малін, Косола-
пова Ф.А, Лукашева В.М., Молдовяна А.А., Мономахо-
ва Ю.М. та інших.

Однак, на сьогоднішній день відсутнє ризик-орі-
єнтоване дослідження проблеми впливу шкідливого 
програмного забезпечення на кіберсередовище.

3. Мета та завдання дослідження

Мета дослідження – провести аналіз ризиків впли-
ву ШПЗ на безпеку даних в сучасному кіберсередови-
щі та запропонувати ефективні заходи протидії його 
розповсюдженню.

Основними завданнями дослідження, спрямовани-
ми на досягнення поставленої мети, є:
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- побудова моделі розповсюдження ШПЗ;
- формування концептуального підходу до забез-

печення захисту кіберсередовища від впливу ШПЗ;
- розроблення процесу побудови ризик-орієнтова-

ної системи захисту організації від ШПЗ.

4. Опис проблеми

Перш ніж перейти до опису проблеми, визначимо, 
що розуміється під шкідливим програмним забезпе-
ченням (malware).

До шкідливого програмного забезпечення (шкід-
ливого коду) відносяться програми, які впроваджу-
ються в систему, як правило потай, з метою пору-
шення конфіденційності, цілісності та доступності 
даних, програмного забезпечення або операційної 
системи жертви, або дратують чи дошкуляють жертві 
[3].

До такого програмного забезпечення відносяться 
віруси, хробаки, троянські програми, руткіти, шпі-
онське програмне забезпечення, рекламне програмне 
забезпечення, фальшиві антивіруси тощо.

Актуальність даної тематики пов’язана з тим фак-
том, що згідно із статистикою (рис. 1) [4] кількість 
примірників ШПЗ зростає по експотенційному за-
кону.

За перше півріччя 2011 року в середньому щодня 
було виявлено 6881 новий примірник, що на 15,7% 
більше за минулий період.

Рис. 1. Статистика появи шкідливого програмного 
забезпечення

При цьому жертвами кіберзлочинців стають, як 
імениті технологічні компанії, такі як Google, Sony, 
Lockheed Martin, PBS, Epsilon [5], так і звичайні 
користувачі, яких на сьогоднішній день переважна 
більшість. Зловмисники користуються тим, що про-
стий користувач мало інформований про потенційні 
загрози Інтернету, та як наслідок здійснює типові 
помилки.

Незважаючи на зростання кількості та розширен-
ня різноманітності шляхів проникнення шкідливих 
кодів до комп’ютерних систем та мереж, мобільних 
засобів комунікацій, ефективної протидії ШПЗ до 
сих пір не створено [6].

Одним із основних стимулів швидкого зростання 
кількості примірників ШПЗ є грошова вигода. При-
чому значний прибуток зловмисниками отримуєть-
ся при низькому ризику ведення такої діяльності. 
В результаті циркуляції в кіберсередовищі ШПЗ 
формулюються додаткові складні фінансові потоки, 
які наведено у табл. 1 та представлено на рис. 2 [7]. 
Організації від впливу кіберзлочинності щорічно за-
знають збитки у розмірі 114 млрд. доларів [8].

Таблиця 1

Фінансові потоки пов’язані з ШПЗ

Лінія 
на схемі 
(рис. 1)

Дія, яка відбувається

1
Фінансове вимагання, click-шахрайство, витрати 
пов’язані з викраденням ідентифікаційної 
інформації, фішинг

2
Не повернуті витрати, пов’язані з викраденням 
ідентифікаційної інформації, фішингом, брудними 
схемами та іншим електронним шахрайством

3, 4, 5, 6
Придбання обладнання зловмисниками, 
корпоративними та індивідуальними 
користувачами 

7, 8, 9, 10
Замовлення послуг безпеки провайдерами, 
корпоративними та індивідуальними 
користувачами

11, 12, 13
Замовлення послуг провайдерів корпоративними 
та індивідуальними користувачами, 
зловмисниками

14
Виплати користувачам за збитки, пов’язані з 
крадіжкою ідентифікаційних даних

Рис. 2. Схема фінансових потоків пов’язаних з ШПЗ

Зазначимо, що дія ШПЗ спрямована не лише на 
системи, що містять інформацію з обмеженим досту-
пом, а й на комп’ютери звичайних користувачів. Дана 
ситуація пов’язана з тим чинником, що в основній 
масі випадків зараження відбувається автоматизова-
ним шляхом. В зв’язку з чим, необхідно забезпечува-
ти захист від ШПЗ всіх електронних інформаційних 
активів.

Найчастіше зловмисники впроваджують ШПЗ у 
електронні ресурси, які користуються великою попу-
лярністю, а саме у: файлові обмінники, призначенні 
для розповсюдження піратського програмного за-
безпечення, соціальні мережі, гральні сайти, порно 
сайти.

Зазначимо, що послуги, пов’язані з розповсюджен-
ням ШПЗ, можна легко замовити як через форуми 
чорного ринку, так і законними каналами продажу.

З іншого боку, актуальність побудови системи 
захисту від ШПЗ обумовлена величезною швидкі-
стю розповсюдження ШПЗ. Так, мережевий хробак 
може швидко паралізувати роботу всіх комп’ютерів, 
що мають вихід до мережі Інтернет. Зазвичай для 
розповсюдження ШПЗ використовує вразливості на-
ступних мережевих протоколів – HTTP, SMB, NetBI-
OS, SMTP, IRC, MSSQL, FTP, DCOM.

Одною з найбільш небезпечних кіберзагроз, спри-
яючих розповсюдженню ШПЗ, є експлойти нульово-
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го дня, оскільки вони використовують помилки або 
вразливості у програмі чи операційній системі та 
з’являються відразу після виявлення даної уразливо-
сті, поки розробники програмного забезпечення ще 
не встигли створити патч, а адміністратори - вжити 
заходів безпеки [9].

На сьогоднішній день більшість з учасників ін-
формаційного процесу не розуміють важливість 
впровадження заходів захисту від ШПЗ. На нашу 
думку однією з причин такої ситуації є відсутність 
чіткого стандарту з іменування ШПЗ [10]. В зв’язку 
з чим, в основній масі випадків під ШПЗ вважають 
виключно комп’ютерні віруси і для протидії йому до-
статньо встановити лише антивірусне програмне за-
безпечення, а не реалізувати цілий комплекс заходів 
захисту. Математичні моделі розповсюдження ШПЗ 
наведено в [11].

З метою підвищення рівня захищеності кібер-
середовища від впливу ШПЗ побудовано графічну 
модель ризиків розповсюдження ШПЗ (рис. 3), на 
якій продемонстровано: найбільш розповсюджені 
типи ШПЗ та методи його розповсюдження, кате-
горії розробників ШПЗ з зазначенням їх імовірної 
мети, причини впровадження ШПЗ та класичні за-
ходи протидії розповсюдженню ШПЗ, порушувані 
властивості інформації та пов’язані з цим негативні 
наслідки.

Виходячи з описаної ситуації, на сьогоднішній 
день необхідно забезпечувати захист не лише від 
відомого ШПЗ, а й вміти блокувати нові невідомі до 
сьогоднішнього дня канали загроз.

5. Концептуальний підхід до забезпечення захисту 
кіберсередовища від шкідливого програмного 

забезпечення 

Враховуючи майбутній потенціал он-лайн інфор-
маційного суспільства, необхідно розробити чіткий 
концептуальний підхід щодо протидії розповсюд-
женню ШПЗ, яке є однією із основних кіберзагроз. 
При цьому безпека інформаційних систем та мереж 
повинна розглядатися не лише з точки зору техно-
логій, а також враховувати такі елементи, як попере-
дження ризиків, управління ризиками та підвищен-
ня поінформованості користувачів.

Концептуальний підхід надасть змогу на міжна-
родному рівні уніфікувати методи боротьби з ШПЗ 
та враховувати всі стратегічні принципи, а саме: 
правові, технічні та процедурні заходи, організацій-
ну структуру, створення потенціалу та міжнародне 
співробітництво [12].

Тобто він має виступити в якості шаблону, яким 
будуть керуватися органи державної влади, а також 
юридичні та фізичні особи. Нижче спробуємо надати 
варіант концептуального підходу, який дозволить 
уникнути помилок, пов’язаних з побудовою системи 
захисту власними силами.

Захист кіберсередовища від ШПЗ є загальним 
обов’язком, який може бути найкращим чином реалі-
зований за допомогою співробітництва між органами 
державної влади (ОДВ) на всіх рівнях та приватним 
сектором, який володіє значною частиною інформа-
ційної інфраструктури та експлуатує її.

Рис. 3. Модель розповсюдження ШПЗ
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ОДВ при цьому повинні розробляти інформацій-
ну політику з урахуванням вимог кібербезпеки та 
забезпечувати контроль за її виконанням [13].

Також для підвищення стійкості та надійності 
системи захисту від ШПЗ важливо забезпечити спів-
працю між власниками систем та операторами мереж 
зв’язку.

Для реалізації ефективної співпраці потрібно за-
безпечити наявність трьох важливих елементів: по-
вної демонстрації переваг; чіткого розмежування 
функцій і обов’язків кожної із сторін; взаємної до-
віри.

Основними перевагами для держави є те, що при-
ватний сектор володіє можливостями, які зазвичай 
виходять за межі органів влади, наприклад:

- володіння і управління більшою частиною ін-
формаційної інфраструктури;

- знання ресурсів, мереж, систем, засобів, функцій 
та інших можливостей;

- досвід реагування на інциденти;
- впровадження нововведень і надання продуктів, 

послуг і технологій для швидкого задоволення по-
треб суспільства;

- проектування, розгортання, експлуатація, 
управління та обслуговування мережі Інтернет.

Основними перевагами для приватного сектору у 
взаємодії з ОДВ є те, що вони можуть:

- надавати власникам і операторам своєчасну, 
аналітичну, достовірну, узагальнену та корисну ін-
формацію про загрози;

- залучати приватний сектор до розробки ініціа-
тив та політик інформаційної інфраструктури;

- роз’яснювати керівникам корпорацій, викори-
стовуючи відкриті платформи та пряме спілкування, 
вигоди, як для комерційних підприємств, так і для 
національної безпеки, інвестування в заходи щодо 
забезпечення безпеки, що виходять за рамки їх кон-
кретних ділових стратегій;

- співпрацювати з приватним сектором з метою 
формулювання та чіткого визначення пріоритетів 
щодо основних функцій та забезпечення їх захисту 
та/або відновлення тощо.

Даний підхід передбачає чіткий розподіл повно-
важень між органами державної влади, міжнародни-
ми організаціями з стандартизації, провайдерами, 
виробниками програмно-апаратного забезпечення, 
кінцевими споживачами послуг.

Для покращення рівня захищеності від ШПЗ між-
народним організаціям необхідно виробити єдині 
вимоги щодо забезпечення захисту від ШПЗ, які 
включатимуть:

- чітку класифікацію ШПЗ, що допоможе уніфіку-
вати діяльність пов’язану з боротьбою з ним;

- обов’язкове впровадження захисних механізмів 
у свої продукти виробниками апаратного та програм-
ного забезпечення;

- налаштування та технічну підтримку програм-
ного забезпечення, призначеного для захисту інфор-
мації, його виробниками. Захисне програмне забез-
печення повинно виступати в якості послуги, яку 
користувачі періодично замовлятимуть;

- встановлення засобів антивірусного та мереже-
вого захисту, протидії СПАМу операторами (провай-
дерами) послуг зв’язку;

- обов’язкове створення команд реагування на ін-
циденти інформаційної безпеки на рівні держави, про-
вайдерів, організацій;

- розроблення рекомендацій провайдерами та ви-
робниками програмного забезпечення щодо безпечної 
роботи за комп’ютером у мережі Інтернет, з системою 
електронної пошти та іншими послугами кінцевим 
споживачам (звичайним користувачам).

На рівні органів державної влади необхідно забез-
печити:

- розроблення законодавчих вимог щодо організації 
процесу захисту від ШПЗ, координації діяльності всіх 
установ, міжнародної взаємодії, а також посилення 
всіх видів відповідальності за навмисне виробництво 
та збут ШПЗ;

- залучення до розроблення рекомендацій щодо 
захисту від ШПЗ приватних установ, оскільки саме 
вони в основному і є власниками більшості з мереж та 
систем;

- координацію взаємодії між національною коман-
дою реагування на інциденти інформаційної безпеки 
та командами реагування провайдерів та інших при-
ватних установ;

- організацію науково-практичних досліджень з 
питань розроблення та вдосконалення механізмів про-
тидії розповсюдженню ШПЗ, а також підтримку про-
ведення форумів, конференцій, семінарів тощо.

Для ефективної реалізації даної концепції, кін-
цевим споживачам необхідно буде лишу чітко до-
тримуватися рекомендацій, які будуть розроблені на 
державному рівні, провайдерами та виробниками про-
грамного забезпечення.

Такий підхід дозволить забезпечити надійний за-
хист більшості звичайних користувачів, які не воло-
діють жодними навиками безпеки при роботі в мережі 
Інтернет, та ряду організацій, які не можуть забезпе-
чити захист власними силами.

Для якісної реалізації рекомендованих заходів, всі 
учасники процесу боротьби з ШПЗ повинні надавати 
виключно правдиву інформацію щодо появи нових за-
гроз та пов’язаних з ними ризиками, заходів протидії, 
чітко виконувати наведені рекомендації та гарантува-
ти не перекручування інформації.

6. Процес побудови системи захисту організації від 
ШПЗ

Враховуючи вимоги міжнародного стандарту ISO 
27005:2011 [14], рекомендацій ITU-T X.1207 [15] та 
стандарту NIST 800-83 [3] процес побудови системи 
захисту організації від ШПЗ можна поділити на 4 
етапи: оцінка ризиків розповсюдження ШПЗ; вибір 
та впровадження заходів щодо обробки ризиків роз-
повсюдження ШПЗ; обмін інформацією про ризики; 
моніторинг рівня ризику розповсюдження ШПЗ.

Оцінка ризиків розповсюдження ШПЗ включає:
- визначення та класифікацію активів, що вплива-

ють на імовірність зараження ШПЗ. На даному кроці 
необхідно визначити активи, які найбільше впливають 
на імовірність зараження ШПЗ, а саме: апаратно-про-
грамне забезпечення, яке використовується в роботі, 
користувачів інформаційної системи, а також робочі 
цілі та імідж організації;
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- ідентифікацію використовуваних в поточний мо-
мент заходів захисту від ШПЗ. Для подальшого мо-
делювання та аналізу сценаріїв реалізації загрози 
зараження системи або мережі ШПЗ необхідно іденти-
фікувати всі використовувані засоби та заходи захисту. 
Основні заходи описано на етапі, що стосується вибору 
та впровадження заходів щодо обробки ризиків розпов-
сюдження ШПЗ;

- аналіз імовірних сценаріїв реалізації загрози зара-
ження ШПЗ. Виходячи з попередньо ідентифікованих 
активів та заходів безпеки, для подальшого вибору 
актуальних механізмів безпеки, необхідно побудувати 
модель імовірних сценаріїв проникнення ШПЗ до си-
стеми або мережі.

Вибір та впровадження заходів щодо обробки ри-
зиків розповсюдження ШПЗ включає вибір та впровад-
ження організаційних та технічних заходів захисту, 
спрямованих на зниження імовірності реалізації загроз 
та зменшення наслідків від реалізації загроз. До органі-
заційних заходів, спрямованих на зниження імовірно-
сті реалізації загроз, відносяться:

1. Розподіл обов’язків між співробітниками орга-
нізації щодо організації та забезпечення захисту від 
ШПЗ, а саме:

- визначення підрозділу, який буде організовувати 
роботу з забезпечення захисту від ШПЗ, або відпові-
дальну особу;

- покладення відповідальності за виконання вимог 
щодо захисту від ШПЗ у структурних підрозділах ор-
ганізації на керівників підрозділів, а обов’язків щодо 
виконання установлених заходів захисту від ШПЗ - на 
кожного користувача (співробітника);

- документальне закріплення обов’язків та відпові-
дальності користувачів щодо виконання вимог з про-
тидії ШПЗ.

2. Проведення навчання та атестації всіх користу-
вачів щодо знання правил захисту від розповсюдження 
ШПЗ.

3. Забезпечення чіткого контролю за виконанням 
користувачами вимог безпеки підрозділом відповідаль-
ним за захист від ШПЗ.

4. Проведення постійного аналізу ефективності та 
достатності вжитих заходів та засобів захисту від впли-
ву ШПЗ.

5. Визначення та документальне закріплення до-
зволеного програмного забезпечення, необхідного для 
виконання посадових обов’язків.

До організаційно-технічних заходів щодо зниження 
імовірності реалізації загроз відносяться:

1. Забезпечення підрозділом відповідальним за за-
хист від ШПЗ:

- встановлення останніх оновлень операційної си-
стеми та прикладного програмного забезпечення; 

- проведення періодичного сканування на наявність 
зайвих відчинених портів на серверах та робочих стан-
ціях;

- організації щоденного сканування серверів та най-
більш критичних ресурсів системи;

- унеможливлення підключення стороннього облад-
нання (точки доступу, модеми, маршрутизатори тощо);

- проведення щотижневого повного сканування 
комп’ютерів на пошук ШПЗ;

- відключення автозавантаження змінних носіїв на 
комп’ютерах;

- створення точок відновлювання операційної си-
стеми;

- встановлення паролю на адміністративний облі-
ковий запис в операційній системі, відомий лише спів-
робітникам підрозділу забезпечення захисту від ШПЗ, 
який необхідно використовувати виключно для на-
лаштування операційної системи, інсталяції програм-
ного забезпечення та інших адміністративних задач;

- регулярного очищення куків браузерів;
- моніторингу коректності функціонування засобів 

захисту від ШПЗ;
- контролю за виконанням усіма користувачами за-

ходів захисту від ШПЗ.
2. Всім користувачам необхідно:
- працювати під обліковим записом з обмеженими 

правами та захищеним паролем;
- перевіряти антивірусним програмним забезпечен-

ням (АПЗ) перед кожним використанням всі змінні 
носії інформації;

- перевіряти АПЗ всі файли, отримані електронною 
поштою, програмами миттєвого обміну повідомлення-
ми або завантажені з мережі Інтернет;

- звертати особливу увагу на адресу відправника 
поштової кореспонденції при роботі з електронною 
поштою. Якщо відправник поштового повідомлення 
невідомий – відкривати вкладення з такого листа кате-
горично не рекомендується;

- проводити резервне копіювання даних, що збері-
гаються на комп’ютері. 

До технічних заходів щодо зниження імовірності 
реалізації загроз відноситься встановлення:

- мережевого брандмауеру;
- мережевої системи виявлення вторгнень;
- АПЗ на рівні шлюзів, систем електронної пошти, 

файлових серверів;
- програмного забезпечення для захисту від 

СПАМу;
- програмних засобів, призначених для захисту 

комп’ютеру від ШПЗ (антивірус, анти-шпигун);
- засобів, які забезпечують блокування спливаючих 

вікон у браузері та запуск активних скриптів;
- локальної системи виявлення та попередження 

вторгнень (HIPDS);
- персонального брандмауеру.
До організаційних заходів зменшення наслідків 

реалізації загроз відносяться:
1. Створення команди реагування на інциденти ін-

формаційної безпеки.
2. Розроблення документації, яка регламентувати-

ме порядок обробки інцидентів, пов’язаних з впливом 
ШПЗ, а також журналів, в які будуть заноситися відо-
мості про інциденти безпеки.

3. Ознайомлення користувачів з правилами по-
ведінки у випадку підозри на зараження комп’ютеру 
ШПЗ.

4. Придбання полюсу страхування від впливу ризи-
ків інформаційної безпеки пов’язаних з пошкодженням 
даних внаслідок впливу ШПЗ.

До організаційно-технічних заходів зменшення на-
слідків реалізації загроз відносяться:

- формування переліку засобів щодо виявлення та 
аналізу інцидентів, пов’язаних з впливом ШПЗ. Для 
його формування можна скористатися рекомендація-
ми наведеними в [16];



50

Восточно-Европейский журнал передовых технологий ISSN 1729-3774 2/2 ( 62 ) 2013

- забезпечення реєстрації та збереження інформа-
ції про події інформаційної безпеки.

Обмін інформацією про ризики передбачає розпо-
діл думок між особою, яка приймає рішення, пов’яза-
ні з визначенням його рівня та іншими зацікавлени-
ми сторонами.

Сприйняття ризику може змінитися через від-
мінності в припущеннях, поняттях і потребах різних 
сторін, тобто можуть з’явитися різні погляди. Даний 
обмін інформацією важливий для досягнення:

- вибору оптимальних варіантів оброблення ри-
зиків;

- зменшення наслідків від розповсюдження ШПЗ 
через брак взаємного розуміння серед осіб, що при-
ймають керівні рішення та іншими сторонами;

 - підтримки прийняття рішення;
- доведення відповідальності про ризики особам, 

які приймають керівні рішення та іншим сторонам.
Моніторинг рівню ризику розповсюдження ШПЗ 

передбачає перевірку та перегляд ризиків та їх чин-
ників з метою своєчасного виявлення будь-яких змін, 
що можуть вплинути на рівень захищеності.

Організації необхідно регулярно перевіряти на-
ступне:

- появу нових активів, що можуть вплинути на 
рівень захищеності;

- виникнення нових загроз, які не були оцінені 
раніше, і, можливо, активні як всередині, так і зовні 
організації;

- збільшення наслідків або імовірності реалізації 
загроз;

- виникнення інцидентів інформаційної безпе-
ки.

Таким чином, враховуючи обсяг описаних вище 
заходів з протидії розповсюдженню ШПЗ, необхідно 
провести додаткові дослідження вразливостей си-
стем та мереж на всіх фазах життєвого циклу (проек-
тування, створення, монтаж, модернізація, експлуа-
тація, списання або заміна окремих компонентів) та 
схем інформаційних потоків, з точки зору визначен-
ня максимально можливої кількості каналів розпов-
сюдження ШПЗ.

7. Висновки

Проведений в роботі аналіз ризиків впливу ШПЗ 
на безпеку даних в сучасному кіберсередовищі пока-
зав, що дана загроза є однією з найнебезпечніших та 
може швидко паралізувати роботу всіх комп’ютерів, 
що мають вихід до мережі Інтернет. Використання 
побудованої графічної моделі та процесу впровад-
ження заходів захисту від ШПЗ, дозволить органі-
заціям зрозуміти масштаби проблеми та вибрати 
оптимальні рішення щодо забезпечення захисту кон-
фіденційності, цілісності та доступності електронної 
інформації.

Запропонований варіант концепції захисту від 
ШПЗ дозволить підвищити рівень захищеності 
даних на глобальному рівні шляхом координації 
зусиль органів державної влади та приватного сек-
тору.
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1. Вступ

Підвищення прибутковості, зниження собіварто-
сті, розширення ринків збуту підприємств неможливе 
без аналізу бізнес-процесів. Як правило, бізнес-аналіз 
необхідний на всіх стадіях життєвого циклу продук-
ту й у всіх підрозділах підприємства, це в свою чер-
гу потребує обробки величезних обсягів інформації. 
Бізнес-аналітики великих ІТ компаній займаються 
структуруванням інформації, написанням інтерфей-
сів доступу до неї, забезпеченням безпеки, цілісності 
та інших проблем, пов’язаних з аналізом. Існують 
зручні і гнучкі засоби, що дозволяють відобразити по-
трібні розрізи цієї інформації, що дозволяє управлін-
цям і аналітикам приймати оптимальні рішення для 
поліпшення всіх показників функціонування.

Найбільш цікавим питанням є інтеграція засобів 
BI з можливостями експертних систем. Експертні 
системи розроблюються як практичне використання 
досліджень у галузі штучного інтелекту (ШІ). Вони 
комбінують знання про деяку галузь діяльності лю-
дини з можливістю робити висновки, які засновані 
на відомих фактах та правилах застосування знань 
до відомих фактів. При наявності високоякісних 
знань (які добре відображають реальність) продук-
тивність експертної системи може наблизитись до 
продуктивності людини-експерта, а в деяких випад-
ках навіть перевершити продуктивність людини. 
Експертні системи з’явились як допоміжні програмні 
додатки у галузях медичного діагностування, роз-
шуку мінералів та автоматизованого налаштування 
програмних систем. На даний момент вони все глиб-


