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МЕТОД 
ФОРМИРОВАНИЯ 
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КОНСТРУКЦИЙ НА 

ОСНОВЕ МНОЖЕСТВА 
ВЗАИМНО-

ОРТОГОНАЛЬНЫХ 
ХАОТИЧЕСКИХ 

СИГНАЛОВ

Розглядається можливість збільшення струк-
турної скритності сигнальних конструкцій, які 
передаються, сформованих на основі змінної кіль-
кості взаємно-ортогональних послідовностей 
хаотичних реалізацій. Запропонований метод 
може бути рекомендований для задачі побудови 
конфіденційної системи зв’язку, в якій необхід-
но забезпечити високу структурну скритність 
передачі на рівні фізичного каналу

Ключові слова: хаотичний сигнал, ортогональ-
ність, конфіденційний, сигнатура, несанкціоно-
ваний доступ, скритність, канал, захист

Рассматривается возможность повышения 
структурной скрытности передаваемых сиг-
нальных конструкций, формируемых на основе 
переменного количества взаимно-ортогональных 
последовательностей хаотических реализаций. 
Предложенный метод может быть рекомендован 
для задачи построения конфиденциальной систе-
мы связи, в которой требуется обеспечить высо-
кую структурную скрытность передачи на уров-
не физического канала
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1. Введение

Большинство современных методов защиты ин-
формации от несанкционированного доступа (НСД) 
реализуется на разных уровнях эталонной модели 
OSI [1,5,6]. Протоколы туннелирования канального 
уровня РРТР (Point-to-Point Tunneling Protocol), L2F 
(Layer-2 Forwarding) и L2TP (Layer-2 Tunneling Prot-
ocol) предназначены для организации защищенного 
многопротокольного удаленного доступа к ресурсам 
корпоративной сети через открытую сеть, например, 

через Интернет. На сеансовом уровне решается задача 
формирования защищенных виртуальных сетей с по-
мощью криптографической защиты информационного 
обмена, включая аутентификацию, а также выполняет-
ся ряд функций посредничества между взаимодейству-
ющими сторонами. Криптографические методы защи-
ты информации также используются и на некоторых 
более старших уровнях модели OSI. Они направлены 
на повышение информационной скрытности конфи-
денциальных данных сети, которые предназначены 
для хранения или передачи по каналу связи [5-10].
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Не менее важной является задача по защите пере-
даваемой информации от НСД на первом уровне мо-
дели OSI [2]. Эта проблема особо актуальна при обе-
спечении безопасности беспроводной сети (например, 
для стандарта RadioEthernet), так как на физическом 
уровне она наиболее уязвима для перехвата передава-
емых сообщений средствам НСД [1, 2].

Внедрение явления динамического хаоса в область 
инфокоммуникационных технологий открыло новые 
перспективы не только по созданию эффективных 
систем криптокодирования, но и расширило возмож-
ности по синтезу сигнальных конструкций, с помощью 
которых можно обеспечить потенциально высокую 
структурную скрытность передачи на уровне физиче-
ского канала [3]. В работе [4] предложен метод фор-
мирования сигнальных конструкций на базе задан-
ного множества взаимно-ортогональных хаотических 
сигналов. Однако исследования в этом направлении 
показали новую перспективу по совершенствованию 
данного метода для задачи повышения структурной 
скрытности передаваемых сигнальных конструкций. 

Целью статьи является разработка метода форми-
рования сигнальных конструкций на основе перемен-
ного множества комбинаций взаимно-ортогональных 
хаотических последовательностей.

2. Метод формирования сигнальных конструкций

Рассмотрим алгоритм повышения структурной 
скрытности передачи на основе сигнальных конструк-
ций, полученных с помощью некоторого количества 
взаимно-ортогональных хаотических сигналов, взя-
тых из некоторого заданного множества F . В качестве 
исходного множества носителей F  будут использо-
ваться взаимно-ортогональные реализации хаотиче-
ского процесса c t c t c tL1 2( ) ( ) ( ), , ... , , т.е.

c t c t dti i( ) ( ) =+∫ 1 0 . (1)

В алгоритме [4] для усложнения задачи распозна-
вания параметров сигнальной конструкции в случае 
перехвата сообщения средствами НСД её формиро-
вание осуществлялось в два этапа. Сначала из L  по-
следовательностей множества F ci( )  с учетом вектора 
текущего ключа Ak  выбирается одна из последова-
тельностей c ti ( ) , с помощью которой на длительности 
элементарной посылки информационного сигнала t0  
формируется сигнальная конструкция

X t x t c ti k k0( ) = ( ) ( ) , (2)

где c tk ( )  – ортогональная последовательность под но-
мером k .

Например, пусть длина вектора ключа Ak =5 и со-
стоит из пяти двоичных элементов. Для упрощения 
примера допустим, что длина вектора Ak  совпадает с 
числом L . Тогда, если Ak = { }10000 , выбирается пер-
вая последовательность c tk= ( )1 . Остальные L −1  по-

следовательности c t c t c t c t2 3 4 5( ) ( ) ( ) ( ), , ,  используются 
для завершения процедуры синтеза сигнальной кон-
струкции

Y t x t c t c tk i
i

L

K ( ) = ( ) ( ) + ( )
=
∑1

2

. (3)

Частотно-временное представление формируемой 
сигнальной конструкции показано на рис. 1.

Рис. 1. Частотно-временное представление сигнальной 
конструкции

В этом алгоритме количество N  сигнальных кон-
струкций Y tK ( ) , которое можно получить на основе 
множества F , определяется числом L . Очевидно, что 
для повышения структурной скрытности передачи 
система связи должна манипулировать как можно с 
большим количеством сигналов с изменяемыми во 
времени параметрами. Чтобы увеличить множество 
формируемых сигнальных конструкций Y t( )  пред-
лагается использовать переменное количество ортого-
нальных сигналов

′ =
=
∑N Ci
i

L
1

1

. (4)

На рис. 2 показаны зависимости множества сиг-
нальных конструкций N  и ′N  от числа используемых 
ортогональных последовательностей хаотических ре-
ализаций L . По этой зависимости видно, что про-
цедура комбинирования количеством ci  для фор-
мирования Y tK ( )  позволяет существенно увеличить 
множество формируемых сигнальных конструкций, 
т.е. ′ >>N N .

Рассмотрим процесс распознавания сигнала x tk ( )  
из Y tk ( )  при условии, что на перовом этапе формиро-
вания этой сигнальной конструкции использовалась 
ортогональная последовательность под номером k . В 
приемнике сигнал x tk ( )  можно разделить, используя 
условие ортогональности (1):

x t Y t c t dt

X t X t X t c t dt

k k k

t

L k

t

( ) = ( ) =

= + + +[ ]

∫

∫

( )

( ) ( ) ... ( ) ( )

0

1 2
0

0

0

==

= + + + +[ ]∫ x t c t x t c t x t c t c t dtk k L L

t

k1 1
0

0

( ) ( ) ... ( ) ( ) ... ( ) ( ) ( ) .

 (5)

В рассматриваемом алгоритме только сигнал x tk ( )  
является информационным, а остальные x ti( )  равны 
единице. Если x ti( )  задавать случайные значения 
бинарной последовательности, то существенно усили-
вается эффект по маскировке передаваемого информа-
ционного сигнала x tk ( ) .
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Рис. 2. Зависимость множества формируемых сигнальных 
конструкций N и ′N  от числа L

В (5) с учетом условия (1) произведение 
x t c t c ti i k( ) ( ) ( )× × = 0 ,
тогда

x t x t c t dtk k k

t

( ) = ∫ ( ) ( ) .2

0

0

 (6)

Обычно x t x constK K( ) ≈ =  за время передачи t0 . 
Тогда

x t c t dt x t c t dt x tk k k k k

tt

( ) ( ) ( ) ( ) ( )2 2

00

00

≈ =∫∫ . (7)

Данный алгоритм реализуется канальным корре-
лятором (КК) [2] (рис. 3)

Рис. 3. Схема канального коррелятора

На рис. 4 представлена структурная схема пред-
лагаемой конфиденциальной системы передачи, для 

правильной работы которой необходимы наличие си-
стемы синхронизации и согласованная смена ключей 
в передатчике и приемнике. Выбор комбинации орто-
гональных последовательностей осуществляется с по-
мощью коммутатора с учетом ключа Ak  на текущий 
сеанс передачи.

Сформированный сигнал Y tK ( )  поступает на ГУ, 
а затем в линию связи (ЛС). В ГУ осуществляется 
согласование сигнала Y tK ( )  со средой передачи, а 
также, если в системе связи не используется пря-
мохаотическая передача [3], то может выполняться 
повторная модуляция сигнала Y tK ( )  с помощью но-
сителя ψ(t).

Рис. 4. Структурная схема системы с ХС: ГОС – генератор 
ортогональных сигналов; × − схема умножения;

ГУ − групповое устройство; ГК − генератор ключей;
Σ – сумматор

3. Выводы

В заключение можно сделать следующие выводы.
В данной статье разработан метод формирования 

сигнальных конструкций на основе переменного мно-
жества комбинаций взаимно-ортогональных хаотиче-
ских последовательностей.

Данный метод может быть рекомендован для за-
дачи построения конфиденциальной системы связи, 
в которой требуется обеспечить высокую структур-
ную скрытность передачи на уровне физического 
канала.
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ИССЛЕДОВАНИЕ 
ЦИФРОВЫХ МЕТОДОВ 

МОДУЛЯЦИИ 
ДЛЯ МЕТЕОРНОЙ 

СИСТЕМЫ ПЕРЕДАЧИ 
ИНФОРМАЦИИ

Проведено комп’ютерне моделюван-
ня різних методів модуляції та демоду-
ляції для системи передачі інформації. 
Визначено якісні характеристики в умовах 
впливу адитивного білого гаусового шуму. 
Зроблені рекомендації щодо використання 
методів для умов метеорного каналу

Ключові слова: цифрова модуляція, 
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мації

Проведено компьютерное модели-
рование различных методов модуля-
ции и демодуляции для системы переда-
чи информации. Определены качественные 
характеристики в условиях влияния адди-
тивного белого гауссового шума. Сделаны 
рекомендации по использованию методов 
для условий метеорного канала
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1. Введение

Целью работы является проверка в ходе ком-
пьютерного моделирования характеристик циф-
ровой системы передачи информации (ЦСПИ) в 
целом в случае использования разных методов 
модуляции.

В качестве методов модуляций рассматривается 
амплитудная манипуляция (АМ), амплитудная ма-
нипуляция с подавленной несущей (БАМ), частотная 
манипуляция (ЧМан), минимальная частотная ма-
нипуляция (МЧМ), фазовая манипуляция (ФМан), 
квадратурная манипуляция.

В качестве проверяемых характеристик рассматри-
вается доля ошибочно принятых бит (bit error rate –  
BER), дисперсия ошибки на входе квантователя, ско-
рость модуляции [1–3], полоса частот, занимаемая 
модулированным сигналом при заданной полосе ин-
формационного сигнала.

2. Моделируемая ЦСПИ

Структурная схема части ЦСПИ, рассматриваемая 
в работе, имеет вид, рис. 1 [4]:
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Рис. 1. Структурная схема исследуемой цифровой системы 
передачи информации

Согласно структурной схеме, выходной сигнал бло-
ка «источник информации» представляет собой поток 
битов. Формирователь преобразует битовый поток в 
последовательность символов. Число битов на один 


