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1. Введение

Одним из наиболее перспективных подходов к по-
иску утечек подземных трубопроводов можно считать 
метод анализа акустических сигналов, излучаемых 
движущейся по трубопроводу жидкостью [1]. Акусти-
ческий сигнал, излучаемый трубопроводом, преоб-

разуется в колебания грунта и может быть считан на 
поверхности грунта, над местом прокладки трубопро-
вода [2]. Решение о наличии или отсутствии утечки 
в данной точке трубопровода может быть принято по 
результатам классификации полученного сигнала [3].

При использовании такого подхода возникает про-
блема влияния внешних шумов на сигнал трубопро-
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вода. К сигналу трубопровода примешиваются шумы 
техногенного происхождения: звуки проходящего ав-
тотранспорта, работающих механизмов и т. п. Уровень 
шумов, как правило, высок, что мешает распознаванию 
сигналов утечек. Кроме того, шумы имеют нестацио-
нарный характер, что затрудняет использование для 
борьбы с ними алгоритмов фильтрации. Учитывая, 
что шумы имеют кратковременный характер, пред-
ставляется возможным выделить для дальнейшего 
анализа и распознавания временные участки сигнала, 
не содержащие внешних шумов. То есть речь идет о 
необходимости разработки метода сегментации сигна-
лов подземных трубопроводов.

2. Сегментация сигналов подземных трубопроводов

Пусть дан сигнал подземного трубопровода, пред-
ставленный дискретными отсчетами x[n]. Рассматри-
вается фрагмент сигнала, включающий N отсчетов:

x n x x x N[ ]  { [0], [1], , [   1]}= … .

В некоторый случайный момент времени n1 к сиг-
налу трубопровода добавляется внешний шум, кото-
рый прекращается в момент времени n2 > n1. Разобьем 
сигнал x[n] на L сегментов x0[n], x1[n], …, xL-1[n] длиной 
K отсчетов каждый:

x n x l x l x l K l[ ]  { [2* ], [2*   1], , [2*    1] }= + … + .

Тогда задачу сегментации сигнала подземного тру-
бопровода x[n] можно сформулировать следующим 
образом: необходимо определить множество номеров 
сегментов сигнала без внешнего шума L lчист чист, i=  { } , 
таких, что

2*    � 1   | 2*   чl K n l nчист i 1 ист i 2, ,|+ < > . (1)

2.1. Модель сигнала и техногенного шума
Для исследований предложена модель сигнала 

утечки подземного трубопровода и фонового шума. 
Результирующий сигнал x(t) при этом определяется 
выражением
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где cq – амплитуды гармонических составляющих сиг-
нала утечки с частотами fq; dr – амплитуды гармониче-
ских составляющих фонового сигнала с частотами fr; 
ϕ – случайная начальная фаза сигналов, равномерно 
распределённая на интервале от 0 до 2π; n – гауссовский 
шум с заданной дисперсией. Дополнительно вводится 
∆f – случайное приращение частоты гармонических со-
ставляющих как основного, так и фонового сигналов, с 
заданной дисперсией.

Полученный сигнал x(t) оцифровывается с часто-
той дискретизации fsample, в результате получаем сиг-
нал x[n], состоящий из N отсчетов.

Внешний шум s[n] моделируется как случайный 
процесс с равномерным законом распределения. Уро-

вень шума задается в процентах относительно уровня 
чистого сигнала.

На рис. 1 показаны графики чистого сигнала тру-
бопровода и сигнала с кратковременным внешним 
шумом. Уровень шума при этом составляет 50% от 
максимального уровня сигнала.

Рис. 1. Сигналы, полученные на основе моделей:
а – отсчеты чистого сигнала трубопровода x[n] в 

зависимости от номера отсчета n; б – отсчеты сигнала 
трубопровода x[n] с внешним шумом в зависимости от 

номера отсчета n
Видно, что эти сигналы визуально не различимы.
2.2. Сегментация на основе дискретного вейвлет-

преобразования
Для сегментации сигналов трубопроводов и вы-

деления сегментов, не содержащих шума, предлагает-
ся использовать дискретное вейвлет-преобразование. 
Дискретное вейвлет-преобразование определяется 
выражением [5, 9]

D(m,n) = x(k) ( k n)m m2 22− − −∑/ ψ ,

k, m, n  ∈Z .

где x[k] – исходный сигнал, ψ[k] – вейвлет-функция. 
Как видно, вейвлет преобразование заключается в раз-
ложении сигнала x[n] по базису, формируемому за счет 
растяжений и сдвигов вейвлет-функции ψ[k]: вейвлет-
функция сдвигается по оси времени на целочисленные 
интервалы и масштабируется с коэффициентами, равны-
ми степеням числа 2.

Основная особенность вейвлет-преобразования 
заключается в том, что вейвлет-функции обладают 
временной локализацией [6], что позволяет приме-
нять вейвлет-преобразование для анализа нестаци-
онарных процессов и анализировать локальные осо-
бенности сигналов [7]. В нашем случае речь идет об 
анализе сигналов подземных трубопроводов, содер-
жащих локализованные по времени внешние техно-
генные шумы.

В результате одного шага дискретного вейвлет-
преобразования сигнала x[n] получается два вектора 
коэффициентов разложения: a и d [8]. Вектор d содер-
жит так называемые детализирующие коэффициен-
ты (анг. details), характеризующие высокочастотную 
составляющую исходного сигнала. Вектор a соот-
ветствует низкочастотной составляющей исходного 
сигнала (англ. aproximations) и подвергается дальней-
шему разложению на следующих этапах вейвлет-пре-
образования.

На рис. 2 показаны результаты одного уровня вейв-
лет-разложения сигнала с внешним техногенным шу-
мом.
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Рис. 2. Результаты вейвлет-разложения:
а – коэффициенты a; б – коэффициенты d

Видно, что в вейвлет-области наблюдается резкий 
скачок амплитуды коэффициентов d на участке, со-
ответствующем времени появления внешнего шума. 
Разобъем вектор d на сегменты dl, соответствующие 
сегментам исходного сингала x[n], и для каждого сег-
мента вычислим норму norml [10]:

norm = d nl l [ ]∑ 2
.

На рис. 3 показаны нормы сегментов вектора d.

Рис. 3. Нормы norml вейвлет-коэффициентов d в 
зависимости от номера сегмента l

Как показывают исследования, достаточным кри-
терием для того, чтобы определить наличие внешне-
го шума в l-м сегменте сигнала, является сравнение 
нормы коэффициентов dl для этого сегмента с мате-
матическим ожиданием норм коэффициентов всего 
сигнала.

Тогда решение задачи (1) может быть представлено 
в виде:

L l norm normчист l  :   M[ ]}= { < .

2.3. Сегментация экспериментально полученных 
данных

Были проведены исследования эффективности 
предложенного метода сегментации применительно к 
экспериментально полученным сигналам утечек тру-
бопроводов.

Методика получения экспериментальных данных 
и характеристики сигналов подробно описаны в [4]. К 
сигналам добавлялся аддитивный шум согласно моде-
ли, описанной в разделе 2.1.

Временные графики чистого сигнала трубопровода 
и сигнала с внешним шумом показаны на рис. 4. Уро-
вень шума при этом составляет 50% от максимального 
уровня сигнала.

Рис. 4. Сигналы, полученные экспериментально:
а – отсчеты чистого сигнала трубопровода x[n] в зависимости 
от номера отсчета n; б – отсчеты сигнала трубопровода x[n] с 

внешним шумом в зависимости от номера отсчета n

Результаты вейвлет-разложения сигнала трубо-
провода с кратковременным внешним шумом показа-
ны на рис. 5.

Рис. 5. Результаты вейвлет-разложения сигнала с внешним 
шумом: а – коэффициенты a; б – коэффициенты d

Видно, что в вейвлет-области наблюдается резкий 
скачок амплитуды коэффициентов в моменты време-
ни, соответствующие наличию внешнего шума. Нормы 
вейвлет-коэффициентов, соответствующих отдельным 
временным сегментам сигнала, показаны на рис. 6.

Рис. 6. Нормы norml вейвлет-коэффициентов d в 
зависимости от номера сегмента l

Видно, что анализ вейвлет-коэффициентов позво-
ляет принять решение о наличии или отсутствии 
внешнего шума в конкретный момент времени.

3. Заключение

По результатам проведенных исследований можно 
сделать следующие выводы:

- предложен метод сегментации сигналов утечек 
трубопроводов на основе анализа вейвлет-коэффици-
ентов, получаемых в результате одного шага дискрет-
ного вейвлет-преобразования исходного сигнала;

- проведены исследования, подтверждающие рабо-
тоспособность предложенного метода на основе моде-
лей сигналов и на основе экспериментально получен-
ных сигналов трубопроводов.
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В работе проведено оценивание криптогра-
фической стойкости метода ассиметричного 
шифрования информации и метода шифрования 
информации без предварительного распределе-
ния ключей на основе математического аппа-
рата рекуррентных последовательностей. В 
результате исследования установлено, что 
криптостойкость методов находится на доста-
точном уровне, по крайней мере не меньшем, чем 
известных аналогов
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1. Вступ

На сьогодні криптографічні методи [1, 2] мають 
широке застосування. При цьому актуальним зали-
шається вирішення проблеми спрощення обчислень 

під час криптографічних перетворень, особливо в ме-
тодах, що базуються на технології відкритого ключа, 
де використовуються великі ключі та числа великої 
розрядності. Виходячи з цього, певний інтерес викли-
кає апарат на основі рекурентних послідовностей [3], 


