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Розглядаються базові принципи побу-
дови мережних протоколів за інтегро-
ваною технологією телекомунікацій UA-
ITT з новою моделлю взаємодії відкритих 
систем. Запропонований підхід  може 
бути використаний у  мережах майбут-
ніх поколінь
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Рассматриваются базовые принципы 
построения сетевых протоколов по инте-
грированной технологии телекоммуника-
ций UA-ITT с новой моделью взаимодей-
ствия открытых систем. Предложенный 
подход может быть использован в сетях 
будущих поколений

Ключевые слова: модель взаимодей-
ствия открытых систем, сетевой про-
токол

The basic principles of network protocols 
design studied for integrated telecommunica-
tion technology UA-ITT with a new open sys-
tem interconnection model. The given app-
roach might be utilized in future generation 
networks
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Введение

Одной из важных задач в области телекоммуни-
каций является конвергенция сетей и разработка 
стандартов применительно к сетям будущих поколе-
ний с учетом накопленного опыта эксплуатации су-
ществующих сетей и новых возросших требований к 
обеспечению качества сервиса в различных приложе-
ниях, в т.ч. при передаче трафика реального времени 
[1]. Известные подходы к построению конвергентных 
сетей NGN преимущественно ориентированы на ис-
пользование интернет протокола IP для межсетевого 
взаимодействия [2-3]. Это обеспечивает совмести-
мость существующих приложений и операционных 
систем с новыми технологическими разработками. 
Наряду с несомненными достоинствами, конверген-
ция сетей на основе межсетевого взаимодействия по 
IP протоколу имеет свои слабые стороны [4]. Интер-
нет протокол IP изначально был создан для пакетной 
передачи сообщений и файлов в приложениях, не-
критичных к задержкам времени. Этот протокол  в 
своей основе не приспособлен к передаче голосового 
и  видео трафика. По этой причине для передачи тра-
фика реального времени по IP сетям разрабатыва-
ются дополнительные протоколы, которые образуют 
многоуровневую схему инкапсуляции протоколов 
разных уровней [5].

Организация взаимодействия множества протоко-
лов разных уровней является серьезной проблемой со-
временных и перспективных телекоммуникационных 
сетей.  В работе [6] представлена общая концепция 
интегрированной технологии телекоммуникаций UA-
ITT, в которой излагается новый  подход к организа-
ции межсетевого взаимодействия и передаче разных 
типов трафика в сетях NGN с учетом высоких требова-
ний качества обслуживания.

Целью данной статьи является обоснование прин-
ципов  построения сетевых протоколов по интегриро-
ванной технологии телекоммуникаций UA-ITT при-
менительно к  сетям будущих поколений.

Интегрированная технология телекоммуникаций 
UA-ITT (Ukraine Integrated Telecommunication Technol-
ogy) разработана в ОНАС им. А.С.Попова и защищена 
шестью патентами Украины [7–12].  Эта технология 
ориентирована на применение в сетях более отдален-
ных будущих поколений, которые сейчас находятся 
в стадии научного исследования и предварительного 
технико-экономического обоснования [13].

В технологии UA-ITT предложен новый способ 
построения сетевых протоколов, который обеспечи-
вает передачу различных типов данных в режимах 
с установлением и без установления соединения, и 
при этом не требует маршрутизации отдельных сег-
ментов одного и того же сообщения.  Кроме того, этот 
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способ исключает присущую IP-сетям многоуровне-
вую инкапсуляцию протокольных единиц данных при 
передаче трафика реального времени. Это повышает 
быстродействие маршрутизаторов, уменьшает загруз-
ку сети служебным трафиком и стоимость единицы 
передаваемой информации.

Главный принцип построения сетевых протоколов 
по технологии UA-ITT заключается в использовании 
многоцелевого сетевого мета-протокола MNP (Multip-
urpose Network  meta-Protocol)  в качестве структурного 
шаблона, который определяет общие функциональные 
особенности конкретных сетевых протоколов. При 
этом на базе одного мета-протокола MNP создаются 
и параллельно используются множество разно-про-
фильных сетевых протоколов под конкретный класс 
задач. Применение MNP обеспечивает последователь-
ную смену поколений сетевых протоколов в течение 
длительного периода эксплуатации технологии UA-
ITT без изменения ее базовых основ. При этом жиз-
ненный цикл технологии продлевается, что повышает 
экономический эффект от ее внедрения.

Рассмотрим особенности многоцелевого мета-про-
токола MNP. Протокол MNP использует трехуровне-
вую модель взаимодействия открытых систем (ITT), 
предложенную в [6]. На рис.1 приведена сравнитель-
ная диаграмма моделей ITT, OSI и TCP/IP. Модель 
ITT предполагает разделение инфо-коммуникацион-
ной сети на транспортную подсистему, или опорную 
сеть (нижние два уровня ITT), и уровень информаци-
онных приложений. Технология UA-ITT затрагивает 
нижние два уровня модели ITT, рис. 1.

Нижний (первый) уровень модели ITT назван 
уровнем физического соединения (Physical Link Layer 
– PLL). Средний (второй) уровень модели ITT назван 
транспортно-сетевым уровнем (Network Transport Lay-
er − NTL), рис. 1.

Протокол MNP описывает взаимодействие между 
нижним уровнем модели ITT (уровнем физическо-
го соединения PLL) и средним уровнем модели ITT 
(транспортно-сетевым уровнем NTL).

Уровень физического соединения PLL модели ITT 
регламентирует конструктивно-технические и техно-
логические особенности физического интерфейса для 
пары сетевых адаптеров UA-ITT, взаимодействующих 
между собой через посредство физической лини связи. 
Основным типом проводного физического соединения  
в технологии UA-ITT является волоконно-оптиче-
ская линия связи с волновым уплотнением WDM или 

DWDM; беспроводные соединения в технологии UA-
ITT ориентированы на использование стандартов 4G.

Основными понятиями уровня PLL в модели ITT 
являются:

а) последовательный тракт передачи (Sequent Tran-
smission Trunk – STT);

б) байт данных полезной нагрузки (Data Byte – 
DB);

в) командный байт служебной нагрузки (Control 
Byte – CB);

г) управляющий цифровой поток (Control Digital 
Stream – CDS);

д) цифровой поток данных (Data Digital Stream 
– DDS);

е) цифровой поток в тракте передачи (Trunk Digital 
Stream – TDS).

Применительно к технологии WDM и DWDM, по-
следовательный тракт STT понимается как отдельный 
волновой канал в составе одного волокна, являюще-
гося элементом волоконно-оптического кабеля, со-
единяющего пару сетевых адаптеров. Такой волновой 
канал имеет пропускную способность около 10 Гбит/с 
[15]. Для беспроводных технологий последовательный 
тракт STT эквивалентен понятию «последовательный 
канал передачи данных» с доступной пропускной спо-
собностью. 

В качестве протокольной единицы данных (Protocol 
Data Unit – PDU) нижнего уровня в модели ITT (уров-
ня PLL) выбран один байт, который в зависимости от 
конфигурации протокола MNP может содержать от 4 
и более бит. В частности, PDU-байт может иметь раз-
мер 8 бит (PDU⋅октет). С помощью специального бита 
все байты на уровне PLL маркируются одним из двух 
указанных выше типов: командный байт CB и байт 
данных DB.

На рис. 2. показана структура TDS на уровне фи-
зического соединения (PLL) модели ITT.  Последова-
тельность байт CB и DB назовем цифровым потоком 
тракта передачи TDS. Под-последовательность CB-
байт в составе потока TDS назовем управляющим 

ц и ф р о в ы м  п о т о к о м 
(Control Digital Stream 
– CDS), а под-последо-
вательность DB-байт 
назовем цифровым по-
током данных (Data Di-
gital Stream – DDS).

Уровень PLL пере-
дает вы ше леж а щем у 
у р овн ю моде л и IT T 
цифровой поток, разде-
ленный на две состав-
ляющие: управляющий 
цифровой поток CDS 
и цифровой поток дан-
ных DDS, рис. 2. Циф-

ровой поток TDS в тракте передачи STT является 
непрерывным. В случае возникновения пауз в пере-
даче полезной информации или служебных данных, 
возникающие  «пробелы» заполняются специальными 
командными байтами (Padding CB, или PCB), которые 
поддерживают  физическую и логическую синхрони-
зацию приемо-передающих устройств на двух концах 
одного отрезка физической линии связи.

TCP/IP Model 
4. Application Layer 

 3. Transport Layer    

2. Internet Layer 

1. Link Layer (Network 
Access Layer) 

OSI Model 
7. Application Layer 
6. Presentation Layer 
5. Session Layer 
4. Transport Layer 

3. Network Layer 

2. Data Link Layer 

1. Physical Layer 

ITT Model 
3. Application Layer 

2. Network Transport 
Layer (NTL) 

1. Physical Link Layer 
(PLL) 

Рис. 1. Сравнительная диаграмма моделей взаимодействия открытых систем
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Протокол MNP также определяет интерпретацию 
цифрового потока в тракте передачи (TDS), передава-
емого с выхода нижнего уровня (PLL) на вход транс-
портно-сетевого уровня (NTL).

�������� ����� TDS � ������ �������� STT 

CB CB CB CBCB CB

DB DB DB DB DB

�������� ����� ������ DDS

����������� �������� ����� CDS

CB DB DB DB DB DBCB CB CB CB CB

Рис. 2. Структура цифрового потока TDS в модели ITT

Согласно MNP, основными понятиями транспор-
тно-сетевого уровня NTL в модели ITT являются:

а) командный сегмент (Command Segment – CS);
б) сегмент данных (Data Segment − DS);
в) поток командных сегментов (Command Segment 

Flow– CSF);
г) поток сегментов данных (Data Segment Flow– 

DSF);
д) статистически мультиплексированный поток 

(Statistically Multiplexed Flow –SMF);
е) случайный прикладной поток (Stochastic Applic-

ation Flow – SAF);
Командный сегмент CS – это непрерывная последо-

вательность CB-байт управляющего цифрового потока 
CDS в последовательном тракте передачи STT. После-
довательность PCB-байт считается сегментом псевдо-
команды заполнения пауз (Padding CS, или PCS).

Сегмент данных DS – это непрерывная последова-
тельность DB-байт цифрового потока данных DDS.

На уровне NTL модели ITT цифровой поток в трак-
те передачи рассматривается как случайная последо-
вательность сегментов команд и сегментов данных.

Случайную под-последовательность  командных сег-
ментов CS назовем потоком командных сегментов CSF.

Случайную под-последовательность  сегментов 
данных DS назовем потоком сегментов данных DSF.

Случайную под-последовательность  командных 
сегментов CS и/или сегментов данных DS, которые при-
надлежат одному сообщению или прикладному процес-
су, назовем случайным прикладным потоком SAF.

Случайную последовательность отдельных при-
кладных потоков SAF в последовательном тракте пе-
редачи STT назовем статистически мультиплексиро-
ванным потоком SMF.

На рис. 3 изображена структура статистически 
мультиплексированного потока SMF, в котором при-
сутствуют три прикладных потока: SAF-1, SAF-2 и 
SAF-3. Промежутки передачи команд и данных изо-
бражены в потоке SMF белыми прямоугольниками 
(которые обозначают сегменты типа PCB).

Минимальная длина одного командного сегмента 
CS или сегмента данных DS равна одному байту, а мак-
симальная длина не ограничена. Для распознавания 

команд различной длины в протоколе MNP предусмо-
трена специальная схема построения команд. Рас-
смотрим эту схему на примере PDU-байта длиной в 8 
бит (т.е. PDU-октета). Общее количество возможных 
значений октета равно 256. Протокол MNP предусма-
тривает подсчет номера командного байта в составе 
каждого сегмента команды с помощью специального 
счетчика командных байт (Command Byte Counter 
– CBC). При поступлении любого сегмента данных, а 
также байта PCB, счетчик CBC сбрасывается в ноль, а 
каждый очередной байт команды, отличный от PCB, 
увеличивает показания счетчика CBC на единицу.

������������� �������������������� ����� SMF 

SAF- SAF-SAF- SAF-SAF-SAF- SAF- SAF-

SAF- SAF-

SAF-SAF- SAF-

SAF- SAF-SAF-

��������� ���������� ����� �1

��������� ���������� ����� �2

��������� ���������� ����� �3

Рис. 3. Структура статистически мультиплексированного 
потока SMF

Согласно протоколу MNP, половина всех возмож-
ных значений первого октета команды (т.е. 128 из 256 
значений в диапазоне от 0 до 127) интерпретируют-
ся как однобайтовый код команды. Максимальное 
число таких кодов, очевидно равно 128. Следующие 
64 значения первого октета команды (от 128 до 191) 
интерпретируются как двухбайтный код команды, в 
которой первый байт имеет 64 возможных значений, 
а второй байт – 256 возможных значений. Общее 
количество возможных двухбайтовых кодов команд, 
очевидно, равно 64 ⋅ 256 =16’384. Очередные 32 зна-
чения первого байта команды (от 192 до 223) интер-
претируются как трехбайтный код команды. Общее 
количество возможных трехбайтовых кодов команд, 
очевидно, равно 32 ⋅ 256 ⋅ 256 =2’097’152  команды. На-
конец, шестнадцать значений первого байта команды 
(от 224 до 239) интерпретируются как четырехбай-
товый код команды. Их возможное количество со-
ставляет 16 ⋅ 256 ⋅ 256 ⋅ 256 =268’435’456. Последние 
16 значений первого октета команды (от 240 до 255) 
зарезервированы для специальных целей. Согласно 
протоколу MNP, каждый сегмент команды содержит 
код команды длиной от 1 до 4 байт, а также возможно, 
операнды команды. Количество и состав операндов, а 
также их длина зависят от конкретного кода команды, 
который зарегистрирован в рамках транспортно-сете-
вого уровня NTL модели ITT. Протокол MNP также 
описывает общие спецификации способов кодирова-
ния протокольных единиц данных нижнего уровня в 
модели ITT (т.е. PDU-байт).

Представленная на рис. 3 структура статистически 
мультиплексированного потока SMF, а также описан-
ные выше соглашения о способе распознавания кода 
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команд и операндов, определяют принятый в техно-
логии UA-ITT структурный шаблон (или фрейм), ко-
торый лежит в основе создания каждого прикладного 
сетевого протокола. Количество возможных приклад-
ных сетевых протоколов в технологии UA-ITT прак-
тически неограниченно, поскольку протоколом MNP 
предусмотрен специальный механизм переключения 
идентификатора текущего прикладного протокола, 
по которому происходит обработка информации на 
транспортно-сетевом уровне NTL.

Один из принципов построения прикладных сете-
вых протоколов в технологии UA-ITT – рациональное 
использование общего множества возможных кодов ко-
манды с целью минимизации служебного трафика. Он 
заключается в том, что для наиболее часто используе-
мых команд применяются коды команд и команды ми-
нимальной длины. В частности, специфичным прило-
жением реального времени является голосовой трафик, 
в котором случайным образом перемешаны многие го-
лосовые потоки. Для данного типа трафика разработана 
схема использования пространства кодов команд.

Половина из 128 рассмотренных выше восьмибито-
вых кодов команд (от 64 до 127) используются в качестве 
коротких однобайтовых  команд коммутации потоков 
без операндов. А именно, коды первого байта в диапа-
зоне от 64 до 127 интерпретируются как однобайтовая 
команда коммутации потока в режиме с установлением 
соединения. При этом идентификатор потока соответ-
ственно изменяется в диапазоне от 1 до 64.

Шестнадцать кодов первого октета команды со зна-
чениями от 48 до 63 интерпретируются как однобайто-
вый код команды коммутации потока в режиме с уста-
новлением соединения. Данная команда имеет операнд 
длиной в 1 байт. В зависимости от кода команды и 
значения байта операнда, идентификатор потока при-
нимает одно из 16 ⋅ 256=4096 возможных значений. 

Восемь кодов первого октета в диапазоне от 40 
до 47 интерпретируются как однобайтовая команда 
коммутации потока в режиме с установлением со-
единения. Данная команда имеет операнд длиной в 
2 байта. В зависимости от кода команды и значения 
двух байт операнда, идентификатор потока при-
нимает одно из 8 ⋅ 256 ⋅ 256 =1’048’576  возможных 
значений.

Таким образом, обеспечивается коммутация до-
статочно большого числа (более миллиона) статисти-
чески мультиплексированных потоков SMF в одном 
последовательном тракте передачи STT с помощью 
команд, длина которых не превышает 3 байт. Команды 
коммутации однозначно определяют значение иденти-
фикатора коммутируемого информационного потока.

Рассмотрим принципы построения сетевого про-
токола передачи данных без установления соединения 
(Connectionless Transfer Protocol – CLTP). В техноло-
гии UA-ITT нет жестких требований к оформлению 
отдельных сегментов данных (таких, как IP-пакеты, 
UDP-сегменты и др.). При этом отсутствуют регламен-
тированные заголовки протокольных единиц данных.

Служебная информация, необходимая для обра-
ботки данных, передается с помощью командных сег-
ментов CS (например, команда «адрес получателя», 
«тип сервиса», «контрольная сумма» и др.). Каждая 
команда,  будучи воспринята драйвером транспор-
тно-сетевого уровня, модифицирует соответствующие 

поля в специальной таблице управления информаци-
онными потоками (Flow Control Table – FCT).

Для того чтобы сегмент данных DS был обработан 
корректно, необходимо, чтобы к моменту его поступле-
ния в таблице управления  потоками FCT была вся не-
обходимая служебная информация. Каждый сегмент 
данных DS одного случайного прикладного потока 
SAF обрабатывается согласно текущему состоянию 
таблицы управления FCT. Поэтому непрерывная се-
рия сегментов данных DS одного потока SAF может 
передаваться без  многократного повторения одних 
и тех же служебных параметров (как это происходит, 
например, при передаче пакетов в IP-сетях).

Режим без установления соединения обычно при-
меняется для передачи трафика, не критичного к 
кратковременным задержкам и вариациям задержки 
(например, файлов данных). В этом режиме могут ис-
пользоваться различные по составу и количеству набо-
ры управляющих параметров. Поэтому для режима без 
установления соединения будем использовать  двух-
байтовый код команды. Как показано выше, макси-
мально возможное число двухбайтовых кодов команд 
в технологии UA-ITT составляет 16’384, что позволяет 
строить большое многообразие различных типов ко-
манд управления передачей без установления соеди-
нения. Например, построим команду с двухбайтным 
кодом «128.1».  Поставим в соответствие этой команде 
полный набор всех параметров, которые передаются в 
составе заголовка стандартного IP-пакета в протоколе 
версии IPv4 (20 байт).  Мы получили команду длиной 
22 байта, которая эмулирует передачу IP-пакетов, и 
может быть использована для стыковки сетей по техно-
логии UA-ITT с IP-сетями. Однако в отличие от прото-
кола IPv4, сегмент данной команды передается только 
в том случае, если на вход драйвера уровня NTL посту-
пает одиночный сегмент информационного потока.

При передаче больших файлов сегменты одного при-
кладного потока часто образуют непрерывные серии 
(явление «пачечности»). В такой ситуации управляю-
щие параметры передаются только для первого сегмен-
та каждой серии. В [6] приведены некоторые примеры 
команд управления для различных типов приложений.

Выводы

Изложенные принципы построения сетевых про-
токолов ориентированы на применение в сетях более 
отдаленных будущих поколений, которые находятся 
в стадии научных исследований. В отличие от извест-
ных подходов, сетевые протоколы технологии UA-ITT 
строятся на трехуровневой модели взаимодействия 
открытых систем (модель ITT), в которой функции 
управления прикладными информационными про-
цессами отделены от функции транспорта цифровой 
информации по телекоммуникационной сети.

Сетевые протоколы, реализующие транспортную 
функцию телекоммуникационной сети, действуют 
на нижних двух уровнях модели ITT. Первый ниж-
ний уровень (уровень физического соединения) 
описывает передачу байт-ориентированных прото-
кольных единиц данных двух типов (байт команд 
и байт данных) между двумя смежными узлами 
опорной сети. Второй уровень (транспортно-сетевой 
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уровень) описывает передачу сегментов двух типов 
(командных сегментов и сегментов данных) между 
двумя произвольными узлами опорной сети. Достав-
ка информации от узла опорной сети UA-ITT к терми-
нальному сетевому устройству составляет отдельную 
функцию технологии UA-ITT, которая в данной ста-
тье не рассматривается.

В основе построения прикладных сетевых прото-
колов технологии UA-ITT лежит использование мно-
гоцелевого мета-протокола MNP, который определяет 
общий шаблон протоколов. Этот шаблон является до-
статочно универсальным и позволяет создавать боль-
шое разнообразие конкретных профилей протоколов, 
что обеспечивает живучесть и адаптивность техноло-
гии UA-ITT в целом.

Протокол MNP регламентирует способы взаи-
модействия двух нижних уровней модели ITT. При 
этом служебная информация передается отдельны-

ми сегментами команд, а не заголовками сегментов. 
Протокол MNP определяет способ построения кодов 
команд и  самих команд. Команды могут иметь длину 
от 1 байта и выше. Общее число возможных команд 
составляет более двухсот миллионов, а их большое 
разнообразие обеспечивает гибкость технологии UA-
ITT. Принципы построения прикладных сетевых 
протоколов в рамках общего шаблона изложены на 
примере двух характерных типов трафика (голосо-
вой трафик в режиме с установлением соединения и 
передача фалов данных в режиме без установления 
соединения).

Изложенные принципы позволяют создавать раз-
личные профили протокола MNP в виде прикладных 
сетевых протоколов. Сетевые протоколы технологии 
UA-ITT предназначены для использования в сетях бу-
дущих поколений, которые являются альтернативами 
существующим и перспективным IP-сетям.
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