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Визначено правило вибору засобів захисту 
інформації, що мінімізують значення ризиків на 
всіх етапах її обробки. Запропонований метод 
оцінки рівня захищеності інформації на осно-
ві аналізу та дослідження динамічних характе-
ристик системи захисту інформації дозволить 
підвищити ефективність управління захистом 
інформації із врахуванням змін характеристик 
процесу захисту

Ключові слова: інформаційні системи, оцінка 
захищеності, багатокрокові процеси

Определено правило выбора средств защи-
ты информации, которые минимизируют зна-
чения рисков на всех этапах её обработки. 
Предложенный метод оценки уровня защищен-
ности информации на основе анализа и иссле-
дования динамических характеристик системы 
защиты информации позволит повысить эффек-
тивность управления защитой информации с уче-
том изменения характеристик процесса защиты

Ключевые слова: информационные системы, 
оценка защищенности, многошаговые процессы
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1. Вступ

Характер сучасних загроз показує, що загрози роз-
виваються і модифікуються, кіберзлочинність набуває 
організованих та цілеспрямованих рис, атаки розга-
лужені в часі, носять багатокроковий характер, а для 
їх реалізації використовуються високотехнологічні 
методи та засоби втручання в роботу інформаційних 

систем (ІС), збору та обробки даних. Вдосконалення 
методів та засобів несанкціонованого доступу до ре-
сурсів ІС призводить до розвитку технологій захисту 
інформації та створенню захищених ІС. Виникає на-
гальна потреба у вдосконаленні систем захисту інфор-
мації (СЗІ).

Серед недоліків сучасних СЗІ є застосування в 
основному оборонної стратегії захисту від відомих за-
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гроз. Тому виникає необхідність ефективного управ-
ління як ІС, так й інформаційною безпекою, СЗІ.

Однією із складових систем управління інформа-
ційною безпекою (ІБ) є оцінка рівня захищеності ІС. 
На відміну від аудиту безпеки, метою якого є визна-
чення ступеня відповідності вимогам стандартів у 
сфері ІБ, оцінка захищеності ІС призначена для визна-
чення ефективності застосованих засобів захисту (ЗЗ) 
і формування рекомендацій щодо підвищення безпеки 
системи [1].

2. Аналіз наукових досліджень

Оцінка стану захищеності ІС повинна проводити-
ся регулярно, на всіх етапах життєвого циклу ІС, при 
різній мірі повноти і достовірності наявної інформації 
[2].

На сьогоднішній день вітчизняні та зарубіжні на-
уковці розглядають різні методи та підходи до вирі-
шення задачі оцінки стану захищеності ІС: системний 
підхід, ймовірнісний підхід, метод експертних оцінок, 
метод інформаційних потоків, графовий метод, метод 
вагових коефіцієнтів, підхід, заснований на еконо-
мічних аспектах, тощо [3 – 9]. Їх основні особливості 
представлені в [10, 11]. Кожен з пропонованих підхо-
дів передбачає розбиття процесу оцінки на декілька 
етапів, результати яких є невід’ємними складовими 
процесу оцінки.

3. Мета і постановка задачі

Властивості несанкціонованого впливу на ІС роз-
виваються з метою реалізації шкідливих дій, а також 
для ускладнення їх виявлення та протидії. Загрози 
в загальному випадку є багатоетапними, що вводить 
залежність форми застосування несанкціонованого 
впливу від етапів дії на інформацію в ІС.

Одним із завдань СЗІ є оцінка рівня захищено-
сті ІС – необхідно оцінювати стан захищеності ІС 
в режимі реального часу. Для досягнення цієї мети 
пропонується досліджувати та аналізувати динамічні 
характеристики СЗІ на кожному етапі її роботи шля-
хом використання керованих багатокрокових процесів 
прийняття рішень. Застосування ЗЗ і отримання оцін-
ки стану захищеності ІС є багатокроковим процесом 
із n  етапами, що характеризуються векторами станів 
СЗІ X та реалізованих ЗЗ U , і залежить від результа-
тів, що отримано на n −1  етапі.

Метою даної роботи є розробка методу оцінки 
захищеності інформації, що обробляється в ІС на 
основі керованих багатокрокових процесів прийняття 
рішень, яка підвищить ефективність управління захи-
стом інформації, враховуючи характеристики процесу 
захисту.

Для досягнення поставленої мети необхідно виз-
начити значення ризиків Rn  на кожному n -ому кроці 
процесу захисту, а також визначити правило вибору 
ЗЗ, які мінімізують значення ризиків R  на всіх ета-
пах.

Постановка задачі: визначити вектори процесу 
оцінки стану захищеності X x xn= −{ ,..., }1 1  і процесу за-
стосування ЗЗ U u un= −{ ,..., }1 1 , що забезпечують мінімі-

зацію значень ризиків R  на всіх етапах функціонуван-
ня СЗІ: R U X f U X U

U n n n( , ) min ( , | )= −1 .

4. Метод оцінки захищеності інформації

Захищеність інформації залежить від характери-
стик функціонування СЗІ. Захищеність інформації 
може змінюватися з часом і є властивістю СЗІ досягати 
цільового призначення [5]. У динамічних моделях стан 
захищеності являє собою часовий зріз властивості 
захищеності інформації і описується значенням відпо-
відного показника в певний фіксований момент часу.

Процес отримання оцінки стану захищеності ІС x  і 
процес застосування ЗЗ u  реалізуються по крокам (по 
етапам) [12]. На кожному n -ому кроці отримується 
деяка сукупність даних про стан захищеності системи 
xn , яка залежить від реалізованих послуг безпеки λ , 
що характеризують стан захищеності системи і впли-
вають на вибір використовуваних захисних механіз-
мів. Використовуючи отримані і вже відомі відомості 
про стан захищеності системи x xn n, ,...,−1 приймається 
рішення un  про вжиття ЗЗ, яке може залежати і від ра-
ніше прийнятих рішень u un n− −1 2, . Якщо n N= 1 2, ,...,  то 
повна сукупність даних про стан захищеності системи 
x , рішень про ЗЗ u  та реалізовані послуги безпеки λ  
можна описати векторами:

x X x xN N= = { }1,..., ;

u U u uN N= = { }1,..., ;

λ λ λ= = { }ΛN N1,..., .

Слід врахувати, що задіяні на будь-якому кро-
ці n  ЗЗ un  можуть вплинути на параметри послуг 
безпеки λ λn n+ +1 2, ,...  на наступних кроках, а також на 
обсяг і якість одержуваних на цих кроках даних про 
стан захищеності системи x xn n+ +1 2, ,... . Така наявність 
зворотного зв’язку характерна для систем керування 
загального вигляду, в яких всі або деякі компоненти 
рішення un  є діями, що управляють змінами складу 
послуг безпеки λn  та має місце в керованих системах 
обробки даних. Оскільки будь-які вжиті ЗЗ вплива-
ють на значення λn  і xn  на подальших кроках, а через 
них на всі наступні ЗЗ, то такі багатокрокові процеси 
прийняття рішення є керованими [13].

Математичним відображенням цього зворотного 
зв’язку є залежність розподілів ймовірностей значень 
λn  і xn  від послідовності попередньо вжитих ЗЗ 
U u un n− −= { }1 1 1,..., .

Повн и й стат ист и ч н и й оп ис ба гаток роково-
го процесу для будь-якої сукупності прийнятих 
ЗЗ u u1 2, ,...  досягається завданням послідовності 
умовних розподілів ймовірності (для визначеності 
щільності ймовірності) для спостережуваних да-
них і параметрів для всіх значень n N= 1 2, ,..., , добу-
ток яких утворює спільну щільність ймовірностей  
x XN=  і λ = ΛN  при заданій послідовності ЗЗ u UN=  
[13].

При виборі рішень про необхідні ЗЗ un  можна 
використовувати тільки ті дані спостереження, які от-
римані до n -ого кроку включно, тобто x x Xn n1,...,{ } = . 
Тому правило прийняття рішення про застосування 
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ЗЗ un  можна задати ймовірнісною мірою з щільністю 
ймовірностей φn , яка залежить від Xn , а також від су-
купності попередніх рішень u u Un n1 1,...,{ } = − . У цьому 
випадку величина φn  буде визначатися виразом:

φ φn n n n nu X U= −( | , )1 . (1)

Знаходження оптимальної послідовності прий-
няття ЗЗ для багатокрокової процедури проводиться 
методами динамічного програмування в загальній 
стохастичній формі [14], які при певних обмежен-
нях на умови розподілу ймовірності для xn  і λn  та 
функцію втрат g u x g U XN N N( , , ) ( , , )λ = Λ , призводять до 
ефективної обчислювальної процедури знаходження 
оптимальних рішень і до аналітичних результатів. 
При цьому оптимальна послідовність прийняття ЗЗ 
визначається системою рекурентних співвідношень, 
яка містить послідовність мінімізацій і усереднень для 
величин апостеріорних ризиків [13].

Величина середнього ризику визначається вира-
зом:

R R M g U XN N N N( ) ( ) , ,φ = = ( ){ }Φ Λ ,

де ΦN N= ( )φ φ φ1 2, ,...,  – сукупність щільностей ймовір-
ностей (1), кожна з яких задає правило прийняття ЗЗ 
на n -ому кроці, а їх добуток – вирішальне правило в 
цілому.

Нехай оптимальному правилу прийняття рішення 
про застосування ЗЗ відповідає сукупність ΦN0 . Тоді 
мінімальний (байєсів) середній ризик:

R M g U X

M g U X

N N N N

N N N

N

N N

( ) min ( , , )

min min ( , ,
,...,

Φ Λ

Λ

Φ0

1 1

= { } =

=
−φ φ φ

)) | , .X UN N{ }





 (2)

Умовне математичне сподівання в (2) являє собою 
функцію апостеріорного ризику для сукупностей при-
йнятих ЗЗ UN  і даних про стан системи XN :

R U X M g U X X UN N N N N N N N( , ) ( , , ) | ,= { }Λ . (3)

Математичне сподівання функції втрат з ураху-
ванням (3) задається виразом:

M g U X M R U X

M R U X u X U du

N N N N N N

N N N N N N N N

( , , ) ( , )

( , ) ( | , )

Λ{ } = { } =

= {∫ −φ 1 }}.

Тоді вираз у квадратних дужках в (2) можна запи-
сати у вигляді:

min ( , , ) | ,

min ( , ) ( | ,

φ

φ
φ

N

N

M M g U X X U

M R U X u X U

N N N N N

N N N N N N N

Λ{ }{ } =

= ∫ −11

1

)

min ( , ) ( | , )

min (

du

M R U X u X U du

M R U

N

N N N N N N N N

u N N

N

N

{ } =

= { } =

=

∫ −φ
φ

,, ) .XN{ }

Мінімум виразу R U X u X U duN N N N N N N N( , ) ( | , )φ∫ −1  до-
сягається для функції:

φ φ φ δN N N N N N N N Nu X U u u X= = = −−0 0 1 0( | , ) ( ( )) ,

де u XN N0( )  – значення uN , при якому досягається 
мінімум підінтегрального виразу R U XN N N( , ) . Це зна-
чення визначає оптимальне байєсове правило рішення 
на N -ому кроці. Воно знаходиться з умови:

R u X U X

R U X R U X

N N N N N

u N N N N N N
N

( ( ), , )

min ( , ) ( , ),

0 1

1

−

−

=

= = 
 (4)

R U X R U X

g U X p X U

N N N u N N N

u N N N N N N

N

N

( , ) min ( , )

min ( , , ) ( | , )

−

−

= =

=

1

1Λ Λ∫∫ d NΛ ,
 (5)

є апостеріорний ризик, мінімізований прийнятими ЗЗ 
un  на останньому кроці, а p X UN N N( | , )Λ −1  – апостері-
орна щільність ймовірності сукупності послуг безпеки 
ΛN N= ( ,..., )λ λ1 , яка залежить тільки від стану захище-
ності ІС на n -ому кроці XN  і від ЗЗ, що приймаються 
U u uN N= −( ,..., )1 1 .

Апостеріорний ризик на ( )N −1  кроці знаходиться 
з повного апостеріорного ризику мінімізацією по un  і 
усередненням по xN :

R U X M R U X X U

R U X p

N N N N N N N N

N N N N

− − − − − −

−

= { } =

=

1 1 1 1 1 1

1

( , ) ( , ) | ,

( , ) (



 xx X U dxN N N N| , ) .− −∫ 1 1

Тоді вираз (2) можна записати у вигляді:

R M R U XN N N N
N

( ) min ( , )
. ...

Φ 0 1 1 1
1 1

= { }
−

− − −φ φ
. (6)

Виконавши мінімізацію за останньою з функцій  
φ φ1 1,..., N−  представимо (6) наступним чином:

R M R U XN N N N
N

( ) min ( , )
,...

Φ 0 1 1 2 1
2

= { }



−

− − −φ φ
 .

Оптимальне байєсове правило рішення на ( )N −1  -
ому кроці визначається функцією, яка знаходиться з 
рівняння u XN X− −1 0 1, ( ) , аналогічно умові (5):

R u X U X

R U X R

R N X N N

u N N N N
N

− − − − −

− − − −

=

= =
−

1 1 0 1 2 1

1 1 1 1
1

( ( ), ,

min ( , ) (

,

 UU XN N− −2 1, ).

Продовжуючи мінімізації для n N N= − −2 3, ,...,   от-
римаємо співвідношення, яке визначає оптимальне 
правило вибору ЗЗ  на будь-якому кроці:

R U X R u X U X R U Xn n n n n n n n u n n n
n

( , ) ( ( ), , ) min ( , )− −= =1 0 1 . (7)

Апостеріорний ризик на n -ому кроці R U Xn n n( , )   за-
дається співвідношенням, що послідовно визначає 
функції апостеріорного ризику:
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R U X M R U X X U

M R U X

n n n n n n n n

u n n n
n

( , ) ( , ) | ,

min ( , )

= { } =

=

+ +

+ + +
+



1 1

1 1 1
1

|| , .X Un n{ }
 (8)

Спільно з виразами (3) і (4) для кінцевого значення 
апостеріорного ризику і рівнянням (7) це співвідно-
шення визначає оптимальне багатокрокове правило 
прийняття ЗЗ.

Разом з виразом (8) можна ввести еквівалент-
не йому рекурентне співвідношення для апостеріор-
них ризиків R U Xn n n( , )−1  , мінімізованих вибором ЗЗ  
u u un n N, ,...,+1 .

Воно отримується з (7) і (8) і має вигляд:

 R U X R U X p X X U dxn n n u n n n n n n n n
n

( , ) min ( , ) ( | , )− + + + + += ∫1 1 1 1 1 1. (9)

Його відмінністю від (8) є зміна порядку застосу-
вання операцій обчислення математичного очікування 
і мінімізації. Щільність ймовірності p X X Un n n n+ +1 1( | , ) , 
що входить до складу (8) і (9), визначається через 

щільності p x X Un n n n n( | , , )Λ − −1 1   і p Un n n n n( | , , )λ Λ Λ − −1 1   за 
звичайними правилами теорії ймовірностей.

5. Висновки

Таким чином, рекурентні співвідношення (8) та (9) 
і правило застосування захисних заходів u Xn n0( )  від-
повідно до (7) визначають процедуру вибору опти-
мальних заходів із захисту інформації при повному 
статистичному описі системи. Ці вирази є основою для 
знаходження оптимальних або близьких до них алго-
ритмів застосування ЗЗ в разі апріорної невизначено-
сті. Вони дозволяють визначити ступінь захищеності 
ІС на основі дослідження змін її характеристик.

Запропонований метод полягає в представлені су-
купності параметрів СЗІ і синтезі оптимального управ-
ління захистом шляхом знаходження оптимальної по-
слідовності реалізації ЗЗ через об’єднану процедуру 
направленої інтерпретації критерію оптимальності як 
задачі ідентифікації і наступного її вирішення на умов-
ний екстремум з обмеженнями на параметр керування.
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