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3. Для повышения точности измерений их необ-
ходимо проводить систематизировано с применением 
специальных приборов, техники и технологий.

4. Анализ величин отклонений размерных призна-
ков типовых фигур позволил обнаружить изменения 
в типологии женского населения Украины средней 
возрастной группы. Изменились и линейные, и дуго-
вые показатели. В первую очередь это отразилось в 
высотах.

5. После обработки результатов антропометри-
ческих данных женского населения Украины можно 
выделить отличительные и схожие закономерности 
при сравнении с зарубежными данными. Наблюда-
ется общая тенденция населения средней возрастной 
категории к увеличению дуговых поперечных раз-
меров и изменения пропорциональности показателей 
высот.
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1. Вступ

В умовах стрімкої інформатизації суспільства, ши-
рокого застосування засобів обчислювальної техніки 

та комп’ютерних систем особливу актуальність на-
бувають питання інформаційної безпеки, найбільш 
складними з яких є необхідність захисту цінної конфі-
денційної і секретної інформації в державних і приват-
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них підприємствах, в органах і установах державного 
управління, банківської та інших системах. Збільшен-
ня обсягів оброблюваних і переданих даних у комп’ю-
терних системах та мережах, перш за все в банківських 
системах вимагає нових підходів до протоколів і меха-
нізмам забезпечення безпеки переданих даних [1,2].

2. Постанова проблеми у загальному виді та аналіз 
літератури

Незважаючи на широке застосування різних крип-
тографічних алгоритмів на різних рівнях захисту ін-
формаційні системи схильні до різних атак і загроз. Під 
загрозою безпеки інформаційної системи розуміються 
можливий вплив на інформаційну систему, який пря-
мо чи побічно може завдати шкоди її безпеки.

Для забезпечення захисту від загроз безпеки ви-
користовуються різні криптографічні механізми. Для 
побудови механізмів безпеки інформації традиційно 
використовують методи криптографічної обробки ін-
формації. Важливе місце у розвитку сучасних меха-
нізмів забезпечення безпеки інформаційних систем і 
технологій займає використання псевдовипадкових 
випадкових чисел (ПВЧ) і відповідно генераторів 
псевдовипадкових чисел (ГПВЧ). Вони використову-
ються для вирішення наступних завдань: хешування 
інформації; побудови синхронних і самосінхронізую-
чих поточних шифрів; формування ключової інфор-
мації і т.д. [3].

Характеристики систем безпеки в більшості своїй 
залежать від характеристик їх криптографічних під-
систем, які визначаються не тільки алгоритмікою, але 
й якісними показниками саме використовуваних псев-
довипадкових послідовностей. Так як безпека крипто-
системи зосереджена на ключі, то при використанні 
ненадійного процесу генерації ключів, вся криптоси-
стема в цілому так само вразлива [3].

Метою даної статті є аналіз сучасних методів 
формування псевдовипадкових послідовностей, оцін-
ка переваг та недоліків даних методів та дослідження 
ГПВЧ заснованих на проблемі декодування випадко-
вого коду Pseudo-Random Generator Provably as Secure 
as Syndrome Decoding (GPSSD).

3. Оцінка переваг та недоліків сучасних методів 
формування псевдовипадкових послідовностей

Формування ПВЧ здійснюється за допомогою від-
повідних ГПВЧ реалізованих на основі відомих мето-
дів, які можна розділити на два класи: криптостійкі 
і некріптостійкі [4]. Класифікація некріптостійких 
методів наведена на рис. 1.

Широко відомим класом некріптостійких генера-
торів, є конгруентні генератори [4 – 7]. Найчастіше на 
практиці використовуються лінійні конгруентні гене-
ратори, який має наступна форму [4,7]:

x ax b mi i= +−( )mod1  (1)

де xi  – i–й елемент псевдовипадкової послідов-
ності; a ≠ 0  – множник; b  – приріст; m – потужність 
послідовності (модуль).

Період такого генератора не більше, ніж m. Якщо a
, b  і m  вибрано правильно, то генератор буде форму-
вати послідовність з максимальним періодом. Лінійні 
конгруентні генератори не можна використовувати в 
криптографії, так як вони передбачувані. Так само не-
надійним є квадратичний генератор:

x ax bx c mn n n= + +− −( ) mod1
2

1  (2)

та кубічний генератор:
x ax bx cx d mn n n n= + + +− − −( ) mod1

3
1

2
1  (3)

Основними перевагами конгруентних генераторів є:
– максимальний період сформованої послідовно-

сті;
– простота програмної і апаратної реалізації;
– можливість побудови на їх основі генераторів, що 

мають властивості, необхідні для вирішення приклад-
них питань захисту інформації.

Рис. 1. Некриптостійкі методи формування 
псевдовипадкових чисел

Основним недоліком таких генераторів є форму-
вання псевдовипадкових чисел не криптостійких до 
різних видів криптоаналізу (кореляційний, інверсний 
та ін.) Тому конгруентні генератори використовуються 
для вирішення завдань захисту інформації як складові 
елементи криптосхем [4, 7]. Наступним прикладом 
ГПВЧ є регістр зсуву зі зворотним зв’язком. Він скла-
дається з двох частин: регістр зсуву і функції зворот-
ного зв’язку. Регістр зсуву являє собою послідовність 
бітів фіксованої довжини, який наведений на рис. 2.

Функція зворотного зв’язку є булевою функцією 
з множини L -мірних векторів з координатами з мно-
жини (0, 1) в множини (0, 1), L  – довжина зсувного 
регістру. У початковий момент роботи регістр зсуву 
заповнюється деяким початковим значенням (яке яв-
ляє собою секретний ключ). На кожному наступному 
кроці обчислюється значення y f x x xL= −( , , ... , )0 1 1 , де xi  
–значення клітинки з номером i .
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Рис. 2. Регістр зсуву зі зворотним зв’язком

Найпростішим видом регістра зсуву зі зворотним 
зв’язком є лінійний регістр зсуву зі зворотним зв’язком 
(linear feedback shift register LFSR). Функція зворотно-
го зв’язку y f x x xL= −( , , ... , )0 1 1  є в цьому випадку просто 
сумою за модулем 2 декількох фіксованих розрядів.

Самі по собі LFSR є хорошими ГПВЧ, але вони 
мають деякі небажані невипадкові властивості. По-
слідовні біти лінійні, що робить їх марними для шиф-
рування. Крім того, великі випадкові числа, що ге-
неруються з використанням йдучих підряд бітів цієї 
послідовності, сильно корельовані і для деяких типів 
додатків зовсім не є випадковими [7].

Адитивні генератори (запізнюючі генератори Фіб-
боначі) дуже ефективні, оскільки їх результатом є 
випадкові слова, а не випадкові біти. Самі по собі вони 
не являються криптографічно стійкими, але їх можна 
використовувати в якості складових блоків для без-
печних генераторів.

Початковий стан генератора являє собою масив n-
бітових слів: 8-бітових слів, 16-бітових слів, 32-бітових 
слів, і т.д.: x x x xm1 2 3, , ... . Цей первісний стан і є ключем. 
i-те слово генератора виходить як:

X X X mi i p i q= +− −( )mod  (4)

Якщо многочлен x xp q+ +1  є примітивним то період 
такого генератора складе 2 2 12 1log ( )m q− − .

Прикладами адитивних генераторів є генератори 
Fish і Pike [9].

Класифікація крипостійких методів наведена на 
рис. 3.

Рис. 3. Криптостійкі методи формування 
псевдовипадкових чисел

До криптостійких ГПВЧ відносяться генератори, 
побудовані на основі поточних шифрів. Прикладами 
можуть служити генератори SEAL, RC4, RC5, RC6, 
Grain та інші.

Особливістю SEAL є те, що він насправді є не тра-
диційним потоковим шифром, а являє собою сімей-
ство псевдовипадкових функцій. При 160-бітовому 
ключі k  і 32-бітів регістра n , SEAL розтягує n  в 
L -бітовий рядок k n( ) . L  може приймати будь-яке 
значення, менше 64 Кбайт. SEAL використовує на-
ступне правило: якщо k  вибирається випадковим 
чином, то k n( )  має бути не відрізняючим від випад-
кової L -бітової функції n . Практичний ефект того, 
що SEAL є сімейством псевдовипадкових функцій, 
полягає в тому, що він зручний у ряді програм, де не 
застосовні традиційні потокові шифри. При вико-
ристанні більшості поточних шифрів створюється 
односпрямована послідовність біт: єдиним способом 
визначити i -й біт (знаючи ключ і позицію i ) є гене-
рування всіх бітів аж до i -го. Відмінність сімейства 
псевдовипадкових функцій полягає в тому, що можна 
легко отримати доступ до будь-якої позиції ключової 
послідовності.

Особливістю SEAL є те, що він насправді є не тра-
диційним потоковим шифром, а являє собою сімей-
ство псевдовипадкових функцій. При 160-бітовому 
ключі k  і 32-бітів регістра n , SEAL розтягує n  в 
L -бітовий рядок k n( ) . L  може приймати будь-яке 
значення, менше 64 Кбайт. SEAL використовує на-
ступне правило: якщо k  вибирається випадковим 
чином, то k n( )  має бути не відрізняючим від випад-
кової L -бітової функції n . Практичний ефект того, 
що SEAL є сімейством псевдовипадкових функцій, 
полягає в тому, що він зручний у ряді програм, де не 
застосовні традиційні потокові шифри. При вико-
ристанні більшості поточних шифрів створюється 
односпрямована послідовність біт: єдиним способом 
визначити i -й біт (знаючи ключ і позицію i ) є гене-
рування всіх бітів аж до i -го. Відмінність сімейства 
псевдовипадкових функцій полягає в тому, що можна 
легко отримати доступ до будь-якої позиції ключової 
послідовності.

Основною перевагою ГПВЧ побудованих на основі 
поточних шифрів є висока швидкість перетворення, 
порівнянна зі швидкістю надходження вхідної інфор-
мації. Таким чином, забезпечується формування ПВЧ 
в реальному масштабі часу [15].

До недоліків можна віднести необхідність син-
хронізації на приймальній та передаючій сторонах 
[4, 7].

Наступним класом криптостійких генераторів є 
ГПВЧ побудовані на блочних шифрах [7-9]. Робота 
таких генераторів полягає в застосуванні до блоку від-
критого тексту багаторазового математичного пере-
творення. Багатократність застосування обумовлює 
те, що результуюче перетворення виявляється крип-
тографічно більш складним, ніж саме перетворення. 
Основна мета здійснюваних перетворень – це ство-
рити залежність кожного біта блоку зашифрованого 
повідомлення від кожного біта ключа і кожного біта 
блоку відкритого повідомлення. Перетворення, що 
лежать в основі даних алгоритмів можна розділити на 
«складні» перетворення, в сучасних алгоритмах це за-
звичай нелінійні операції, і «прості» перетворення, в 
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основі яких лежать перемішуючі операції. Аналітична 
складність розкриття алгоритмів блокового шифру-
вання лежить в основному на конструкції першого 
типу перетворень.

Основною перевагою ГПВЧ побудованих на основі 
блокових шифрів є: хороші статистичні властивості 
формованої псевдовипадковою послідовності і стій-
кість до різних видів криптоаналізу (кореляційний, 
інверсний та ін.) [7 – 9].

До основних недоліків блокового шифрування 
можна віднести:

– нечутливість кріптосхем до випадання або встав-
ці цілого числа блоків;

– існування проблеми останнього блоку неповної 
довжини.

Особливим напрямком у розвитку криптостійких 
генераторів одержали методи, що допускають засто-
совність моделі доказовою стійкості. До них належать 
методи, засновані на вирішенні односторонніх функ-
цій [7, 12].

Функція F:{0,1} {0,1}n m→  називається односторон-
ньою функцією, якщо:

– функція F  обчислювана за поліноміальний час;
– не існує поліноміального алгоритму, який вірно 

обчислює F −1  з гарною ймовірністю;
– існує предикат h:{0,1} {0,1}n → , т.щ. по F x( )  важко 

обчислити h x( ) .
В даний час теорія алгоритмів не дозволяє довести 

не існування ефективних алгоритмів вирішення того 
чи іншого завдання.

Не будь-яка одностороння функція не може бути 
використана для шифрування. Для використання в 
криптографії необхідно, щоб завдання інвертуван-
ня шифрувального перетворення (тобто обчислен-
ня t  по F t( ) ) була розв’язана за прийнятний час, 
але зробити це міг тільки той, хто знає секретний 
ключ. Такі функції називаються односторонніми 
функціями з секретом (або з потайним ходом). Для 
практичних цілей криптографії було побудовано 
декілька функцій, які можуть виявитися функціями 
з секретом. Найбільш відомою і популярною з них 
є теоретико-числена функція, на якій побудований 
шифр RSA [7].

Генератори, засновані на вирішенні односторонніх 
функцій, називаються доказово стійкими генерато-
рами. До доказово стійких генераторів відносяться 
ГПВЧ BBS і RSA.

Генератор BBS (Blum-Blum-Shub), стійкість яко-
го ґрунтується на теоретико- складносної задачі об-
числення примітивних квадратних коренів за моду-
лем числа Блюма, еквівалентної з обчислювальною 
складністю задачі факторизації (розкладання числа 
на співмножники).

Істотним недоліком таких генераторів є висока 
обчислювальна складність, яка визначається, перш за 
все, великою розрядністю чисел, над якими необхідно 
виконувати математичні операції, що істотно знижує 
швидкість формування ПВЧ в порівнянні з генерато-
рами, заснованими на блочних або поточних шифрах 
[7,10-12].

Виняток становлять доказово-стійкі ГПВЧ, об-
числення секретного ключа в яких зводиться до 
розв’язання теоретико-складностної задачі синдром-
ного декодування [10]. У цьому випадку складність 

формування ПВЧ визначається процедурами ко-
дування лінійних надмірних кодів, що зіставно по 
швидкодії з симетричним криптографічним пере-
творенням.

4. Аналіз ГПВЧ заснованих на проблемі декодування 
випадкового коду.

Доказово стійкий генератор ПВЧ на надмірних 
кодах GPSSD вперше запропонований в [12]. Основ-
на ідея такого генератора полягає у використанні 
алгебраїчного блокового коду з легко реалізова-
ними алгоритмами кодування та декодування [10-
12]. За допомогою маскування алгебраїчного коду 
під випадковий код, завдання декодування для 
зловмисника представляється як обчислювально 
складна.

В ході проведених досліджень був проведений ана-
ліз статистичних властивостей добре відомих ГПСЧ 
і генератора GPPSD . Результати досліджень пред-
ставлені в табл.. 1. Отримані результати показали, що 
найбільші показники статистичної безпеки показали 
такі ГПСЧ як: лінійний конгруентний генератор, BBS, 
G using DES, GPSSD. Як випливає з табл. 1. ГПСЧ GP-
PSD не поступається по своїх статистичних властиво-
стях відомим ГПСЧ.

Для оцінки періоду сформованої ПВП генерато-
ром GPPSD, була розроблена його програмна реалі-
зація, як початкові дані використовувався лінійний 
блоковий код (64,24,16) . В ході дослідження про-
аналізовані всі ключові дані і проведена оціненка до-
вжини періодів ПВЧ. Очікуваний період формованої 
послідовності повинен був скласти 2 124 −  біт, але 
насправді він виявився на 5 порядків нижче макси-
мального що потенційно може привести до появи 
криптографічних атак.

Таблица 1

Результати експериментальних досліджень відомих ГПСЧ

ГПВЧ
Кількість тестів, в яких тестування 

пройшло М послідовностей (%)

М ≥ 99% М ≥ 96% М < 96%

G using SHA-1 122(65%) 188 (99,5%) 1 (0,5%)

Linear Congruential 139 (74%) 189 (100%) –

Micali-Schnorr 130 (69%) 189 (100%) –

Quadratic Congruential 124 (66%) 181 (96%) 8 (4%)

G using DES 142 (75%) 188 (99,5%) 1 (0,5%)

ANSI X9.17 (3-DES) 121 (64%) 187 (98%) 4 (2%)

Blum-Blum-Shub 134 (71%) 189 (100%) –

FIPS 197 126 (67%) 189 (100%) –

GPSSD для коду 
(1024,453,128)

140 (76%) 189 (100%) –

Проведені дослідження ефективності генератора 
на надлишкових кодах (GPSSD), показали, що поряд 
з високими показниками статистичної безпеки і ви-
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сокою швидкістю формування, даний генератор має 
один істотний недолік: період сформованої послідов-
ності не є максимальним, що не задовольняє одній з 
основних вимог до кріптогрфічно стійкого генератора 
[10]. У роботі [11] розглянуто удосконалений метод 
формування ПВЧ. Основною перевагою вдосконале-
ного методу перед методом-прототипом GPSSD є за-
безпечення максимального періоду формуються ПВЧ. 
За своєю структурою запропонований метод передба-
чає виконання простих і ефективних обчислювально 
операцій які дозволяють формувати ПВЧ у реальному 
масштабі часу.

5. Висновки

Проведенні дослідження показали, що існуючі ме-
тоди формування псевдовипадкових послідовностей 
мають ряд недоліків та не задовольняють потреб су-
часної криптографії. Розглянутий удосконалений ме-
тод формування ПВЧ GPSSD має високі показники 
статистичної безпеки і високу швидкість та макси-
мальний період формування псевдовипадкових по-
слідовностей. 

Перспективним напрямом подальших досліджень 
є розробка метода швидкого формуваня ПВЧ зі зві-
денням завдачі криптоаналіза до рішення теорети-
ко-складностного завдання декодування випадкового 
коду по відомому кодовому слову з помилками як 
функції від секретного вектора-ключа.
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