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У статті запропонований принцип розбит-
тя бездротової сенсорної мережі, на пікомережі. 
Пропонується визначати фактори, які впливають 
на інтенсивність інформаційних потоків, викори-
стовуючи матрицю критеріїв. Розроблений алго-
ритм управління інформаційним потоком для вузла 
мережі. Для мурашиного алгоритму пропонується 
два підходи по його модифікації. Отримані резуль-
тати можуть застосовуватися при проектуванні 
бездротових сенсорних мереж
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В статье предложен принцип разбиения беспро-
водной сенсорной сети, на пикосети. Предлагается 
определять факторы, которые влияют на интен-
сивность информационных потоков, используя 
матрицу критериев. Разработан алгоритм управ-
ления информационным потоком для узла сети. 
Для муравьиного алгоритма предлагается два под-
хода по его модификации. Полученные результаты 
могут применяться при проектировании беспрово-
дных сенсорных сетей
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1. Введение

Беспроводные сенсорные сети (БСС) – это сво-
еобразный шаг на пути перехода в эпоху цифровой 
реальности. Сеть БСС представляет собой новый тип 
информационно-коммуникационной системы, постро-
енной для сбора информации и управления испол-
нительными устройствами с областью покрытия от 
нескольких метров до десятка километров. Такие сети 
представляют большой интерес для учёных по всему 
миру. Проведено много исследований по некоторым 
важным особенностям работы беспроводных сенсор-
ных сетей, таким как: сохранение энергии и позици-
онирование узлов, кластеризация сети, составление 
модели сбора информации. В то же время остается ак-
туальным вопрос разработки алгоритмов управления 
информационным потоком внутри сети, а также прове-
дение оптимизации такого потока. Загруженность уз-
лов информационными потоками является основным 
фактором при повышении качества обслуживания 

(QoS) информационных потоков. Ведь при условии 
значительного значения интенсивности информаци-
онных потоков все остальные критерии оптимизации 
могут быть не важны. Следует также отметить, что 
области применения БСС постоянно увеличиваются и 
расширяются, создавая цифровую картину мира. При 
этом трафик внутри сети уже принимает стохастиче-
ский характер и имеет признаки самоподобия.

2. Анализ литературных данных и постановка 
проблемы

Решением задачи повышения качества обслужи-
вания в БСС занималась научная школа под руковод-
ством Л. С. Воскова [1]. В работе [1] рассматриваются 
основные проблемы при проектировании БСС, к та-
ким относятся: нехватка энергетических ресурсов, 
низкая пропускная способность и ограниченная вы-
числительная мощность узлов. Также М. М. Комаров 



54

Восточно-Европейский журнал передовых технологий ISSN 1729-3774	 6/3 ( 72 ) 2014

и Л. С. Восков [1] отмечают, что в БСС трафик носит 
несбалансированный характер, таким образом во-
прос управления информационным потоком при 
обеспечении качества обслуживания является ак-
туальным.

 Вопрос классификации беспроводных сенсорных 
сетей по видам нагрузки рассматривался Ермошкиной 
Д. Д. и Кучерявым А. Е. в работе [2]. Научная шко-
ла «Интернет вещей и самоорганизующиеся сети» 
Санкт-Петербургского государственного университе-
та телекоммуникаций им. проф. М. А. Бонч-Бруевича 
под руководством проф. Кучерявого А. Е. за последнее 
десятилетие провела целый ряд исследований, в ко-
торых рассматриваются разные аспекты работы БСС. 
Это еще раз подтверждает актуальность выбранной 
темы исследования.

В работе [3] рассмотрен подход к оптимизации 
маршрутов информационных пакетов в беспроводных 
сенсорных сетях на основе использования алгоритма 
Форда-Беллмана с учетом изменений состава узлов 
и топологии сети, пропускной способности каналов, 
загрузки узлов. Построены алгоритмы расчета кри-
териальных функций для оптимизации маршрутов в 
смысле некоторого набора критериев. Следует отме-
нить, что алгоритм Форда-Беллмана работает, когда 
БСС представляется в виде графа, он осуществляет 
поиск кратчайшего пути, при этом допускает рёбра с 
отрицательным весом.

Механизмы интеллектуального управления БСС 
предложены в работе [4], где отмечается, что важным 
моментом при работе автономной сенсорной сети яв-
ляется ее отказоустойчивость и поведение в случае пе-
ремещения узлов, отказа или отключении. Сенсорная 
сеть должна постоянно адаптироваться к изменению 
окружающей сетевой виртуальной среды. Для этого 
узел может постоянно следить за соседями, обновляя 
маршрутные таблицы на основе оценки мощности сиг-
налов принимаемого сигнала – RSSI (англ. Received 
Signal Strength Indication).

Процесс обработки заявок с поддержкой качества 
обслуживания рассматривался в работе [5], где пред-
ложена модель управления процессом обработки за-
явок и рекомендуется строить процесс обслуживания 
заявок таким образом, чтобі не было необоснованных 
задержек высокоприоритетных заявок, пришедших 
во время обслуживания низкоприоритетных заявок 
большой сложности.

Сравнивая агрегационные алгоритмы в условиях 
различных архитектурных особенностей БСС [6], сле-
дует отметить, что существует четыре вида топологии 
в иерархических сетях:

– кластеризация;
– цепная архитектура (chain based architecture);
– древовидная;
– сеточная (grid based architecture).
Для кластерной топологии применимы алгоритмы 

CAG, EECDA, LEACH; для цепной архитектуры – 
PEGASIS, COSEN, E-PEGASIS, CHIRON; для древо-
видной топологии – TREEPSI, PERLA, TCDGP; для 
сеточной – GROUP, ATCBG.

При рассмотрении информационного обмена в сети 
БСС и критериев, по которым можно провести опти-
мизацию потока, нужно учитывать, чтобы сами крите-
рии не были мультиколлинеарны [7].

В зависимости от связности сети бывают случаи, 
когда при низкой связанности участка сети, происхо-
дит дробление сети на несвязанные между собой груп-
пы узлов. Для решения данной проблемы необходимо 
обеспечить оптимизацию информационного потока 
таким образом, чтобы обеспечить безотказную работу 
узлов, которые ближе всего расположены к основной 
части сети, которая имеет большую связность, чем 
отдалённая группа узлов. Также решением пробле-
мы удалённой группы узлов возможно использование 
спиральной антенны [8].

Алгоритм Форда-Беллмана (встречается также на-
звание алгоритм Беллмана-Форда [9]) рассмотрен в 
работах [3, 9]. Также существует алгоритм Дейкстры, 
Флойда, матричный метод, сравнение которых приво-
дится в работе [9]. Автор говорит про невозможность 
нахождения оптимального маршрута по алгоритму 
Дейкстры, хотя на самом деле он хорошо работает, если 
известен конкретный узел-отправитель и узел-полу-
чатель. Для нахождения кратчайшего пути из любо-
го узла в любой узел можно использовать алгоритм 
Флойда (алгоритм Флойда-Уоршелла), который явля-
ется простым в реализации и имеет низкую вычисли-
тельную нагрузку.

В статье [10] предлагается метод, позволяющий 
найти параметры потоков на разных уровнях мульти-
сервисной наложенной сети, для которых характерен 
наложенный принцип построения и наличие мульти-
сервисных потоков. В БСС местоположение узлов, как 
правило, определяется на стадии синтеза сети, поэто-
му модель в виде многослойного графа может приме-
няться также и для беспроводных сенсорных сетей.

В БСС находят применение также нейросетевые 
модели, например для нахождения локализации сети 
[11]. Кластеризация является одним из лучших вари-
антов уменьшения информационного потока, а также 
увеличения времени жизни БСС. С этой целью в 
работе [12] предложены два протокола кластериза-
ции S-EECP и M-EECP. Как отмечалось в работах [1, 
6], уменьшение энергопотребления узлов является 
важной задачей при работе БСС. Чтобы свести к ми-
нимуму потери энергии, в работе [13] предлагается ал-
горитм Color Based Topology Control (CBTC), в котором 
узлы подкрашиваются, так называемым “color_flag”, и 
в зависимости от цвета передают информацию сосед-
ним узлам, которые имеют такой же цвет. Можно сде-
лать вывод, что такой алгоритм управления потоком 
данных хорошо подойдёт для системы «Умный дом», 
где существует ряд систем, подсистем которые объеди-
няют в единую.

Для управления информационным потоком приме-
няют также генетические алгоритмы [14], а избежание 
коллизий при высокой плотности пакетов данных [15] 
может быть реализовано за счет оптимизации процес-
са передачи данных. Такая оптимизация строится на 
формировании приоритета передачи для каждого узла 
сети, а также минимизации средней задержки доступа 
для каждого узла во время коммуникационного про-
цесса.

Модель для оценки надежности БСС и рассмотре-
ние уровня заряда батареи как ключевого фактора 
при работе сети приведена в работе [16]. В этой статье 
рассматривается передача данных по многопутевому 
методу, в качестве критерия оптимальности предлага-
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ется уровень заряда источников питания узлов. Такой 
подход позволяет не потерять данных в ходе передачи 
потока информации через цепь узлов.

Для оптимизации маршрута возможно использо-
вать направленную секторальную антенну [17]. Такой 
подход позволит не только улучшить определение 
координат, что отмечено в статье, но и оптимизировать 
передачу по секторам антенны. В случае совпадения 
направления сектора и направления на узел, с кото-
рым нужно связаться, удастся уменьшить расход на 
прием-передачу информации. 

Мультимедийный метод сбора данных рассматри-
вается в работе [18], при этом утверждается, что кла-
стеризация является одним из методов уменьшения 
потребления энергии узлами БСС. Эвристический 
алгоритм HE-PDS в работе [19] предлагается допол-
нить межслоевым взаимодействием (cross-layer cooper-
ation). В работе [20] предлагается энергосберегающая 
политика планирования пакета, которая учитывает 
временную корреляцию с соседними узлами при пе-
редаче данных. В работе [21] кроме низкого энергопо-
требления, как критерия при маршрутизации инфор-
мационных потоков, берется во внимание критерий 
низкой задержки. Такой подход используется в алго-
ритме L2ER [21].

Существует два основных подхода к постановке и 
решению задачи маршрутизации. Первый, развиваю-
щийся в рамках алгоритмической теории графов, свя-
зан с поиском кратчайших путей на основании опреде-
ленных весов и критериев, как показано в работах [3, 
6, 9, 16]. К второму подходу относят потоковые модели, 
которые, в отличие от графокомбинаторных алгорит-
мов, вычисляют не только множество оптимальных в 
той или иной метрике доступных путей, но и опреде-
ляют порядок распределения трафика вдоль каждого 
из них [22–24]. Для решения задач маршрутизации 
с обеспечением качества обслуживания хорошо себя 
зарекомендовал тензорный подход [23], основанный 
на многоаспектном представлении сети, как с точки 
зрения особенностей ее структурного построения, так 
и с позиций функциональной иерархии сетевых задач.

Однако, по мнению многих ученых, работающих в 
области сетевых технологий, компромиссным вариан-
том при выборе модели многопутевой маршрутизации, 
сочетающим адекватность описания и приемлемую 
сложность расчетов, является решение под техноло-
гию Traffic Engineering, что отмечено в работе [24]. 
При таком подходе сеть описывается в виде графа, а 
дуги представляют множество каналов связи. Каждый 
канал связи характеризируется пропускной способно-
стью, а управление происходит распределением пото-
ков данных по каналам связи с условием выполнения 
предотвращения перегрузки в каналах сети.

В работе [25] предлагается использовать множе-
ственный сбор информации (несколько узлов сбора 
информации) в БСС, для чего предлагается алгоритм 
LOCL.

В статье [26] предлагаются методы уменьшения по-
требления энергоресурса узлов и алгоритм их приме-
нения для увеличения времени жизни беспроводных 
сенсорных сетей с избыточным количеством узлов. В 
предлагаемом методе уменьшение объема данных осу-
ществляется за счет создания на отдельных узлах сети 
по команде шлюза динамических очередей передачи 

данных с заданными характеристиками: максималь-
ная длина очереди передачи и ограничение передачи 
сообщений в единицу времени. 

Модель управления потоками измерительной ин-
формации датчиков в беспроводных сенсорных сетях 
приводится в работе [27]. В работе [28] рассматрива-
ется комплекс программного обеспечения для сбора 
и детектирования событий в БСС с многомерным 
потоком данных. Принцип разделения потоков похож 
на представленный в работе [13], только в качестве 
критерия разделения используется вид передаваемой 
информации (зависит от типа сенсора, установленного 
на узле). Похожий способ управления передачей дан-
ных в беспроводной сенсорной сети, основанный на 
использовании отношений консенсуса для назначения 
приоритетов передаваемым данным, рассмотрен в ра-
боте [29]. Описана статистическая аналитическая мо-
дель для анализа поведения предложенного протокола 
передачи в условиях ограниченной пропускной спо-
собности сети, позволяющая обеспечить на необходи-
мом уровне качество передачи измерительных данных.

В работе [30] описывается предлагаемый алгоритм 
маршрутизации для беспроводной сенсорной сети, ко-
торый при своей простоте является робастным и адек-
ватным при изменяющихся условиях для небольшого 
фрагмента сети.

Алгоритм дерева Штайнера для оптимизации 
маршрутов передачи данных можно применять для 
древовидной БСС [31], в качестве критерия оптималь-
ности берется энергопотребление. Для иерархических 
моделей, в качестве критерия оптимизации марш-
рута можно применить трастовую оценку, овальную 
кривую криптографии (elliptic curve cryptography – 	
ECC), серый анализ актуальности (grey relevance 
analysis) [32].

Одним из самых известных алгоритмов, обеспе-
чивающих функционирование сенсорных сетей, яв-
ляется алгоритм LEACH (Low Energy Adaptive Cluster 
Hierarchy). Алгоритм LEACH предусматривает 
вероятностный выбор сенсорного узла на роль 
головного в начале функционирования сенсорной 
сети, а впоследствии – ротацию на основе энергети-
ческих характеристик сенсорных узлов. В работе [33] 
представлен алгоритм ED-LEACH, который пытается 
улучшить LEACH с целью повышения QoS, при этом 
в качестве критериев рассматривается дистанция до 
координатора, дистанция до центра зоны покрытия, 
ну и конечно энергия узла, как и в алгоритме LEACH. 

Вопросы безопасности при информационном обме-
не в БСС также актуальны. С этой целью в работе [34] 
предложен метод обнаружения вредоносного узла с 
помощью двойного порогового детектирования.

Алгоритм асинхронного управления потоком рас-
смотрен в работе [35], который базируется на двойном 
методе декомпозиции Лагранжа для решения опти-
мизации путем разбиения проблемы на несколько. В 
качестве критериев для работы алгоритма рассматри-
вается вопрос времени жизни узла сети, а также цена 
на организацию коммуникационного взаимодействия. 
В результате работы алгоритма мы получаем оценку 
для каждой передачи, а именно оценку веса взаимо-
действия, а также корреляционную оценку веса между 
взаимодействием и тратой энергии сети. Похожий 
асинхронный адаптивный алгоритм, который решает 
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проблему нахождения максимального потока в БСС 
рассматривается в работе [36]. Он основан на алгорит-
ме проталкивания предпотока и использует местопо-
ложение узлов, а также уровень радиосигнала от узлов 
для нахождения начального градиента. Начальный 
градиент формирует значения, которые называются 
«высоты» узлов по которым дальше происходит управ-
ление информационным потоком в БСС.

Как было отмечено ранее, для нахождения опти-
мального алгоритма управления информационным 
потоком возможно применить алгоритмическую тео-
рию графов и потоковыми моделями в рамках одного 
алгоритма. Такая задача была решена в работе [37], где 
рассматривается кластерная БСС. Вместо классиче-
ских кластеров вводится понятие кластерные кольца, 
которые размещены приблизительно на одинаковом 
расстоянии от узла сбора. Поток пересылается между 
кластерными кольцами, а не между кластерами. Клас-
сическая концепция маршрутизации между кластера-
ми преобразуется в концепцию управления потоком 
между кластером-кольцом и кластерами, находящи-
мися между такими кластерными кольцами (во вну-
тренней части кольца). Алгоритм управления потоком, 
названный в работе [37] adaptive flow control algorithm 
(AFC), сводится к определению оптимального потока 
до узла БСС, который способен передать нужную ин-
формацию координатору сети.

Основным фактором, влияющим на увеличение ве-
роятности нарушения работы беспроводной сенсорной 
сети, является ограниченность ресурса энергопитания 
узла [38]. 

Возможны различные подходы, по которым можно 
оптимизировать сбор информации в БСС [39]. Также 
установлено, что гибридная модель сбора информации 
позволяет объединить несколько моделей для реше-
ния конкретной задачи работы сети.

В основе бионических алгоритмов лежат идеи само-
организации и эволюции, которые человек перенимает 
у природы. Роевой интеллект описывает коллективное 
поведение децентрализованной самоорганизующейся 
системы. Рассматривается в теории искусственного 
интеллекта как метод оптимизации. Использование 
роевого интеллекта в решении NP-трудных задач рас-
сматривается в привязке к разным прикладным зада-
чам [40]. В работе [41] разработан модифицированный 
муравьиный алгоритм для оптимальной маршрути-
зации в сенсорных сетях. Выведена улучшенная фор-
мула определения эвристики муравья, что позволило 
минимизировать энергозатраты при передаче данных 
между узлами путем поиска минимального маршру-
та. В работе [42] предложен бионический алгоритм 
построения структуры самоорганизующейся беспро-
водной сенсорной сети, основанный на применении 
муравьиных, пчелиных и генетических алгоритмов. С 
помощью предлагаемого комбинированного алгорит-
ма оптимизации осуществляется удаление избыточ-
ных транзитных узлов с целью получения желаемой 
структуры БСС.

В результате анализа приведенных литературных 
данных можно сделать вывод, что для решения задачи 
построения алгоритма управления информационным 
потоком в сети БСС можно применить алгоритми-
ческую теорию графов, связанную с поиском крат-
чайших путей, на основании определенных весов и 

критериев, как показано в работах [3, 6, 9, 16], а также 
потоковые модели, которые рассматривались в работах 
[22–24, 26, 35, 36]. Возможно также комбинировать эти 
два подхода, такая возможность в рамках одного алго-
ритма показана в работе [37]. Для управления потоком 
и построения сети возможно применить бионические 
алгоритмы, в основе которых лежит принцип самоор-
ганизации [40–42]. При оптимизации информацион-
ного потока следует учитывать загруженность узлов, а 
также затрачиваемую ими энергию.

3. Цель и задачи исследования

Целью исследования является разработка алго-
ритма управления и оптимизации информационных 
потоков в беспроводной сенсорной сети.

Для решения поставленной цели необходимо ре-
шить следующие задачи:

– определить принцип формирования модели БСС;
– определить факторы, которые влияют на интен-

сивность информационных потоков;
– разработать алгоритм управления информацион-

ным потоком;
– определить критерии, по которым можно прове-

сти оптимизацию потока;
– провести модернизацию алгоритма управления и 

оптимизации потока.

4. Разработка алгоритма управления и оптимизации 
информационных потоков в беспроводной сенсорной 

сети

4. 1. Принцип формирования модели беспрово-
дной сенсорной сети

Кластеризация является одним из методов умень-
шения потребления энергии узлами БСС [18], а также 
одним из лучших вариантов уменьшения информаци-
онного потока [12]. Возможно также применить иные 
подходы к построению иерархической БСС, например, 
кластерные кольца [37].Иерархический принцип по-
строения БСС является, по сути, методом структурной 
оптимизации [44]. С целью использования преиму-
ществ, присущих таким сетям, представим БСС, как 
предложено в работе [45] на основе гиперграфа (в 
частном случае возможно представление в виде муль-
тиграфа):

G(
Θ
N, I), 	 	 	 	 	  (1)

где 
Θ
N – множество вершин гиперграфа, является мно-

жеством пикосетей (специально объединенное подм-
ножествами узлов БСС), индекс Θ  показывает, что 
это множество является пикосетью; I – множество 
инфоромационых потоков между пикосетями.

Множество вершин гиперграфа состоит из p-пико-
сетей, образованных в БСС:

Θ
N =

Θ Θ Θ 
 
 

1 2 pN ,N ,...,N , 	 	 	 	 (2)

где p – количество пикосетей в БСС.
Множество ребер гиперграфа является множе-

ством информационных потоков: 
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I =  
 
 

1 2 jI ,I ,...,I ,	 	 	 	 (3)

где j – количество информационных потоков в БСС, 
которые возникают между пикосетями.

Представление БСС, описанное выражением (1), 
приведено на рис. 1.

Как видно из рис. 1 в качестве узлов графа G вы-
ступает пикосеть с внутренней кластеризацией. Та-
кой подход позволяет применить алгоритмическую 
теорию графов, а также потоковые модели в рамках 
одного алгоритма.

4. 2. Определение интенсивности информацион-
ных потоков

Интенсивность информационных потоков между 
пикосетями будет зависеть от вида и характера трафи-
ка, а также решаемой задачи сбора сетью. В ходе анали-
за литературы было установлено, 
что трафик внутри БСС прини-
мает стохастический характер и 
имеет признаки самоподобия.

Таким образом, интенсив-
ность информационных потоков 
можно характеризовать как функ-
цию, зависящую от ряда критери-
ев, например для потока 1I :

λ =1 1 2 nF(k ,k ,...,k ),	 (4)

где λ1 – интенсивность информа-
ционного потока; 1k – nk – факто-
ры, которые влияют на интенсив-
ность потока λ1 ; n – количество 
факторов, что влияют на поток 1I .

В выражении (4) факторы которые влияют на ин-
тенсивность потока могут носить прямой или обрат-
ный характер, т. е. уменьшать или увеличивать поток. 

В области телекоммуникаций для моделирова-
ния случайных процессов прихода заявок до не-
давнего времени широко использовалось дискрет-
ное распределение Пуассона. Такое распределение 
может подходить, если сенсорный узел работает 
на основе модели, которая базируется на запросах, 
анализ такой модели и других приводится в рабо-

те [39]. В случае работы узла на основе 
запросов сам запрос может приходить 
от нескольких источников [2], а иници-
ируемый таким потоком запросов поток 
данных от сенсорного узла может иметь 
распределение Пуассона [46]. 

Для обеспечения QoS и недопущения 
перегрузки каналов связи интенсивность 
потока должна удовлетворять условие:

λ ≤ ϕk t ,	 	 	 	 (5)

где ϕt – пропускная способность канала 
для t-го тракта передачи; t – номер тракта 
передачи, k- номер потока.

Одна из проблем изучения трафика 
БСС заключается в том, что характеристи-
ки трафика в таких сетях в значительной 
мере зависят от приложения или сцена-
рия работы БСС [46]. Поэтому определить 
интенсивность потока без определения 
модели сбора информации практически 
невозможно.

С целью унификации разрабатываемо-
го алгоритма управления потоком и для 

возможности применения многопутевой маршрути-
зации допустим возможность передачи данных уз-
лом-отправителем из одной пикосети на множество 
узлов-получателей на пикосети, которая принимает 
данные, как показано на рис. 2:

= 1 2 z
k k k kN {n ,n ,...,n } ,	 	 	 	 (6)

где iN – множество узлов-получателей для потока i;
1 z
k kn ...n – принимающие узлы; z – количество узлов-по-

лучателей связанное с потоком kI .

Как показано на рис. 2 передача данных из пикосе-	
	ти 

Θ

1N  (узел 1N ) проходит тремя разными маршрутами 
	

на узлы получатели 6 7 8N ,N ,N  в пикосети 
Θ

2N . Марш-

Рис. 1. Графовая модель беспроводной сенсорной сети

Рис. 2. Многопутевая маршрутизация с одной пикосети в другую
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руты потока kI проходят через пикосети 
Θ

3N ,
Θ

4N , а так-
же узел 2N , который еще не вошел ни в одну пикосеть.

4. 3. Разработка алгоритма управления информа-
ционным потоком

Информационные потоки, которые приходят на	
	пикосеть 

Θ

kN  можно представить в виде матрицы kP :



= 





11 12 1m

21 22 2m
k 1 2 n

n1 n2 nm

V

i i ... i

i i ... i
P I ,I ,...,I

... ... ... ...

i i ... i

,	 	  (7)

где n – количество потоков, что приходят на пикосеть 	
	 Θ

kN ; V ∈(1,m) – необходимое количество передач для 

потоков −1 nI I , количество столбцов равно количеству 
передач m.

Обращая внимание на то, что разные потоки ин-
формации требуют выполнения разного количества 
времени на обслуживание, введем матрицу – столбец 

T , которая показывает, сколько времени необходимо 
на выполнение n-го потока:

=

1

2

n

t

t
T ,

...

t

	 	 	 	 	 (8)

где nt  – время на выполнения n-го по-
тока.

Узлы беспроводных сенсорных сетей 
имеют память [2, 38], которую предлага-
ется использовать для создания буфера 
собираемой информации. Как известно 
из проведённых анализов энергопотре-
бления узла БСС [1, 38], основная часть 
энергии источника питания тратится уз-
лом на прием и передачу данных, а не на 
ее обработку. Поэтому предложение соз-
дания буфера собираемой информации 
является оправданным с точки зрения 
уменьшения энергозатрат узла БСС, ак-
туальность чего подчеркивалась в рабо-
тах [13, 20, 26, 31, 38].

Для оптимизации отправки пакетов 
и управления потоком данных предлага-
ется адаптивный алгоритм управления 
работой приемо-передатчика узла БСС.

Рассмотрим возможные факторы, ко-
торые влияют на длительность работы 
приемо-передатчика:

– модель сбора информации опреде-
ляет временные интервалы для инфор-
мационного обмена [39];

– принимающий узел занят обработ-
кой другого потока;

– узел находится в стадии конфигу-
рации сети;

– объем передаваемых данных;

– пропускная способность канала;
– удалённость узла-получателя и др.
Предлагается ввести понятие «Утро», «День», «Ве-

чер», «Ночь» для алгоритма. «День» – состояние, когда 
узел может передать данные, означает, что узел-прием-
ник может принять эти данные. «Ночь» – узел-получа-
тель не может принять данные, так как возможно занят 
приемом других данных, узлу-отправителю запреща-
ется передавать данные. «Вечер» – узлу-получателю 
пришла новая заявка или он уходит в «спящий» ре-
жим. «Утро» – узел-отправитель собрал необходимые 
данные и готов их передать.

С учётом введённых понятий алгоритм управления 
передатчиком приведен на рис. 3.

Классическим способом синхронизации потоков 
в вычислительных ядрах процессоров является ис-
пользование семафоров, частным случаем семафоров 
являются мьютексы [43]. Этот метод предлагается ис-
пользовать и для БСС с целью ограничения доступа к 
некоторым узлам, в первом случае – с заданным коли-
чеством потоков, во втором – к узлам, принимающим 
аварийную сигнализацию, которая должна передавать-
ся с минимальными задержками и потерями. Как и в 
классическом случае [43], предлагается использовать 
семафоры со счетчиками, если некоторые узлы выделя-
ются из множества идентичных. При инициализации 
такого семафора в его счетчике указывается число 
обслуживающих потоков S. Каждая операция «ожи-
дания» уменьшает значения счетчика семафора на 1, 
показывая, что некоторому потоку выделен один ресурс 
из возможного количества обслуживающих потоков.

 

Рис. 3. Алгоритм управления передачей данных для узла БСС
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4. 4. Критерии оптимизации информационного по-
тока 

Протоколы маршрутизации – как дистанци-
онно-векторные, что основаны на Distance Vector 
Algorithm (DVA), так и состояние связей, что ос-
нованы на Link State Algorithm (LSA), определяют 
для трафика, направленного в конкретную пикосеть, 
кратчайший маршрут в соответствии с некоторой 
метрикой. В качестве метрики в классических те-
лекоммуникационных сетях (ТКС) рассматривают 
номинальную пропускную способность каналов свя-
зи, задержки на промежуточных узлах. В БСС для 
метрики используют: уровень заряда источников пи-
тания узлов [16, 31], низкую задержку [21], трастовую 
оценку [32].

В ходе анализа литературы было отмечено, что в 
БСС характеристики трафика, а следовательно и ин-
формационных потоков в значительной мере зависят 
от модели сбора информации [39] или сценария рабо-
ты БСС [46]. Поэтому с целью выбора критериев опти-
мизации информационного потока в БСС предлагает-
ся использовать матрицу критериев, которая строится 
для каждого набора потов между пикосетями:

µ η

ξ ⋅ ξ ⋅ ξ ⋅
ξ ⋅ ξ ⋅ ξ ⋅ = 

ξ ⋅ ξ ⋅ ξ ⋅ 

11 11 12 12 1m 1m

21 11 22 12 2m 1m
, 1 2 n

n1 11 n2 12 nm nm

k k ... k

k k ... k
H I ,I ,...,I

... ... ... ...

k k ... k

,	 (9)

где ξnm – весовой коэффициент влияния фактора nmk  в 
информационном потоке nI  между пикосетями µ и η .

Оптимизационная задача по совокупности кри-
териев, что влияют на поток, может быть решена при 
помощи целевой функции, предложенной как для век-
торной оптимизации, так и на основе генетических 
алгоритмов, которые являются популярным методом 
решения сложных оптимизационных задач [40] и не 
являются предметом исследования в данной работе. 

4. 5. Модернизация алгоритмов управления ин-
формационным потоком с целью их оптимизации

Для оптимизации управления информационным 
потом предлагается использовать муравьиный алго-
ритм, классическая реализация которого рассматри-
валась в работе [42], а модифицированная версия – в 
работе [41].

В классическом варианте муравьиный алгоритм 
предложил Marco Dorigo в 1992 году для поиска оп-
тимального пути в графе. Как отмечено в работе [41], 
на сегодняшний день существует пять основных мо-
дификаций муравьиного алгоритма Elitist Ant System, 
Ant-Q, Ant Colony System, Max-min Ant System, ASrank. 
Усовершенствования муравьиного алгоритма связаны 
с большим использованием истории поиска и более 
тщательным исследованием областей вокруг уже най-
денных удачных решений или с введением «элитных 
муравьев», новых механизмов выделения и испарения. 
Как отмечено в работе [41], на данный момент отсут-
ствует универсальный алгоритм передачи данных, ко-
торый сразу бы от конечного устройства направленно 
посылал пакет к координатору сети. 

Методы генетических алгоритмов (муравьиного, 
алгоритма роя частиц) относятся к одному классу 

методов эволюционной оптимизации. Особенностью 
этих методов является высокая сходимость.

Муравьиные алгоритмы подходят для реактивных 
протоколов маршрутизации, где маршруты существу-
ют только тогда, когда они необходимы, то есть когда 
по ним ведется передача данных. Данный метод со-
относится с введённым нами алгоритмом управления 
передачей данных для узла БСС.

Реактивный протокол работает следующим обра-
зом: при необходимости передать данные, узел-источ-
ник начинает широковещательную рассылку сообще-
ния. Обрабатывая ее, промежуточные узлы добавляют 
маршрут к узлу-источнику (обратный маршрут), и про-
должают его широковещательную рассылку. Когда 
сообщение доходит до узла назначения, он формирует 
сообщение-подтверждение и отправляет его по уже 
сформированному обратному маршруту. На основе 
метода и с применением муравьиного алгоритма реа-
лизован Ant-based Routing Algorithm (ARA). 

Для того, чтобы построить муравьиный алгоритм, 
необходимо [41, 42]:

– представить сеть в виде набора неориентирован-
ных взвешенных графов, по которым муравьи могут 
строить решения;

– определить значение следа феромона;
– определить эвристику поведения муравья во вре-

мя построения решения;
– установить, возможен ли локальный поиск;
– опытным путем настроить параметры муравьи-

ного алгоритма;
– также, в нашем случае, определить, какие пикосе-

ти будут принимать участие в алгоритме.
Муравей будет двигаться от узла i до узла j, ис-

пользуя вероятностно-пропорциональное правило c 
вероятностью [47]:

α β

α β

∈

τ
=

τ∑

i,j
i,j

i,j

i,j
j M i,j

1
( )

w
P

1
( )

w

,	 	 	 	 (10)

где τi,j – количество феромонов на ребре от узла i 
до узла j; wi,j – расстояние между узлами i и j; M – 
множество узлов, которые можно посетить муравью; 
α – коэффициент, контролирующий влияние ко-
личества феромонов τi,j ; β – коэффициент, контро-
лирующий расстояние между узлами i и j на выбор 
муравья.

Если в выражении (10) α = 0 , то будет выбран бли-
жайший узел, что соответствует жадному алгоритму в 
классической теории оптимизации. Если β = 0 , тогда 
работает лишь феромонное усиление, что влечет за 
собой быстрое вырождение маршрутов к одному су-
боптимальному решению.

После того, как муравей к успешно проходит марш-
рут по узлам, он оставляет на всех пройденных ребрах 
след феромонов, обратно пропорциональный длине 
пройденного пути:

                                   ,
χ ∈∆τ = 

 ∉

k
kij,k

k

,(i. j) T
L

0,(i, j) T

	 	 	 	 (11)
                                 ,
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где χ – регулируемый параметр; к – муравей под но-
мером к; kL – длина пути, пройденная муравьем к; 	
∆τij,k – количество отложенного феромона муравьем к.

Обновление феромонов в классическом случае про-
исходит по правилу:

τ = − τ + ∆τij i,j ij(1 p) ,	 	 	 	 (12)

где p  – скорость испарения феромона; τi,j – количе-
ство феромонов на ребре от узла i до узла j.

В муравьиный алгоритм введем принцип семафора 
с тремя состояниями. Пусть узел j БСС передает ава-
рийную сигнализацию, тогда муравей не может на него 
пойти – семафор «Красный», а муравей не проклады-
вает по этой дуге феромон. В случае обслуживания 
узлом потока семафор – «Желтый», муравей может 
пойти, и отложить феромон, но с меньшим коэффи-
циентом. В случае отсутствия обслуживания потока 
семофор – «Зелёный», муравей применяет классиче-
ский метод.

Введем в формулу (10) предложенный принцип 
семафора:

β

α

β

α

∈

 
τ  

 
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τ  

 
∑
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i,j

i,j

i,j
j M i,j

1
w

P S
1

w

,	 	 	 	 (13)

где S  – состояние семафора.
Семафор принимает значения:

=S 0 , при «Красном» сигнале;		 	 (14)

=S 1  , при «Зелёном», сигнале; 	 	 (15)

< <0 S 1 , при «Желтом» сигнале. 	 	 (16)

Предложенный принцип работы муравьиного ал-
горитма позволяет организовать передачу аварийной 
информации, которая должна передаваться с наивыс-
шим приоритетом. 

Идею разработанного алгоритма управления пе-
редачей данных для узла БСС с целью оптимизации 
можно также переложить на муравьиный алгоритм. 
Пускай муравьи проводят исследования в сети только 
«Днем». «Утром» идёт процесс обновления феромонов 
(12). В режимах «Вечер» и «Ночь» исследования сети 
не проводятся. Если использовать локальное время 	
	
для каждой пикосети 

Θ

pN , то получается, что в разных 

сегментах сети, процесс обновления феромонов будет 
рассинхронизирован. Такой подход можно исполь-
зовать в случае, когда пикосеть представляет собой 
достачно бульшую сеть, так как муравьиные алгорит-
мы эффективны при on-line оптимизации процессов в 
распределенных нестационарных системах, которыми 
есть трафик в сетях.

Муравьиные алгоритмы серьезно исследуются ев-
ропейскими учеными с середины 90-х годов [47]. С 
целью сокращения временных затрат и ресурсоемко-
сти существующих способов автоматического выбо-
ра маршрута в сетях сбора информации в последнее 
время актуальность получило научное направление 

Natural Computing – “природные вычисления” [40–42], 
а также для проектирования любых нечетких систем 
[48]. Предложенные два подхода для модификации 
муравьиного алгоритма позволяют учесть специфика-
цию Y.1541 [49], которая определяет приоритет обслу-
живания, и соответственно обеспечить QoS для БСС.

5. Результаты разработки алгоритма управления 
и оптимизации информационных потоков в 

беспроводной сенсорной сети

Для изучения маршрутов передачи данных в 
беспроводных сенсорных сетях все чаще применяют 
Natural Computing – «природные вычисления». Идея 
муравьиного алгоритма, который используется в дан-
ной работе, основывается на моделировании поведе-
ния муравьёв. В природе они обладают способностью 
быстро находить кратчайший путь от муравейника к 
источнику пищи и адаптироваться к изменяющимся 
условиям, находя новый кратчайший путь.

В результате проведённых исследований разрабо-
тан алгоритм управления передачей данных для узла 
БСС, основанный на временном разделении. 

Метод семафоров предлагается использовать для 
БСС с целью ограничения доступа к некоторым узлам, 
в первом случае – с заданным количеством потоков, во 
втором – к узлам, принимающим аварийную сигнали-
зацию, которая должна передаваться с минимальными 
задержками и потерями.

Для оптимизации информационных потов в 
беспроводных сенсорных сетях можно применять как 
алгоритмическую теорию графов, так и потоковые 
модели.

С целью выбора критериев оптимизации инфор-
мационного потока в БСС предлагается использовать 
матрицу критериев, которая стоиться для каждого 
набора потоков между пикосетями.

Для использования преимуществ, присущих сетям 
с кластеризацией, выбрано представление БСС на ос-
нове гиперграфа[45]. 

Для муравьиного алгоритма предлагается два под-
хода по его модификации.

Первый подход основывается на алгоритме управ-
ления передачей данных для узла БСС, рис 3. Вто-	
рой – предлагает ввести принцип семафора (13), рис. 4.

Рис. 4. Работа муравьиного алгоритма с применением 
семафоров
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Как видно из рис. 4, у муравья, который находится 
на узле 1N , есть возможность пойти только на узлы 2N
и 4N , где горит «Зелёный», в то время как узел 3N  об-
служивает узел с высоким приоритетом.

6. Обсуждение результатов разработки алгоритма 
управления и оптимизации информационных потоков в 

беспроводной сенсорной сети

Возможности использования беспроводных сен-
сорных сетей простираются во многие сферы деятель-
ности. Проведено много исследований по некоторым 
важным особенностям работы беспроводных сенсор-
ных сетей, таким как: сохранение энергии и позици-
онирование узлов, кластеризация сети, составление 
модели сбора информации. В данной работе рассма-
тривался вопрос разработки алгоритмов управления 
информационным потоком внутри сети, а также про-
ведения оптимизации такого потока.

Предложенный муравьиный алгоритм с использо-
ванием семафоров может применяться не только для 
задач оптимизации маршрутизации и оптимизации 
трафика, но и для других задач с большими размер-
ностями областей поиска. Муравьиные алгоритмы 
хорошо подходят для применения вместе с процеду-
рами локального поиска, позволяя быстро находить 
начальные точки для них. 

Проведение имитационного эксперимента с пред-
ложенными алгоритмами предполагается одним из 
программных средств имитационного моделирования, 
или системы MATLAB [48].

Для направленной маршрутизации можно при-
менять муравьиный алгоритм, который предложен в 
работе [41]. 

Проведённый анализ литературных источников 
будет полезен для исследователей БСС, которые за-
нимаются разными аспектами их функционирования.

Другие результаты работы в виде алгоритма управ-
ления потоком данных узла, критерии оптимизации в 

виде матрицы, алгоритмы на базе муравьиных могут 
применяться при проектировании и разработке БСС.

7. Выводы

В статье предложен принцип формирования моде-
ли БСС, основанный на разбиении сети на пикосети, 
который описывается при помощи гиперграфа, что 
дает возможность использования преимуществ, харак-
терных для кластеризации. 

Учитывая, что характеристики трафика сенсор-
ной сети зависят от модели сбора информации [39] и 
сценария работы БСС [46], предлагается определять 
факторы, которые влияют на интенсивность инфор-
мационных потоков, используя матрицу критериев. 
В работе также разработан алгоритм управления ин-
формационным потоком для узла сети. Выявлено, 
что в качестве критерия, по которому необходимо 
проводить оптимизацию потока, может быть целевая 
функция минимизации энергопотребления с исполь-
зованием матрицы критериев. Как отмечено в анализе 
литературы [13, 20, 26, 31, 38], минимизация энергопо-
требления – один из самых актуальных и фундамен-
тальных вопросов работы БСС. Для муравьиного алго-
ритма предлагается два подхода по его модификации. 	
Один – на основе алгоритма управления передачей 
данных для узла БСС и дополнительно использова-
ния буфера на узле. Вторая модификация предлагает 
ввести принцип семафора. Две модификации могут 
рассматриваться как отдельные модифицированные 
муравьиные алгоритмы.
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