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Системы управления в промышленности

Отримано дискретне представлення шумо-
вого сигналу гаусова типу на основі систем з 
динамічним хаосом. Розглянуті статистичні 
характеристики і наведено алгоритм синтезу 
шумового сигналу для використання його в кон-
фіденційних системах передачі з метою підви-
щення завадостійкості і скритності переданих 
сигналів

Ключові слова: шумовий сигнал, динамічний 
хаос

Получено дискретное представление шумо-
вого сигнала гауссова типа на основе систем с 
динамическим хаосом. Рассмотрены стати-
стические характеристики и приведен алго-
ритм синтеза шумового сигнала для исполь-
зования его в конфиденциальных системах 
передачи с целью повышения помехоустойчиво-
сти и скрытности передаваемых сигналов

Ключевые слова: шумовой сигнал, динамиче-
ский хаос

The discrete representation of the Gaussian 
noise signal in the dynamic chaos systems was ach-
ieved. To improve noise immunity and secrecy of the 
transmitted signals the statistical characteristics 
were discussed and noise signal synthesis algorit-
hm for use in confidential communication systems 
was shown
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1. Введение

Развитие современных высокоскоростных теле-
коммуникационных технологий основано на ис-
пользовании широкополосных сигналов с большой 
информационной емкостью [1]. Шумовой сигнал га-
уссова типа обладает наибольшей информационной 
емкостью по сравнению со всеми другими типами 
широкополосных сигналов.

Поэтому поиск и исследование методов синтеза 
такого сигнала, предназначенного для использо-
вания в конфиденциальных системах связи с це-
лью повышения помехоустойчивости и скрытности 
(энергетической, структурной и информационной) 
передаваемой информации является актуальной 
проблемой.

В [2, 3] показана перспективность использования 
широкополосных сигналов на основе динамического 
хаоса для современных систем, обладающих повы-
шенной информационной емкостью, высокой поме-
хозащищенностью и обеспечивающих конфиденци-
альность передаваемого сообщения. Появляется 
возможность формирования сложных широкополос-
ных хаотических сигналов со сплошным спектром в 
заданном диапазоне частот с помощью простых по 
структуре генераторов, в которых управление хао-
тическими режимами осуществляется путем малых 
изменений их параметров.

Однако в литературе недостаточно исследована 
возможность формирования шумового сигнала га-
уссова типа на основе дискретных систем с дина-
мическим хаосом. Поэтому целью статьи является 
разработка метода синтеза такого сигнала на основе 
дискретных отображений в генераторах хаоса.

2. Синтез шумового сигнала

Свойства дискретных генераторов хаоса опреде-
ляются видом функции отображения и значениями 
управляющих параметров, например, можно генери-
ровать хаотическое колебание xn  в соответствии с 
некоторым разностным уравнением

x f x x an n+ = ( )1 0; ;  (1)

где f( )⋅  нелинейная функция отображения; a  − 
управляющий параметр, x0 , xn , xn+1 − начальное, те-
кущее и последующее значения соответственно.

Рассмотрим несколько дискретных отображений 
в генераторах хаоса [4]:

1) степенное

x a xn n

l

+ = − −1 1 1 2( ) , (2)

где x0 0 8= , , a = 0 9, , l = 0 8, ;
2) логистическое
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x ax xn n n+ = −1 1( ) , (3)

где x0 0 9= , , a = 3 9, ;

3) кубическое

x a x axn n n+ = − +1
31 4 4( ) , (4)

где x0 0 5= , , a = 0 92, ;

4) сдвига

x axn n+ =1 1mod , (5)

где x0 0 8= , , a = 3 0, ;

5) логистическое

x ax xn n n+ = −1 1( ) , (6)

где x0 0 5= , , a = 3 9, .
На выходах приведенных генераторов получаем 

непериодические хаотические последовательности за-
данной длины, например, N = 500000  значений. Мате-

матическое ожидание последовательности m
N

xn
n

N

=
=

−

∑1

0

1

, 

дисперсия D
N

x mn= −( )∑1 2
. Так как хаотический сиг-

нал в общем случае имеет ненулевое математическое 
ожидание, то будем использовать центрированный 
x x mn n= −  и нормированный максимальными значе-
ниями ±0 5.  хаотический процесс.

Заметим, что каждое из приведенных отображений 
характеризуется разными распределениями вероят-
ности амплитудных значений, например, на рис. 1 
показаны гистограммы распределения нормирован-
ных центрированных хаотических процессов сдвига 
a = 3 9, ; x0 0 9= ,  и логистического a = 3 9, ; x0 0 9= ,  ото-
бражений.

Коэффициенты корреляции rij  между хаотически-
ми процессами xn  приведены в табл. 1.

Анализ таблицы показывает, что центрированные 
последовательности xn  слабо коррелированны, а так 
как их дисперсии D  ограничены, то согласно цен-
тральной предельной теореме в сочетании со свойства-
ми хаотического сигнала как случайного процесса, их 
сумма должна быть распределена по гауссову закону.

Таблица 1

Коэффициенты корреляции rij  между процессами xn .

№ rij

       j
i  2 3 4 5

1 -1,606 ⋅ 10-3 -1,197 ⋅ 10-3 7,859 ⋅ 10-5  1,460 ⋅ 10-3

2  -4,041 ⋅ 10-3 1,113 ⋅ 10-3  2,159 ⋅ 10-4

3   1,941 ⋅ 10-5  2,443 ⋅ 10-3

4   -8,682 ⋅ 10-4

Сформируем новую реализацию yn  путем сумми-
рования одноименных членов рассмотренных последо-
вательностей xn  и осуществим нормировку значений 
гистограммы с тем, чтобы она правильно аппроксими-
ровала плотность вероятности.

На рис. 2, а показана гистограмма распределения 
N Ai i( )  последовательности yn , где сплошной линией 
обозначена плотность вероятности гауссова закона. 
Отличие полученного распределения от нормальной 
плотности вероятности определим по коэффициентам 
асимметрии
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и эксцесса
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Для более точного соответствия распределения 
нормальной плотности вероятности 
последовательность yn  перемешаем 
путем сдвига и последующего сум-
мирования, например, пятикратно-
го, при этом получаем для новой по-
следовательности zn коэффициент 
асимметрии γ1 0 056= , , а коэффици-
ент эксцесса γ 2 0 025= , . Гистограм-
ма распределения N Ai i( )  последо-
вательности zn  и ее соответствие 
нормальной плотности вероятности 
показаны на рис. 2, б.

где m  − временной сдвиг при еди-
ничном временном интервале. Для 
наглядности используем нормиро-
ванную автокорреляционную функ-
цию (АКФ)

r m
R m
R

( )
( )
( )

=
0

, (10)

график АКФ приведен на рис.3, а. Из рисунка вид-
но, что АКФ сигнала zn  является непериодической и 
стремится к нулю за достаточно малый промежуток 
времени.

а)                                                            б)
Рис. 1. Гистограммы распределения N Ai i( ) центрированных хаотических 

процессов сдвига: ( 0 ) и логистического ( 1  ) для длины реализации 500000 и 
числа интервалов разбиения 50
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Определим автокорреляционную функцию полу-
ченного сигнала zn  следующим образом:

R m
N

z zn

n

N

n m( ) = ×
=

−

+∑1

0

1

, (9)

Чтобы более полно судить о свой-
ствах сигнала zn  рассмотрим рас-
пределение энергии по частотам. 
Односторонний спектр мощности, 
вычисленный по формуле [4].
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где k  − аналог частоты f , пред-
ставлен на рис. 3, б. Полученный 
спектр является сплошным, непре-
рывным и спектральная плотность 

мощности распределена по всему частотному диа-
пазону.

Таким образом, анализ гистограммы распреде-
ления, АКФ и спектра синтезированного сигнала zn  
показывает, что получено дискретное представление 
шумового сигнала гауссова типа.

3. Вывод

В работе разработан метод син-
теза дискретного шумового сигнала zn  
гауссова типа, обеспечивающий вос-
производимость и требуемую длину 
последовательности.

При менен ие т а к ог о с и г н а л а 
повы ш а е т помехоус т ой ч и в о с т ь , 
структурную и информационную 
скрытность передаваемой инфор-
мации в системах конфиденциаль-
ной связи.

а)                                                               б)
Рис. 2. Гистограммы распределения N Ai i( ) нормированных центрированных 

хаотических процессов до ( 0 ) и после ( 1 )перемешивания для длины 
реализации 500000 и числа интервалов разбиения 50

а)                                                                    б)
Рис. 3. Нормированная автокорреляционная функция ( 0 ) и односторонний 

спектр ( 1 ) сигнала zn  для длины реализации 500000
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