
40

Восточно-Европейский журнал передовых технологий ISSN 1729-3774 5/9 ( 59 ) 2012

Розроблено сучасну техноло-
гію багатокритерійного синтезу 
систем інформаційної безпеки, що 
ґрунтується на застосуванні мето-
ду вкладних скалярних згорток, який 
адаптовано до вирішення відповідної 
проблеми. Застосування технології 
дозволяє враховувати не тільки усю 
множину вимог, що висуваються до 
системи інформаційної безпеки, але 
й одночасно дозволяє враховувати 
їх походження без обмеження на їх 
кількість

Ключові слова: система інфор-
маційної безпеки, скалярна згортка, 
критерій оптимізації, багатокрите-
рійний синтез, технологія

Предложена современная тех-
нология многокритериального син-
теза систем информационной безо-
пасности, которая основывается на 
применении метода вложенных ска-
лярных сверток, адаптированного к 
решению соответствующей пробле-
мы. Применение технологии позво-
ляет не только учитывать все мно-
жество выдвигаемых требований к 
системе информационной безопас-
ности, но и одновременно позволяет 
снять вопрос об учете их количества 
и природы происхождения

Ключевые слова: система инфор-
мационной безопасности, скалярная 
свертка, критерий оптимизации, 
многокритериальный синтез, тех-
нология
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Постановка проблеми

Створення прогресивних систем інформаційної 
безпеки (СІБ) невід’ємно пов’язано з вирішенням су-
купності проблем, обумовлених багатокритерійним 
характером процесу забезпечення інформаційної без-
пеки [1–3]. При цьому багатокритерійність проявля-
ється неповнотою й апріорною невизначеністю про 
склад та характер загроз безпеці інформації, потребою 
урахування значної кількості частинних критеріїв 
які, як правило, знаходяться в складних конфліктних 
взаємовідносинах і мають кількісне та якісне подання 
тощо [4]. Вказані особливості процесу забезпечення 
інформаційної безпеки значно обмежують можливості 
відомих методів оптимізації.

Аналіз останніх досліджень і публікацій

З аналізу фахової наукової літератури [1–9] та ін-
ших відкритих спеціалізованих джерел встановлено, 

що проблемі синтезу СІБ приділяється значна увага 
провідних фахівців у галузі інформаційної безпеки. 
Але при цьому недоліком існуючої методології зали-
шається високий ступінь суб’єктивізму одержуваних 
оцінок, який не в останню чергу обумовлений профе-
сійними якостями експерта з інформаційної безпеки 
– особи, що приймає управлінське рішення. Також 
удосконалення потребує технологія оптимального ба-
гатокритерійного синтезу параметрів СІБ за заданими 
властивостями.

Таким чином, у галузі інформаційної безпеки по-
треба у створенні нової, теоретично обґрунтованої та 
застосовуваної на практиці технології багатокритерій-
ного синтезу СІБ є очевидною, а відповідна задача – 
актуальною та такою, що потребує свого розв’язання.

Основний зміст дослідження

Метою статті є розробка технології багатокрите-
рійного синтезу систем інформаційної безпеки.
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При класичній постановці багатокритерійної за-
дачі оперують поняттям оптимізації векторного кри-
терію. Як правило така оптимізація здійснюється за 
усією сукупністю формалізованих частинних критері-
їв за відомими схемами. Наприклад за схемою згортки 
частинних критеріїв в один векторний критерій з 
подальшим пошуком оптимального – компромісного 
рішення тощо. Поряд з суттєвими перевагами такого 
підходу збільшення кількості частинних критеріїв та 
їх взаємообумовленість й конфліктна природа при-
зводять до нечутливості відомих схем оптимізації до 
критеріїв з відносно малою питомою вагою. У резуль-
таті такі критерії фактично виключаються з процесу 
оптимізації та пошуку компромісного рішення. Такий 
підхід є неприпустимим при створенні сучасних СІБ, 
оскільки постійне підвищення вимог до системи об-
умовлює існування зліченної кількості ієрархічно впо-
рядкованої множини частинних критеріїв. 

Формалізація задачі. Нехай для створюваної 
СІБ усі властивості на j−( )1 -у рівні ієрархії задано 
L j−( )1 -мірним вектором кількісних та якісних харак-
теристик вигляду:
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де I j−( )1  – вектор частинних критеріїв на j−( )1 -у рів-
ні ієрархії, який виступає компонентою, на основі якої 
оцінюється ефективність СІБ на j -у рівні;

j  – рівень ієрархії частинних критеріїв;
IS

j−( )1 – S -й частинний критерій j−( )1 -го рівня іє-
рархії, S L j∈  

−( )1 1,  ( L j−( )1  – кількість частинних крите-
ріїв, за якими оцінюється ефективність СІБ на j−( )1 -у 
рівні ієрархії);

m  – кількість рівнів ієрархії.
Компоненти векторного критерію I j−( )1 (1) на j−( )1 -

у рівні визначені в області
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де IS

j−( )1

max  – обмеження, що задаються виходячи з 
фізичних міркувань.

Тоді багатокритерійна задача синтезу СІБ може 
бути формалізована у вигляді:

I j( ) → max . (3)

Тобто, на j -му рівні ієрархії СІБ повинна забез-
печувати максимальне наближення усієї ієрархічної 
системи критеріїв до свого екстремального – макси-
мального значення.

В основу багатокритерійного синтезу СІБ покла-
демо підхід [10], який вже знайшов своє місце при 
вирішенні широкого спектру задач захисту інформації 
у рамках вирішення проблеми інформаційної безпеки 
[11], що ніколи не робилося іншими авторами.

Метод розв’язання. На першому кроці, виходячи із 
заданої ієрархічної системи векторів (1), що визначає 
властивості СІБ, виділенню підлягають рівні ієрархії 
частинних критеріїв з подальшою побудовою їх струк-
турної схеми та зазначенням взаємних зв’язків між 
ними.

На другому кроці здійснюється нормування ча-
стинних критеріїв. Для критеріїв заданих кількісно, 
наприклад I Ij

S
j
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1

0
1−( ) −( ), , , нормування здійснюється згід-

но з виразом:
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де IS
j
θ
−( )1

max  – максимальне значення IS
j
θ
−( )1 -го критерію 

при оцінюванні S -ї властивості j−( )1 -го рівня ієрархії 
для θ -ї властивості j -го рівня ієрархії та зведеними до 
одного принципу екстремізації – мінімуму. Тобто

IS → min , 0 ≤ ≤I IS Smax , I IS S

L
= { } =max 1

, (5)

де I  – вектор обмежень.
Для тих критеріїв, властивості яких задано якісно, 

кількісне значення нормованого частинного критерію 
I S

j
0

1
θ

−( )  (4) слід обирати з табл. 1.

Таблиця 1

Інтервальна обернена нормована фундаментальна шкала 
переходів

Ефективність СІБ
(якісна оцінка) 

Інтервал оберненої нормованої 

фундаментальної шкали оцінок I j
0θ
( )  

(кількісна оцінка)

абсолютно неефективна 1,0–0,7

недостатньо ефективна 0,7–0,5

ефективна 0,5–0,4

достатньо ефективна 0,4–0,2

абсолютно ефективна 0,2–0,0

Для практичних розрахунків кількісне значення 
нормованого частинного критерію I S

j
0

1
θ

−( )  (4) доцільно 
обирати, як середнє значення з визначеного інтервалу 
оберненої нормованої фундаментальної шкали пере-
ходів, що відповідає заданій якості (див. табл. 1).

На третьому, заключному кроці, оцінювання θ -ї 
властивості ефективності СІБ на j -у рівні ієрархії 
за заданими властивостями в цілому виражається 
задачею визначення скалярної згортки критеріїв на 
верхньому рівні ієрархії I j

0
( )  за нелінійною схемою ком-

промісів [10], тобто
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де I j
0θ
( )  – нормований частинний критерій при оці-

нюванні θ -ї властивості альтернативи на j -у рівні 
ієрархії, що мінімізується, I j

0 0 1θ
( ) ∈[ ]; ;

L j
θ
−( )1  – кількість альтернатив;

I S
j

0
1
θ

−( )  – компоненти нормованого вектора I j
0

1−( ) , що 
застосовуються при оцінюванні θ -ї властивості аль-
тернативи на j -у рівні ієрархії;

L j( )  – кількість властивостей, що оцінюються на 
j -у рівні.

Ітераційна послідовність операцій зваженої ска-
лярної згортки критеріїв кожного з рівнів ієрархії – від 
нижнього до верхнього на основі методу вкладних 
скалярних згорток [10] дозволяє здійснити синтез СІБ 
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за одержаною оцінкою ефективності системи за зада-
ними властивостями в цілому, тобто

I IS
j j

0
1

0
−( ) ( )→{ } , j m∈[ ]2, . (7)

Співставлення кількісної оцінки (7) з інтерваль-
ною оберненою нормованою фундаментальною шка-
лою (див. табл. 1) дозволяє одержувати якісну оцін-
ку ефективності СІБ, що створюється за заданими 
властивостями за результатами багатокритерійного 
синтезу (3).

Демонстрація можливостей підходу. Нехай ство-
рювана СІБ описується вектором кількісних та якісних 
характеристик (табл. 2). Потрібно здійснити багато-
критерійний синтез СІБ (3) та, виходячи з розрахова-
них показників за критерієм ефективність (7), обрати 
найкращий варіант побудови системи.

Таблиця 2

Профіль системи інформаційної безпеки

№ 
з/п

Критерії
Показники

СІБ-1 СІБ-2 СІБ-3

1. Середня ймовірність 
перебування СІБ в захищеному 
стані під впливом методів 
захисту інформації

0,66 0,68 0,9

2. Середня інтенсивність перевірок 
якості функціонування СІБ

0,5251 0,7325 0,2514

3. Середня інтенсивність нападу 
(атак) на СІБ 

0,9645 0,9 0,2514

4. Середня інтенсивність відмов 
СІБ 

0,0027 0,0027 0,0027

5. Середня інтенсивність 
знаходження вразливостей СІБ

0,0328 0,328 0,028

6. Середня інтенсивність усунення 
вразливостей СІБ

0,0328 0,328 0,0328

7. Середня інтенсивність оновлення 
сигнатур вірусів в СІБ 

1 1 1

8. Рівень захищеності інформації, 
що забезпечує СІБ

max max max

9. Середні витрати ресурсів СІБ та 
системою атаки

min min min

10. Надійність функціонування СІБ max max max

11. Ефективність СІБ max max max

На першому кроці виділимо рівні ієрархії ча-
стинних критеріїв та побудуємо їх структурну схему 
(рис. 1).

Рис. 1. Структурна схема ієрархії частинних критеріїв

На другому кроці нормування частинних крите-
ріїв здійснимо згідно з (4) та викладеними рекомен-
даціями.

Так критерії першого рівня ієрархії I01
1( ) , …, I07

1( )  (див. 
табл. 2 № з/п 1–7) подано у нормованому вигляді згід-
но з (4).

Результати оцінювання θ -ї властивості – ефек-
тивності СІБ на 3-му рівні ієрархії за заданими вла-
стивостями (див. табл. 2) одержані на третьому кроці, 
подано у табл. 3.

Їх аналіз показує, що найкращим варіантом по-
будови СІБ з можливих буде перший варіант – СІБ-1 
(див. табл. 3), оскільки згідно з (5) СІБ-1 забезпечує 
найбільшу ефективність системи (3).

Висновки та перспективи подальших досліджень

Характерною перевагою розробленої технології 
багатокритерійного синтезу СІБ є науково обґрун-
тований підхід до оцінювання ефективності системи 
за відсутності обмежень на походження та кількість 
частинних критеріїв.

Це дозволяє у рамках багатокритерійного синтезу 
СІБ, що досліджується, оперувати значною сукуп-
ністю різних показників ефективності системи, цим 
самим сприяючи підвищенню адекватності СІБ реаль-
ним умовам її експлуатації.

У перспективі планується апробація запропоно-
ваної технології на СІБ введених в експлуатацію, з 
метою співставлення одержаних оцінок з реальними 
показниками ефективності системи.

СІБ-1

Критерії 1-го рівня ієрархії 

I01
1( ) I02

1( ) I03
1( ) I04

1( ) I05
1( ) I06

1( ) I07
1( )

0,66 0,5251 0,9645 0,0027 0,0328 0,0328 1

Критерії 2-го рівня ієрархії

I01
1( ) I02

1( ) I03
1( )

0,34 0,34 0,93

Критерії 3-го рівня ієрархії

I0
3( )

0,28

Ефективність

Достатньо ефективна

Таблиця 3

Результати оцінювання
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СІБ-2

Критерії 1-го рівня ієрархії

I01
1( ) I02

1( ) I03
1( ) I04

1( ) I05
1( ) I06

1( ) I07
1( )

0,68 0,7325 0,9 0,0027 0,328 0,328 1

Критерії 2-го рівня ієрархії

I01
1( ) I02

1( ) I03
1( )

0,32 0,58 0,51

Критерії 3-го рівня ієрархії

I0
3( )

0,49

Ефективність

Ефективна

СІБ-3

Критерії 1-го рівня ієрархії

I01
1( ) I02

1( ) I03
1( ) I04

1( ) I05
1( ) I06

1( ) I07
1( )

0,9 0,2514 0,2514 0,0027 0,028 0,0328 1

Критерії 2-го рівня ієрархії

I01
1( ) I02

1( ) I03
1( )

0,1 0,62 0,99

Критерії 3-го рівня ієрархії

I0
3( )

0,37

Ефективність

Достатньо ефективна

Продовження таблиці 3
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Abstract
The dynamic development of information security sphere are constantly brings new demands to the respec-

tive information security systems. As a rule, a record of all such requirements is connected with the problem of 
multicriteria optimization, which is aggravated by weakly formalized requirements. They are of different phy-
sical dimension and quantitative and qualitative measurement, and they have contradictory nature that limits 
the application field of the existing methods of multicriteria optimization.

The article represents the modern technology of multicriteria synthesis of information security systems, 
based on the inserted scalar folding technique, adapted to the solution of a particular issue. The application of 
suggested technology allows taking into account the variety of requirements to the information security system, 
as well as removes the issue of their amount and nature of origin. As a result of multicriteria synthesis of inf-
ormation security system, according to the suggested technology, the designer of the system has an opportunity 
to assess the level of information security, which the system will be able to provide.

The article presents a model example of application of the suggested methodology
Keywords: information security system, scalar folding, optimization criterion, multicriteria synthesis, techno-

logy

В результаті проведеного аналізу робіт визначе-
на необхідність розробки джерел для виміру і контро-
лю діелектричної проникності біологічних об’єктів. 
Проведено визначення наближеної формули, яка зв’я-
зує резонансну частоту з геометричними і електроди-
намічними параметрами резонатора. Були досліджені 
коливання “шепочучої галереї”. Основна увага приділе-
на вивченню залежності резонансних частот і радіа-
ційних добротностей від зміни товщини резонатора

Ключові слова: резонатор, частота, коливання, 
добротність, спектр, об’єкт, джерело

В результате проведенного анализа работ опреде-
лена необходимость разработки источников для изме-
рения и контроля диэлектрической проницаемости 
биологических объектов. Проведено определение при-
ближенной формулы, которая связывает резонансную 
частоту с геометрическими и электродинамическими 
параметрами резонатора. Были исследованы колеба-
ния «шепчущей галереи». Основное внимание уделено 
изучению зависимости резонансных частот и радиа-
ционных добротностей от изменения толщины резо-
натора

Ключевые слова: резонатор, частота, колебание, 
добротность, спектр, объект, источник
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1. Введение

Проведенный анализ работ показал, что точность 
измерений ДП зависит от стабильности частоты 
генератора и добротности измерительного резона-
тора. Аппаратура, предназначенная для измерения 
изменений диэлектрических параметров жидкости, 

должна обеспечивать не только необходимый уро-
вень подводимой мощности и частоты сигнала, но 
и удовлетворять высоким требованиям по стабиль-
ности частоты, степени подавления дискретных со-
ставляющих в спектре выходного сигнала, габари-
там, надежности, экономичности и сроку службы. 
Результаты численного анализа показывают, что для 


