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1. Вступ. Постановка проблеми

Актуальність проблеми інформаційної безпеки ко-
мерційних банків визначається рядом взаємозв’язаних 
факторів, більшість з яких є наслідком процесу інфор-
матизації сучасного суспільства. Однак, використан-
ня інформаційних технологій приховує в собі значні 
ризики, які потрібно постійно відстежувати та врахо-
вувати для мінімізації фінансових втрат. Фактично, 
дані ризики призводять до втрати конфіденційності, 
цілісності й доступності інформації, тобто, – до пору-
шення інформаційної безпеки.

В основу інформаційної безпеки комерційного бан-
ку має бути покладено заходи та технології захисту 
інформації в засобах і мережах її передачі, обробки та 
зберігання. Крім того, необхідним є створення концеп-
ції безпеки банку, яка б регулювала порядок доступу, 
зберігання та використання банківської інформації. 
Розвиток інформаційних технологій створює пере-
думови для пошуку нових методів та засобів захисту 
інформації в інформаційно-комунікаційних системах 
та мережах. Саме модернізації існуючих засобів за-
хисту інформаційно-комунікаційної мережі (ІКМ) і 
присвячена дана стаття.

2. Огляд існуючих рішень

На сьогоднішній день, для забезпечення інфор-
маційної безпеки мережі, використовуються методи 
тунелювання та шифрування трафіку [1-4]. Тунелю-
вання, як і шифрування, слід розглядати як само-
стійний сервіс безпеки. Його суть полягає в тому, щоб 
„упакувати” передану порцію даних, разом зі службо-
вими полями, в новий „конверт”. Даний сервіс може 
застосовуватися для кількох цілей:

– здійснення переходу між мережами з різними 
протоколами (наприклад, IPv4 і IPv6);

– забезпечення конфіденційності і цілісності всієї 
переданої порції, включаючи службові поля.

Тунелювання може застосовуватися як на мереже-
вому, так і прикладному рівнях. Комбінація тунелю-
вання і шифрування (з необхідною криптографічно-
го інфраструктурою) на виділених шлюзах дозволяє 
реалізувати такий важливий метод захисту ІКМ, як 
віртуальні шифровані мережі „поверх” глобальної ме-
режі Internet. Такі мережі істотно дешевші та набагато 
безпечніші, ніж власні мережі організації, побудовані 
на виділених каналах. Сучасні протоколи, спрямовані 
на підтримку класів обслуговування, допоможуть га-
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рантувати для віртуальних приватних мереж задану 
пропускну здатність, величину затримок тощо, лікві-
дуючи тим самим єдину, на сьогодні, реальну перевагу 
власних корпоративних мереж.

Традиційний підхід до побудови подібних мереж 
за допомогою простого шифрування трафіку методом 
IPsec в тунельному режимі, в тому числі з викори-
станням технології VPN Site-to-Site, є вкрай неефек-
тивним (маються на увазі складності налаштувань, 
неможливість використання динамічних протоколів 
маршрутизації та дуже погана масштабованість) [3-5]. 
Додавання нових „сторін” в таких мережах часто вима-
гає переналаштувань всіх вузлів мережі, коригування 
величезного числа ACL, статичних маршрутів.

Збільшення кількості кіберзлочинів підвищує ви-
моги до захищеності комп’ютерних мереж і систем 
банку. Тому досить актуальними є знайдення нових 
методів, засобів та інформаційних технологій для під-
вищення захищеності інформаційно-комунікаційних 
систем банків.

Метою статті є проведення аналізу методів, за-
собів та технологій модернізації підсистеми захисту 
інформаційно-комунікаційної системи комерційного 
банку.

3. Основний частина

Проведений аналіз інформаційно-комунікаційних 
систем комерційних банків України показав, що осо-
бливої уваги та захисту потребує саме підсистема за-
хисту ІКМ.

Також, огляд існуючих традиційних методів та за-
собів захисту виявив низку недоліків, які повинні бути 
вирішені розробленим проектом.

Для усунення виявлених недоліків проектом мо-
дернізованої ІКМ пропонується використовувати тех-
нологію багатоточкової віртуальної приватної мережі 
(DMVPN – Dynamic Multipoint VPN), що технологія 
базується на наступних базових принципах:

– використання віртуальної підмережі на базі 
mGRE-інтерфейсів;

– шифрування GRE трафіку за допомогою IPsec;
– використання протоколу NHRP;
– використання протоколів динамічної маршрути-

зації.
Multipoint GRE (mGRE) тунель є альтернативою 

GRE-тунелів „точка-точка”, який дозволяє зосередити 
на собі кілька GRE-тунелів. Тунель mGRE дозволяє 
одному GRE-інтерфейсу підтримувати кілька IPsec-
тунелів і спрощує кількість і складність налаштувань, 
в порівнянні з GRE-тунелями „точка-точка”. Крім того, 
mGRE-інтерфейс дозволяє використовувати динаміч-
но призначені IP-адреси на spoke-маршрутизаторах. 
Основна мета побудови мережі на базі віртуальних 
інтерфейсів GRE – отримати можливість використо-
вувати протоколи динамічної маршрутизації для по-
ширення інформації про маршрути та здійснення від-
мовостійкості.

Шифрування GRE пакетів, що проходять, реалі-
зовано за допомогою IPseс. Критерій шифрування – 
присутність GRE заголовка. Особливостями профілю 
IPSec при налаштуванні багатоточкової віртуальної 
приватної мережі наступні:

– застосовується на тунельному інтерфейсі;
– після застосування будь-який трафік, що вихо-

дить з тунельного інтерфейсу, ініціює створення IPs-
ec-тунелю (немає необхідності використовувати ACL, 
як у звичайній crypto map);

– source і destination адреси тунельного інтерфейсу 
використовуються для створення IPsec-тунелю.

Використання багатоточкової віртуальної приват-
ної мережі передбачає функціонування Next Hop Reso-
lution Protocol (NHRP) – клієнт-серверного протоколу 
перетворення адрес, що дозволяє всім хостам, які зна-
ходяться в NBMA (Non Broadcast Multiple Access)-мере-
жі, динамічно вивчити NBMA-адреси (фізичні адреси) 
один-одного, звертаючись до next-hop-серверу (NHS). 
Після цього хости можуть обмінюватися інформацією 
безпосередньо один з одним.

У модернізованій інформаційно-комунікаційній 
мережі DMVPN виконуються наступні дії:

1. Hub-маршрутизатор зберігає та обслуговує базу 
даних NHRP, в якій зберігаються відповідності між 
фізичними адресами та адресами mGRE-тунелів spo-
ke-маршрутизаторів.

2. Hub-маршрутизатор буде працювати як NHS, а 
spoke-маршрутизатори будуть клієнтами.

3. На кожному spoke-маршрутизаторі hub-маршру-
тизатор статично вказаний як NHS, задано відповід-
ність між фізичною адресою та адресою mGRE-тунелю 
hub-маршрутизатора.

4. При включенні кожен spoke-маршрутизатор реє-
струється на NHS і, при необхідності, може вимагати у 
сервера інформацію про адреси інших spoke-маршру-
тизаторів для побудови spoke-to-spoke тунелів.

В результаті можна виділити наступні переваги 
технології DMVPN:

– простота та наочність налаштування;
– ефективна масштабованість;
– динамічна відмовостійкість і тонке управління 

маршрутизацією на базі протоколу динамічної марш-
рутизації;

– працездатність multicast;
– повноцінна повнозв’язкова топологія з точки 

зору передачі даних при помірному обсязі службового 
трафіку;

– spoke-маршрутизатори можуть знаходитися за 
NAT і мати динамічні IP адреси з private діапазону.

ІКМ було спроектовано у середовищі програмно-
го емулятора GNS3 засобами візуального проекту-
вання на базі обладнання Cisco. Вона складається з 
центрального маршрутизатора (hub-маршрутизатора), 
трьох spoke-маршрутизаторів, п’яти комутаторів та 
семи робочих станцій VPCS.

Роль середовища Інтернет виконує Frame Relay 
switch. Для емуляції було використано образ марш-
рутизатора „c2691-advipservicesk9-mz.124-15.T6”. Схема 
мережі наведена на рис. 1. Умовно дана частина загаль-
ної мережі представляє собою Центральний офіс та 3 
регіональні відділення певного комерційного банку 
„XXX”.

Налаштування багатоточкової віртуальної приват-
ної мережі складається з наступних кроків:

– налаштування протоколу IPSec;
– налаштування mGRE-тунелів;
– налаштування протоколу NHRP;
– налаштування динамічної маршрутизації.
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Налаштування протоколу IPSec відбувається в 
два етапи. Перший етап – налаштування IKE, тобто 
створення політики безпеки isakmp. Другий етап – на-
лаштування IPSec-профілю.

Так як налаштування протоколу IPSec на всіх 
маршрутизаторах ідентичні, розглянемо команди да-
них налаштувань на прикладі центрального маршру-
тизатора R_HUB.

Рис. 1. Схема модернізованої захищеної мережі, 
побудованої в середовищі GNS3

Налаштування центрального маршрутизатора 
R_HUB:

R_HUB(config)#crypto isakmp policy 10 – створення 
політики isakmp;

R_HUB(config-isakmp)#encryption aes 192 – вказу-
ється, що в якості алгоритму шифрування використо-
вується AES 192 біт;

R_HUB(config-isakmp)#hash md5 – вказується, що 
в якості хеш-алгоритму використовується алгоритм 
MD5 ГОСТ Р 34.11-94 HMAC;

R_HUB(config-isakmp)#authentication pre-share – ко-
манда для вказівки, що аутентифікація повинна вико-
нуватися по попередньо встановлених ключах;

R_HUB(config-isakmp)#group 2 – встановлення гру-
пи Diffie-Hellman, що буде використовуватися в межах 
протоколу IKE, рівної 1024 біт;

R_HUB(config)#crypto isakmp key 0 ISA-KEY address 
0.0.0.0 0.0.0.0 – команда, що вказує шаблонну адресу 
при налаштуванні pre-share key;

R_HUB(config)#crypto ipsec transform-set DMVPN-
TRANS-SET esp-aes 256 esp-md5-hmac – формування 2 
наборів перетворень (комбінацій протоколів захисту 
та криптографічних алгоритмів) esp-aes-256 (протокол 
ESP з 256-бітним алгоритмом AES) та esp-md5-hmac 
(протокол ESP з алгоритмом аутентифікації MD5 
ГОСТ Р 34.11-94 HMAC);

R_HUB(config)#crypto ipsec profile DMVPN-PROFI-
LE – створення IPSec-профілю;

R_HUB(config-profile)#set security-association lifetime 
seconds 120 – встановлення часу життя асоціації захи-
сту (SA) рівної 120 секунд;

R_HUB(config-profile)#set transform-set DMVPN-TR-
ANS-SET– призначення сформованих наборів перетво-
рень даному IPSec-профілю.

Переходимо до налаштування mGRE-тунелів. На 
центральному маршрутизаторі та на spoke-маршру-
тизаторах mGRE-тунелі налаштовуються аналогічно, 
тому далі наведено основні команди налаштування та 
їх коментар на прикладі маршрутизатора R_HUB:

R_HUB(config)#int tunnel 0 – створення тунельного 
інтерфейсу;

R_HUB(config-if)#ip address 11.83.10.1 255.255.255.0 
– призначення IP-адреси інтерфейсу;

R_HUB(config-if)#ip mtu 1440 – збільшення значен-
ня MTU до 1440, так як GRE додає додаткові заголовки 
до IP-пакету;

R_HUB(config-if)#tunnel source s1/0 – налаштуван-
ня відповідності між тунельним та фізичним інтер-
фейсами;

R_HUB(config-if)#tunnel mode gre multipoint – вклю-
чення mGRE тунелю;

R_HUB(config-if)#tunnel key 0 – задання ключа, 
який ідентифікує тунель.

Налаштування протоколу NHRP на hub-маршру-
тизаторі та на spoke-маршрутизаторах мають певні 
відмінності між собою. Спочатку розглянемо команди 
налагодження NHRP на прикладі R_ HUB (hub-марш-
рутизатора):

R_HUB(config)#int tunnel 0 – перехід на тунельний 
інтерфейс;

R_HUB(config-if)#ip nhrp network-id 1 – увімкнення 
протоколу NHRP шляхом призначення унікального 
ідентифікатора мережі;

R_HUB(config-if)#ip nhrp map multicast dynamic – на-
лаштування автоматичного додавання відповідностей 
між адресами spoke-маршрутизаторів;

R_HUB(config-if)#ip nhrp authentication ISA-KEY 
– налагодження аутентифікації.

Далі, на прикладі маршрутизатора R_spoke_1, на-
ведемо команди налаштування протоколу NHRP на 
spoke-маршрутизаторі:

R_spoke_1(config)#int tunnel 0 – перехід на тунель-
ний інтерфейс;

R_spoke_1(config-if)#ip nhrp network-id 1 – увім-
кнення протоколу NHRP шляхом призначення уні-
кального ідентифікатора мережі. Вказується той са-
мий ідентифікатор, що і на hub-маршрутизаторі;

R_spoke_1(config-if)#ip nhrp map multicast dynamic 
– налаштування динамічної побудови карти відповід-
ностей між адресами spoke-маршрутизаторів;

R_spoke_1(config-if)# ip nhrp map 11.83.10.1 10.83.10.1 
– налагодження статичної відповідності між адресою 
mGRE-тунелю і фізичною адресою hub-маршрутиза-
тора (перша адреса – адреса тунельного інтерфейсу, 
друга – адреса зовнішнього фізичного інтерфейсу);

R_spoke_1(config-if)#ip nhrp map multicast 10.83.10.1 
– адреса зовнішнього фізичного інтерфейсу hub-марш-
рутизатора вказується як одержувач multicast-пакетів 
від локального маршрутизатора;

R_spoke_1(config-if)# ip nhrp nhs 11.83.10.1 – адреса 
тунельного інтерфейсу hub-маршрутизатора вказуєть-
ся як next-hop-сервер.

Останнім етапом налаштування багатоточкової 
віртуальної приватної мережі є забезпечення динаміч-
ної маршрутизації.
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У якості протоколу маршрутизації було обрано 
протокол EIGRP. Для прикладу нижче наведемо ко-
манди налаштування маршрутизації по протоколу 
EIGRP на hub-маршрутизаторі R_HUB:

R_HUB(config)#router eigrp 10 – перехід в режим 
налагодження протоколу маршрутизації;

R_HUB(config-router)#passive-interface default – по-
давлення маршрутних оновлень на інтерфейсі, що 
стоїть за замовчуванням;

R_HUB(config-router)#no passive-interface tunnel 0 
– включення протоколу EIGRP на тунельному інтер-
фейсі;

R_HUB(config-router)#network 11.83.10.0 0.0.0.25 – 
додавання в протокол маршрутизації мережі тунель-
них інтерфейсів;

R_HUB(config-router)#network 190.168.8.0 0.0.3.255 
– додавання в протокол внутрішньої мережі маршру-
тизатора;

R_HUB(config-router)#no auto-summary – відклю-
чення автоматичного сумування мереж;

R_HUB(config- router)#int tunnel 0 – перехід на ту-
нельний інтерфейс;

R_HUB(config-if)#no ip next-hop-self eigrp 10 – від-
ключення правила використання IP-адреси hub-марш-
рутизатора в якості next-hop для маршрутів, які він 
анонсує, навіть коли анонсує маршрути назад через 
той же інтерфейс, на якому вони були вивчені. Вста-
новлюється вимога використовувати в якості next-hop 
IP-адреси spoke-маршрутизаторів;

R_HUB(config-if)#no ip split-horizon eigrp 10 – від-
ключення правила розщеплення горизонту (інакше 
EIGRP не буде анонсувати маршрути, вивчені через 
mGRE-інтерфейс назад в цей же інтерфейс).

Після того, як всі налаштування технології DM 
VPN виконані, переходимо безпосередньо до перевір-
ки правильності функціонування захищеної інформа-
ційно-комунікаційної мережі. Перевірка доступності 
вузлів мережі здійснювалася за допомогою команд 
ping[address] та tracert/traceroute[address]. На рис. 2 
наведено результат роботи команди tracert з різних 
робочих станцій.

Рис. 2. Перевірка доступності робочих станцій мережі

Для того, щоб побачити, що через тунель ідуть 
шифровані дані було здійснено перехоплення трафіку 
програмою-сніфером Wireshark (рис. 3).

Рис. 3. Аналіз трафіку

В результаті аналізу трафіку видно, що дані цир-
кулюють в мережі в шифрованому вигляді, що знижує 
імовірність їхнього несанкціонованого використання.

4. Висновок

Для побудови захищених інформаційно-комуні-
каційних мереж комерційних банків доцільно вико-
ристовувати технологію багатоточкової віртуальної 
приватної мережі. Модернізацію інформаційно-кому-
нікаційної мережі комерційного банку необхідно про-
водити на базі технології Dynamic multipoint VPN.
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Abstract
The dynamic development of information security sphere constantly puts new demands on the creation of sec-

ure communication and information systems and networks in commercial banks. The information security of the 
commercial bank should be based on activities and technologies of information protection in the tools and networks 
of its transfer, processing and storage.

 The article analyzes the famous methods, approaches and technologies of creation of information and commu-
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nication systems and networks in commercial banks. As a result of examination of existing methods and means of 
protection a range of defects, which should be eliminated with the corresponding project, was determined. To elim-
inate the determined defects it was suggested to apply the technology of multipoint virtual private network (VPN). 
The advantages of the suggested technology are: simplicity and visualization of setting, effective scaling, dynamic 
routing management, high operability, full-grown connected topology in terms of data transfer at a moderate vol-
ume of service traffic.

Information and communication network has been designed in the software emulator GNS3 with the help of 
visual designer Cisco. The article represents a test example of circuit of protected information and communication 
network with Dynamic multipoint VPN technology

Keywords: cyber attack, information and communications system, commercial bank, information security
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1. Введение. Актуальность

Одной из основных задач при таможенном досмотре 
является обеспечение высокой эффективности кон-
троля транспортных средств на предмет незаконного 
ввода запрещенных товаров и контрабанды при по-
вышении пропускной способности контроля [1]. При 
этом необходимо обеспечить неразборность объектов 
контроля, также нередко встречаются ситуации, когда 
доступ к объекту контроля со всех сторон невозможен, 
следовательно, необходимо обеспечить односторонний 
досмотровой контроль объектов.

Проведенный в [2] сравнительный анализ показал, 
что наиболее перспективными для решения поставлен-
ной задачи являются приборы, использующие метод 
регистрации обратно-рассеянного гамма-излучения, 

которые имеют преимущество по глубине сканирова-
ния, обеспечивают контроль объектов, в том числе с 
односторонним доступом, имеющих сложную форму и 
конструкцию и изготовленных из различных материа-
лов. В приборах такого класса для детектирования гам-
ма-излучения широко применяется счетный режим, а 
обнаружение закладки обусловлено вариациями плот-
ности исследуемого объекта. Об изменении плотности 
объекта, а, следовательно, и о наличии закладки, мож-
но судить по изменению интенсивности обратно-рас-
сеянного гамма-излучения. Т.е. при принятии решения 
о наличии или отсутствии закладки необходимо учи-
тывать изменение (увеличение или уменьшение) ско-
рости счета импульсов, или разность счета, значение 
которой зависит от активности источника ионизирую-
щего излучения (ИИИ) и геометрии контроля.


