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Abstract
The article describes the models of signals scattered by atmospheric inhomogeneities. These models are used in 

simulation modeling to test the methods of signal processing in radar systems of atmosphere vertical sounding, as 
well as during the development of assessment methods of the scattered signals parameters and methods of inhib-
ition of active and passive noises. The application of a more complex model, which describes the properties of the 
scattered signals, allows reducing the errors of assessment of meteoparameters by radar systems of atmosphere ver-
tical sounding. The complication of models and methods of processing put the problems of optimization of comput-
ational procedures of signal processing. One of the approaches that achieve the required performance under these 
conditions is the use of parallel computing systems - universal and graphics processor, and clusters. This approach 
is discussed in this article. The main purpose is to study the possibility of effective implementation of procedures for 
processing of radar signals based on parallel computation systems. In the study we used the method of simulation 
modeling and statistical processing of the results. The signals processing methods, which used during their develo-
pment a physical model of scattering, provide lesser value of the error of assessment of the parameters of atmosp-
here. The research results can be used in development and modernization of processing systems of radar signal of 
atmosphere vertical sounding. The application of graphic processors for signal processing allows obtaining the res-
ults in real time using a physical model of scattering - the most detailed model of the formation of signals in radar 
systems of vertical sounding
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Розглядається процес аналізу трафіків 
телефонних мереж в інтелектуальних систе-
мах підтримки прийняття рішень. Для дослід-
ження обрана задача прогнозування зв’язків і її 
модифікації. Запропонований підхід до розв’яз-
ку задачі прогнозування тимчасових зв’язків, 
заснований на моделюванні мережі абонентів 
динамічним графом і виявленні знань про його 
динаміку, що використовує методи кластери-
зації, секвенціального аналізу, дерев рішень
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прогнозування зв’язків, динамічний граф, вияв-
лення знань

Рассматривается процесс анализа трафи-
ков телефонных сетей в интеллектуальных 
системах поддержки принятия решений. Для 
исследования выбрана задача прогнозирова-
ния связей и ее модификации. Предложен под-
ход к решению задачи прогнозирования вре-
менных связей, основанный на моделировании 
сети абонентов динамическим графом и обна-
ружении знаний о его динамике, использующий 
методы кластеризации, секвенциального ана-
лиза, деревья решений
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1. Введение

В настоящее время человечество пользуется боль-
шим количеством электронных средств, которые ве-
дут протоколирование всех осуществляемых с их 

помощью действий. Среди устройств, предназначен-
ных для приема/передачи информации в сетях, такой 
протокол обозначается термином трафик или мони-
торинг. В области мобильной и стационарной теле-
фонии существует понятие трафик телефонной сети 
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(ТТС). Зарубежный аналог термина ТТС – call detail 
records (CDR) [13]. ТТС – это данные о телефонных 
звонках и других событиях, которые автоматически 
создаются во время происхождения события и хра-
нятся оператором связи [31].

Подобные данные включают номер вызывающего 
абонента (инициатора события) и номер принимаю-
щего абонента (участника события), IMEI аппаратов, 
дату, время, длительность события и идентификато-
ры базовых станций, обслуживающих абонентов во 
время события, но не включают содержимое сообще-
ний [15, 19, 40].

ТТС можно рассматривать как информацию раз-
личной природы. Благодаря наличию в каждой за-
писи идентификатора базовой станции в некотором 
приближении ТТС возможно интерпретировать как 
треки – записи маршрутов перемещений [23, 38]. С 
другой стороны трафики содержат точное время, дли-
тельность и порядок действий, т.е. являются отобра-
жением распорядка дня абонента [24, 27]. Кроме того, 
ТТС включают подмножество событий, генерируемое 
сообществом абонентов, а если рассматривать кон-
кретного абонента – то подмножеством объектов его 
социальной сети, составляющих социальный граф по 
критерию использования услуг телефонии [14]. По-
этому ТТС могут рассматриваться как отображение 
коммуникаций социальной сети [25, 32]. В своем 
обобщении, учитывая происхождение и способ соз-
дания, трафики являются телекоммуникационными 
(телеметрическими) данными [1, 4].

Объектом исследования данной работы является 
процесс анализа трафиков телефонных сетей. “Ана-
лиз трафиков – это не криптоанализ, а основа ком-
муникационного интеллекта” [21]. Конечно, анализ 
трафиков по уровню ценности получаемых знаний 
находится уровнем ниже криптоанализа, но его ко-
нечная стоимость для аналитика также ниже, так как 
он поддается автоматизации в значительной степени. 
По этой причине анализ трафиков часто используется 
для “выбора цели” и дальнейшего тщательного на-
блюдения.

Непосредственное общение с экспертами пред-
метной области показало, что анализ трафиков – одно 
из наиболее перспективных направлений решения 
специальных задач оперативных подразделений 
правоохранительных структур. Но существующее 
положение данного направления требует вовлече-
ния технических и научных инвестиций. С позиции 
правовых оснований для анализа ТТС существует 
несколько сценариев использования: независимый 
анализ, самоанализ лицами – производителями ТТС 
либо доверенными лицами, анализ уполномоченными 
организациями. Отдельный сценарий – проведение 
научного эксперимента.

В области анализа ТТС существует ряд проблем:
− поиск связей между любыми объектами (событи-

ями, людьми, группами людей, и т. п.) [42, 40];
− поиск латентных объектов; обнаружение ано-

мальных ситуаций [4];
− профилирование абонентов [37], событий [27], 

географических локаций [38], временных сегментов 
[14];

− прогнозирование действий абонентов – установ-
ление связей [32, 36], перемещение [22];

− определение сообществ [39], ролей и позиций 
пользователей [27] в социальной сети;

− визуализация для поддержки анализа [2, 3, 9, 15, 
16, 25, 43].

На настоящий момент эти проблемы частично ре-
шаются ручным либо частично автоматизированным 
способом с применением аналитического ПО, однако 
зачастую аналитику тяжело учитывать множество 
всех доступных данных, соответственно полученные 
решения часто являются не полными, а иногда – не-
верными, не всегда удается не только обнаружить но-
вые, ранее не известные факты-тренды, а и достоверно 
обосновать проверяемые версии-гипотезы. “Невоз-
можно принять правильное решение, не основываясь 
на теории” [34].

Избежать подобной ситуации возможно применяя 
системы поддержки принятия решений (СППР), пред-
назначенные для увеличения эффективности работы 
лица принимающего решения (ЛПР) (рис. 1). В данной 
предметной области СППР может быть основана на 
методах интеллектуального анализа данных и анализа 
социальных сетей, которые являются подмножеством 
методов искусственного интеллекта, что позволяет 
говорить об интеллектуальной СППР (ИСППР). Как 
правило, такая система обладает двумя свойствами: 
накопленные данные об исследуемом объекте исполь-
зуются для извлечения знаний о характере поведения 
объекта, а в процессе анализа новых данных использу-
ются ранее приобретенные знания [4].

Рис. 1. Процесс анализа ТТС с использованием ИСППР

Соответственно в качестве предмета исследова-
ния выделим модели, методы и алгоритмы, которые 
могут быть использованы в основе ИСППР при ана-
лизе ТТС.

В работе [6] рассмотрены концептуальные про-
блемы разработки интеллектуальных СППР в обла-
сти анализа телекоммуникационных данных.

Цель данной работы – увеличить качество реко-
мендаций, выдаваемых ИСППР при анализе ТТС 
через полное фокусирование на одной конкретной, 
но существенной задаче, постановку дальнейшего 
исследования которой требуется осуществить. Для 
достижения цели необходимо выполнить следующие 
задачи: провести обзор и анализ работ известных 
ученых в области анализа ТТС; на основе чего вы-
брать наиболее актуальную задачу, процесс решения 
которой возможно реализовать в качестве моделей, 
методов и алгоритмов СППР; дать формальную по-
становку выбранной задачи, определить вероятный 
способ и допустимые методы ее решения.
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2. Обзор и анализ

В соответствии с перечисленными ранее пробле-
мами проведем обзор существующих работ. На рис. 2 
показана интеллект-карта проблематики предметной 
области. Отмечены основные проблемы объекта ис-
следования, задачи их составляющие, а также ассоци-
ативные связи между ними.

В проблеме анализа связей используется одно-
именный подход – анализ связей (link analysis). Ана-
лиз связей – графический инструмент визуализации 
ассоциаций между сущностями и событиями, при-
меняется для первичного ознакомления с данными, 
позволяет графически устанавливать наличие связей 
между объектами и локациями по физическим кон-
тактам или сетевой коммуникации. Как правило, 
анализ связей начинается с вопроса “кто кого знает и 
где и когда они встречались?” [37]. Основой анализа 
связей является теория графов [13]. Анализ связей 
полезен при ручном поиске аномалий экспертом. 
Базовая задачи анализа связей – классификация 
отношений между объектами на слабые и сильные 
(матрица отношений) по количеству событий ком-
муникации [34], на основе чего строятся диаграммы 
связей [8].

Другие задачи – минимизация графов для иден-
тификации внешне скрытых связей, восстановление 
графа по его компонентам [42].

Проблема обнаружения аномалий заключается в 
поиске редких событий. В обнаружении аномалий 
существуют оптимизационные задачи – уменьшение 
ложных определений – негативных и позитивных. 
Часто решение о наличии аномалии принимается 
экспертом на основе визуального представления дан-
ных [16]. В работе [15] применяются методы визуа-
лизации для обнаружения типичных и аномальных 

паттернов звонков. А в работе [25] рассмотрено струк-
турное представление динамического графа соци-
альной сети с помощью стандартного шаблона – ком-
поненты максимально минимизирующей состояния 
исходного графа. Все компоненты, не вошедшие в 
стандартный шаблон, могут рассматриваться как по-
тенциальные аномалии для каждого состояния сети.

Проблема профилирования заключается в возмож-
ности распознавать паттерны определенной активно-
сти, прогнозировать, когда и где вероятно произойдет 
определенное событие и идентифицировать участни-
ков [37]. В соответствии с задачами проблемы профи-
лирования выделяют три типа анализа ТТС с целью 
построения профилей: географический, временной, 
социальный [16]. Большое внимание проблеме было 
уделено в крупном проекте Массачусетского техно-
логического института – проекте майнинга реаль-
ности (MIT Reality Mining Project) [10, 23, 24, 26-29, 
31]. Майнинг реальности – измерение человеческих 
отношений и поведения с применением интеллекту-
ального анализа данных к ТТС [31]. Проект включал 
в себя эксперимент мониторинга активности более 
ста пользователей смартфонов (студенты и сотруд-
ники Media Lab). Мониторинг заключался в записи 
данных трафиков протоколов GSM и Bluetooth, кроме 
того, пользователи давали словесное описание свое-
му местоположению по запросу ПО эксперимента, а 
также отмечали характер отношений (друг или кол-
лега) с другими пользователями. В работах [23, 24, 
27] предлагается осуществлять построение профи-
лей пользователей, согласно времени – в некотором 
роде формирование распорядка дня. Выделяются 
группы схожих распорядков. Работы [10, 22, 29, 38] 
посвящены обнаружению паттернов перемещения. 
Обобщенно предлагаемые подходы заключаются в 
кластеризации смежных частей маршрутов. Для но-

Рис. 2. Проблематика предметной области
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вого неизвестного (текущего) маршрута возможно 
определение максимально соответствующего класте-
ра и соответственно прогнозирование дальнейшего 
местоположения объекта. Особенностью работы [22] 
является учет социального графа отдельного поль-
зователя. Показано, что при наличии информации 
о других пользователях из близкого круга (друзей) 
для отдельного пользователя возможно значительное 
увеличение качества прогноза. В работе [28] данные 
о паттернах физической близости между объектами 
сопоставляются с опросными данными. Показано, 
что возможно использовать ТТС для выявления со-
циальной сети конкретного объекта (сети друзей) 
даже, если не инициируются события телефонии 
(звонки, сообщения), а по геолокационной составля-
ющей. В работе [27] используется профилирование 
всех трех типов. Для каждого объекта определяется 
пространство его действий, и выделяются основные 
компоненты – eigenbehaviors (опорные вектора). По 
временному критерию эти компоненты отражают ти-
повые паттерны распорядка дня пользователя, по 
критерию позиционирования – перемещения, по кри-
терию коммуникации – позицию в социальной сети и 
принадлежность к определенному сообществу.

Проблема прогнозирования состоит из задач про-
гнозирования возникновения связей между объек-
тами [32, 36] и географического положения объектов 
[22]. Также возможно другое применение – восста-
новление пропущенных связей [36]. В работе [23] 
предлагается осуществлять прогнозирование типов 
отношений через анализ времени и места общего 
пребывания объектов. В работе [27] показано как 
использование аппарата eigenbehaviors позволяет на-
ходить типовые паттерны поведения и производить 
интерполяцию – как прогнозирование, так и вос-
становление неизвестных действий. Отмечено, что 
использование традиционных моделей, таких как, 
например, марковские модели, не годится для дан-
ных, где временные паттерны могут быть по разному 
шкалированы. В работах [1, 4] описана методика, 
позволяющая осуществлять прогнозирование пере-
ходов и состояния общесистемных объектов по по-
лучаемой от них телеметрической информации, что 
также дает возможность установления нештатных 
аномальных состояний. В работе [30] рассмотрен 
фреймворк, позволяющий моделировать поведение 
объектов в структурах, представимых динамически-
ми графами. В отличие от методов, основанных на 
майнинге паттернов, предложенный подход основан 
на представлении графа в многомерном непрерывном 
пространстве состояний, в котором можно получить 
траектории вершин как функции времени.

Проблема идентификации структуры сети объ-
единяет задачи определения сообществ [39], ролей и 
позиций пользователей [2, 27]. Данные задачи меж-
дисциплинарные, затрагивают как социологию, так и 
компьютерные науки. В работах [20, 39] дается фор-
мальная постановка задачи определения сообществ. 
Дано определение критерия оценки качества методов 
определения сообществ как вычисление меры модуль-
ности. Выполнен обзор таких методов: спектральная 
бисекция, алгоритм Кернигана-Лина, иерархическая 
кластеризация. Отмечено, что эти методы плохо под-
ходят для данных реального происхождения, поэтому 

рассмотрены более современные: Newman & Girvan, 
Girvan & Newman, Fortunato, Radicchi, Newman, Donet-
ti & Munoz, Eckmann & Moses, Zhou & Lipowski, Bagrow 
& Bollt, Duch & Arenas, Capocci, Wu & Huberman, Palla, 
Reichardt & Bornholdt, Guimera. Показана линейная 
зависимость вычислительной сложности от качества 
работы алгоритмов. Кроме того, наиболее быстрые 
методы требуют априорной информации о количе-
стве и примерном размере сообществ.

Задача определения сообществ часто решается 
методами профилирования и кластеризации. В рабо-
тах [23, 24, 26] производится определение сообществ 
через обучение гауссовской модели смешения паттер-
нами близости пользователей, а затем производится 
определение типов отношений между ними. Про-
верка адекватности моделей производилась опросом 
пользователей. Показано, что можно отличить круги 
коллег, знакомых и друзей. В работе [27] произво-
дится кластеризация пользователей по их времен-
ным паттернам, что позволяет вычислять похожесть 
между индивидуальными и групповыми паттерна-
ми и определять наиболее близкое, представленное 
кластером, сообщество для пользователя. В работе 
[17] производится поиск сообществ в очень большой 
сети с использованием иерархической агломератив-
ной кластеризации, разбивающей граф соцсети на 
кластеры сообществ по критерию модульности (mo-
dularity) – плотности ребер в подграфе сообщества. 
Иногда определение сообществ осуществляется экс-
пертно на основе визуализации сети. Существует 
ряд алгоритмов укладок графов соцсетей: алгоритм 
Фрухтермана-Рейнгольда (force-directed/силовой), 
Барнеса-Хата, Ка Пинг Йи (radial-tree), Edge Betwee-
nnes Clusterer, алгоритм Ньюмана [16].

Сообщества в соответствии с природой социаль-
ной сети могут быть динамическими. В работе [33] 
рассматриваются вопросы определения статических 
и динамических сообществ. Ключевым фактором в 
определении отношений принимается длительность 
событий контакта, их количество, которые коррели-
руются со знакомством и регулярностью. Предло-
жены три алгоритма распределенного обнаружения 
сообществ: SIMPLE, k-CLIQUE, MODULARITY. Осо-
бенностью, которых является возможность использо-
вания для scale-free сетей.

Исследование временной эволюции отношений в 
социальной сети важно. Отношения могут представ-
лять события и ассоциации, которые важны в опреде-
ленный момент времени. В работе [28] рассматрива-
ются мгновенные микросоциальные графы объектов 
характерные некоторым состояниям динамической 
сети. В работах [3, 9] предложено использовать дина-
мический граф как модель социальной сети, которая 
позволяет исследовать рост и снижение интенсивно-
стей связей между объектами. Интерпретация графи-
ческих укладок серии состояний динамического гра-
фа позволяет отслеживать динамику ролей объектов, 
и управляющих иерархий. В работе [11] предлагается 
фреймворк, использующий динамический граф и его 
кластеризацию и позволяющий определять произо-
шедшие структурные изменения, идентифицировать 
события и выявлять командные иерархии. Пред-
лагаемый подход состоит из стадий: дискретизация 
динамического графа на состояния, кластеризация 
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каждого состояния в отдельности с формированием 
пересекающихся нечетких кластеров. Кластеры пред-
ставляют сообщества.

На следующей стадии кластеры последовательных 
состояний сравниваются. Низкая степень соответ-
ствия свидетельствует о произошедших значитель-
ных структурных изменениях в промежутке време-
ни между состояниями, а высокая – о стабильном 
промежутке времени. Последовательные состояния 
с монотонными стабильными кластерами образуют 
периоды устойчивости, а с различными кластера-
ми – периоды высокой активности. Структура сети, 
представленная статическим графом в период устой-
чивости, анализируется методом подсчета метрики 
дельта-эффективности, что позволяет определять 
роли отдельных узлов (их влияние).

3. Постановка задачи

Обобщая выполненный обзор, можно сделать вы-
вод, что малоизученными остаются аспекты рассмо-
трения динамики социальных сетей, в частности: 
анализ и прогнозирование связей, идентификация 
структуры сети. Рассмотренные проблемы широко 
взаимосвязаны (рис. 3), так например, анализ и про-
гнозирование связей требуют определения паттернов 
динамики объектов и отражают эволюцию структуры 
социальной сети, а отклонение от прогноза может 
толковаться как аномальная ситуация.

Поэтому в качестве задачи для дальнейшего ис-
следования выберем задачу прогнозирования связей. 
Задача прогнозирования связей в зарубежной лите-
ратуре формулируется как “проблема прогнозирова-
ния связей”. Это связано с некорректным переводом 

ее первоначальной формулировки “link prediction 
problem” (LPP).

Для моделирования социальных сетей применя-
ется математический аппарат теории графов. Графы 
широко используются и для представления ТТС 
[13, 25]. Классически методы социально-сетевого 
анализа применялись к конечным статическим гра-
фам ввиду того, что информация о сети собиралась 
социологическими методами [2, 9, 44]. Но возмож-
ности графа как модели ограничиваются указанием 
абонентов (вершины), связей между ними (ребра), 
направлений коммуникации (дуги), интенсивности 
коммуникаций (веса). Социальная сеть в свою оче-
редь является динамическим объектом [36], и к со-
жалению, граф не может отразить динамику событий 
в социальной сети.

Для решения такой проблемы вводится понятие 
динамического графа [12]. В таком случае каждое 
состояние социальной сети представляется графом, 
а последовательность таких статических состояний 
составляет динамический граф. Использование ди-
намического графа как модели социальной сети обо-
сновано в работах [3, 9, 11, 12, 14, 25, 30, 35].

В общем виде задача прогнозирования связей ста-
вится как прогнозирование появления новых ребер в 
динамически изменяющемся графе. Впервые задача 
сформулирована в работе [36] следующим образом: 
имеется социальная сеть в виде статического графа G V E= ,
, где каждое ребро e u v= ,  представляет взаимную 
связь между объектами u  и v , которая имела место 
быть в определенный момент времени t e( ) . Будем 
понимать множественные связи между объектами 
как параллельные ребра, существующие в разные 
моменты времени. Для двух моментов времени t t< ′ , 
пусть G t t, ′[ ]  обозначает подграф графа G , который 

Рис. 3. Декомпозиция процесса анализа ТТС на связанные проблемы
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содержит все ребра, существующие между момента-
ми t  и ′t . Пусть имеется четыре момента времени 
t t t t0 0 1 1< ′ < < ′  и граф G t t0 0, ′[ ] , необходимо определить 
список ребер, не принадлежащих G t t0 0, ′[ ] , но при-
надлежащих G t t1 1, ′[ ] . Интервал t t0 0, ′[ ]  обозначается 
как обучающий, а t t1 1, ′[ ]  – как тестовый.

Так как решение задачи прогнозирования свя-
зей позволяет получить прогноз только для новых 
связей, но не ответить на вопрос какие связи будут 
поддерживаться, а какие и вовсе исчезнут, то вво-
дится родственная задача – задача прогнозирования 
временных связей – time series link prediction problem 
(TSLPP). Задача заключается в генерации будущего 
состояния для исходного динамического графа. Рас-
сматривалась в работах [32, 41], более общий случай 
в [30]. В виду формулировки задачи, социальная сеть 
представляется не статическим, а динамическим гра-
фом.

Динамический граф (ДГ) представим как множе-
ство

DG G G Gt t ti n
= { }

1
, , , ,  , (1)

где n  – количество разбиений времени существо-
вания ДГ на равные промежутки времени длиной 
t ti i− −1 ; t t ti n1,..., ,...,  – конечные значения промежут-
ков времени t ti i− −1 ; G G Gt t ti n1

,..., ,...,  – статические 
графы, представляющие состояние сети в моменты 
времени t t ti n1,..., ,..., .

Каждый статический граф определяется как

G V Et ti i
= ( ), , (2)

где V  – постоянное множество вершин vi , общее 
для всех Gti

, V v v vi nV= { }1,..., ,... ; Eti
 – множество 

ребер.
Каждое ребро e  определяется как 

e v v wi j= { , , } , (3)

где v vi j,  – вершины, образующие ребро; w  – вес, 
который определяется по количеству событий ком-
муникации между v vi j,  во время t ti i− −1 .

Задача прогнозирования временных связей за-
ключается в том, что требуется найти статический 
граф

G V Et tn n+ +
= { }

1 1
,  (4)

такой, что

∀ ∈ ∈
+ =

e E e Et
i

n

tn i1 1
,  . (5)

Т.е. задача TSLPP не решает LPP в частном случае 
и наоборот. Но объединяя обе задачи можно получить 
задачу прогнозирования гибридных связей – hybrid 
link prediction problem (HLPP). Задача заключается в 
прогнозировании не только будущего состояния для 
исходного динамического графа, но и новых связей. 
Впервые была предложена в работе [32].

Ранее исследователями был предложен ряд ме-
тодов для решения задач прогнозирования связей. 
В работе [36] авторами сделан обзор методов, ис-
пользующих меры близости узлов. Каждый метод 
вычисляет оценку близости для всех возможных пар 
вершин, в соответствии с которой множество пар 
вершин упорядочивается. Для вычисления оценки 
могут использоваться различные метрики: длина 
кратчайшего пути; анализ соседних вершин – методы 
Common neighbors, Jaccard’s coefficient, Adamic/Adar, 
Preferential attachment; анализ путей – методы Katz, 
Hitting time, PageRank, SimRank; другие – методы 
Low-rank approximation, Unseen bigrams, кластериза-
ция. В работе [32] для TSLPP использовалась модель 
авторегрессионного интегрированного скользящего 
среднего (ARIMA), а для LPP применялись методы 
Common Neighbor, Preferential Attachment, Adamic/
Adar, Katz, Generative Model, Spreading Activation. В 
свою очередь оба полученных прогноза объединя-
лись и усреднялись, что явилось решением GLPP. В 
работе [27] вводится термин – eigenbehaviors – типо-
вые повторяющиеся структуры в основе поведения 
– принципиальные компоненты из набора данных о 
действиях объекта. Использование кластеризации 
и классификации eigenbehaviors позволяет прогно-
зировать действие объектов, в т.ч. и установление 
связей. В работе [30] рассмотрены регрессионный, 
спектральный подходы, ARMA модель, использует-
ся метод мультипространственного шкалирования 
MDS (Multi Dimensional Scaling), состоящий из четы-
рех стадий: встраивание графа в многомерное про-
странство, выравнивание вариации траекторий, про-
гнозирование траекторий, восстановление графа. В 
работе [41] используется прогнозирование времен-
ных рядов для описания индивидуального поведе-
ния узлов, вычисления их временных показателей 
для определения развития поведения и улучшения 
прогнозирования связей. Вводится ряд метрик для 
узла: activeness, recency, понятие локального паттер-
на. В работе [5] предлагается комплексный метод, 
использующий в качестве признакового простран-
ства коэффициенты Жаккара, Adamic/Adar, Katz, Pa-
geRank и их линейную комбинацию, настроенную с 
помощью алгоритма LENKOR [18]. Данный подход 
позволил задействовать два критерия для формиро-
вания решения о возникновении нового ребра – на-
личие общих соседей и профилирование вершин.

4. Способ и методы решения

Для решения задачи прогнозирования временных 
связей предложим следующий подход (рис. 4). Для 
исходного множества транзакционных данных ТТС 
строится динамический граф. Для ТТС характерно 
точное и полное отражение взаимодействия объек-
тов с детализацией времени и продолжительности. 
В данном случае ТТС соответствуют “панельным 
данным” в терминах социологических наук [14], что 
позволяет интерпретировать ТТС как динамиче-
скую социальную сеть, а для каждого абонента в 
отдельности – динамический социальный граф по 
критерию использования услуг телефонии. Вопросы 
представления исходных данных и алгоритм постро-



57

Системы управления

ения динамического графа рассмотрены в работе 
[7]. Полученный динамический граф подвергается 
анализу с целью извлечения знаний о характере по-
ведения анализируемого объекта, в результате чего 
осуществляется заполнение базы знаний. Предла-
гается использовать продукционную модель пред-
ставления знаний о динамике объекта. Далее по базе 
знаний осуществляется прямой логический вывод, 
результатом которого должно быть прогнозируемое 
состояние сети.

Наибольший интерес представляет процесс за-
полнения базы знаний. Вопрос перехода от данных 
к знаниям рассматривался в работах [1, 4], поэтому 
предлагаемый метод (рис. 5) адаптирует уже суще-
ствующую методику в рамках стадий к новой пред-
метной области и задаче.

Метод состоит из трех стадий: кластеризация со-
стояний динамического графа, построение шаблонов 
для полученных кластеров и поиск паттернов следова-
ния шаблонов, генерация деревьев решений. Методы 
кластеризации широко использовались в [1, 4] для 
выделения групп схожих сегментов телеметрических 
сигналов.

В работе [27] кластеризация похожим образом по-
зволяет снизить размерность пространства состояний 
объектов. В работах [23, 30] кластеризация использу-
ется для формирования профилей пользователей по 
социальному, временному и поведенческому крите-
риям. В предложенном методе кластеризация также 
преследует цель снизить пространство состояний ана-
лизируемого объекта.

Кластеризация состояний позволит получить мно-
жество кластеров

K K K Kx nk= { , , , , }1   , (6)

каждый из которых в свою очередь содержит мно-
жество близких состояний

K G Gx
K

n

Kx
Kx
x= { , , }1  . (7)

В качестве критерия близости можно использовать 
евклидово расстояние на основе весов соответствую-
щих ребер

d G G w wE x y
v v E v v E

ji

i j x i j y( , ) ( ){ , } { , }= −∈ ∈∑∑ 2 . (8)

На следующей стадии осуществляется построение 
усредненных шаблонов для кластеров через определе-

ние их центров.
Центр также является графом

GC V EK Kx x= ( ), , (9)

где

E EK

i

n

i
Kx

x

x=
=


1
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но вес каждого ребра пересчитывается по 
формуле
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Изначальные состояния в ди-
намическом графе заменяются со-
ответствующими шаблонами. Мо-
дифицированный динамический 
граф анализируется методами сек-
венциального анализа.

В работах [1, 4] секвенциальный 
анализ применяется для построе-

ния паттернов состояний объекта.
В работе [22] используется поиск шаблонов в исто-

рии объекта для характеризации текущего состоя-
ния. Аналогично этим работам результатами секвен-
циального анализа являются паттерны следования 
состояний объекта

S S S S
ns= { }1 2, , , , (12)

S GC GCx
x

n

x
Sx

= 1 ,..., . (13)

На последней стадии по полученным паттернам 
строятся деревья решений, с помощью которых полу-
чаются продукционные правила – правила динамики 
объекта, типа

GC GCx y→ . (14)

Полученные правила составляют продукционную 
модель знаний о характере поведения исследуемого 
объекта и могут быть использованы в процессе логи-
ческого вывода для построения прогноза или иденти-
фикации аномальной ситуации.

Рис. 5. Метод извлечения знаний о динамике объекта

Рис. 4. Предлагаемый подход к решению задачи TSLPP
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5. Выводы

Рассмотрена проблема анализа трафиков теле-
фонных сетей в интеллектуальных системах под-
держки принятия решений. Проведен системный 
анализ процесса анализа трафиков и перспективы 
его практического применения, выделены проблемы 
и задачи предметной области, проведен обзор по-
священным им работ. В качестве задачи для дальней-
шего исследования выбрана задача прогнозирования 
связей, дана ее формальная постановка, проанализи-
рованы ее модификации – задачи прогнозирования 
временных и гибридных связей. Проанализирова-

ны существующие методы решения задач, отмечена 
недостаточная разработка методов для задачи про-
гнозирования временных связей. Предложен под-
ход к ее решению, основанный на моделировании 
сети абонентов динамическим графом и обнаруже-
нии знаний о его динамике, использующий методы 
кластеризации, секвенциального анализа, деревья 
решений. В дальнейшем стоит рассмотреть возмож-
ность применения аппарата ассоциативных правил 
для прогнозирования событий в зависимости от гео-
графического положения объектов и времени. Оста-
ется необходимой экспериментальная проверка пред-
ложенного подхода.
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Abstract
The article concerns the process of analyzing the traffics of telephone networks in intelligence decision-making 

support systems (IDMSS). The main objective of the study is to select the new unexplored problem, the solution of 
which can be expressed as models, methods and algorithms of IDMSS. The review of existing works on the proble-
ms of the subject area has made it possible to select the problem of communication prediction. This article provides 
a formal statement of the problem, where the social network is designed by the dynamic graph, each state of which 
is a snapshot of the network. The solution of the problem is expressed in the form of the following condition for the 
initial dynamic graph. There are separated, independent components of the problem – the prediction of temporary 
and new communications. The analysis of existing methods of problems solution showed the inadequate designing 
of methods for the temporary communications prediction. We propose a novel approach to its solution, based on the 
detection of knowledge about the rules of transition and following of states of dynamic graph, using the clusteri-
ng techniques, sequential analysis, and decision trees. The discovered knowledge will allow prediction as a logical 
conclusion of future state. The results can be implemented as a separate module of IDMSS, which is intended for 
use by researchers of social networks, employees of law-enforcement agencies while investigating offenses. There 
is a necessity of experimental verification of the suggested approach

Keywords: telephone network traffic, communications prediction, dynamic graph, discovery of knowledge


