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чи данных и управление сетевыми соеди-
нениями на основе протоколов маршру-
тизации, а также системы управления 
на транспортном уровне модели OSI

Ключевые слова: компьютерные сети, 
системы управления

In the article the mechanisms of adjusting 
of traffic in DTNS and management netwo-
rk connections are considered on the basis 
of protocols of routing, and similarly control 
system at transport level model of OSI

Keywords: computer networks, control 
systems

1. Введение

В современном мире одну из важнейших ролей 
играют корпоративные компьютерные сети. При этом 
практически в каждой такой сети наблюдается общая 
тенденция увеличения числа пользователей, объемов 
циркулирующей информации, интенсивности трафи-
ка и связанных с этими обстоятельствами ухудшения 
качества сетевых услуг.

Все это требует исследований и анализа процессов 
управления трафиком в сетях передачи данных для 
обеспечения эффективности управления и успешно-
го функционирования корпоративных компьютерных 
сетей.

2. Механизмы регулирования трафика в сетях 
передачи данных

Для контроля потоков и очередей в сетях передачи 
данных используют механизмы регулирования тра-
фика (Traffic Governor), позволяющие повысить про-
изводительность и качество работы информационных 
приложений, использующих, как транспортные про-
токолы (например TCP), так и аппаратно-программ-
ные устройства сети для устранения потерь пакетов в 
виртуальных соединениях.

При рассмотрении механизмов регулирования тра-
фика выделяют следующие основные подходы к их 
реализации [1]:

- алгоритмы регулирования уровня загрузки в бу-
ферах перегруженных узлов;

- методы резервирования и перераспределения ре-
сурсов;

- алгоритмы управления скоростью передачи паке-
тов в каналах связи.

Рассмотрим некоторые из методов управления пе-
регрузкой в буферах узлов.

- Протокол явного уведомления о перегрузке 
(ECN). Использование этого протокола позволяет 
сократить процент потерянных TCP сегментов благо-
даря тому, что вместо сброса пакетов из очереди для 
сигнализации передатчику о перегрузке, пакеты спе-
циальным образом маркируется и передается дальше. 
Это также позволяет сократить время реакции пере-
датчика на перегрузку и управлять передачей более 
эффективно.

Поддержка ECN включена в ядро операционной 
системы Linux, а также поддерживается последними 
версиями ОС Windows.

- Метод случайного раннего обнаружения (RED) 
[2]. Механизм RED оценивает среднее значение очере-
ди путем вычисления взвешенного скользящего сред-
него по формуле:

avg w avg w q= − + ⋅( )1 , (1)

где q – текущее значение длины очереди, w – ве-
совой коэффициент с рекомендованным значением 
0,002.

Вероятность маркировки/сброса пакетов линейно 
изменяется в интервале от 0 до maxp  по формуле:

P
avg

b
p th

th th

=
−

−
max ( min )

max min
, (2)

где minth  – минимальный порог среднего значения 
очереди, до которого не происходит сброса, а maxth – 
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максимальный порог, после которого сбрасываются 
все пакеты.

Реальная вероятность сброса пакетов вычисляется 
на основе счетчика поступивших пакетов с момента 
последнего сброса:

P
P

count Pa
b

b

=
− ⋅1  (3)

Одним из недостатков RED также является край-
няя зависимость поведения от установки фиксирован-
ных параметров.

- Метод пропорционально-интегрального контрол-
лера (PI). Пропорционально-интегральный контрол-
лер PI (Proportional-Integral) [3] является классиче-
ским регулятором с обратной связью, используемым 
в системах автоматического управления. Работа кон-
троллера основывается на вычислении ошибки между 
текущей длиной очереди q(t) и заданной длинной qref :

e t q t qref( ) ( )= −  (4)

Управляющий сиг-
нал u(t), изменяющий 
вер оя т но ст ь с бр о с а , 
вычисляется как сумма 
трех значений: первое 
слагаемое пропорцио-
нально текущей ошиб-
ки e(t), второе слагае-
мое пропорционально 
интегралу ошибки (для 
устранения постоянной составляющей) и последнее 
слагаемое – дифференциалу ошибки (для противо-
действия будущим отклонениям) [3]:

u t K e t K e t dt K
d
dt

e tp I D( ) ( ) ( ) ( )= + +∫ , (5)

где Kх – соответствующие коэффициенты пропор-
циональности.

- Метод случайного экспоненциального маркирова-
ния (REM). В методе случайного экспоненциального 
маркирования REM (Random Exponential Marking) [4] 
используется мера перегрузки p, называемая «ценой», 
и в момент времени kT вычисляемая по формуле:

p kT p k T

a q kT q x kT cref

( ) max( , (( ) )

( ( ( ) ) ( ) ))

= − +
+ − + −

0 1

γ
, (6)

где c – пропускная способность канала (пакетов за 
интервал времени), q(kT) – текущая длина очереди, 
x(kT) – скорость поступления пакетов, α и γ – констан-
ты больше нуля, Т – интервал времени измерений, k 
– номер интервала.

Вероятность сброса/маркировки пакетов рассчи-
тывается по формуле:

prob kT p kT( ) ( )= − −1 φ , (7)

где φ – константа больше единицы.
- Метод адаптивной виртуальной очереди (AVQ). 

Авторы метода адаптивной виртуальной очереди AVQ 
(Adaptive Virtual Queue) [5] предложили оригиналь-

ную идею организовать виртуальную очередь такой 
же длины, как и реальная очередь. При поступлении 
новых пакетов в реальную очередь пакеты также по-
мещаются в виртуальную очередь (пакеты не на самом 
деле помещаются в виртуальную очередь, а только от-
слеживаются).

В отличие от реальной очереди, пакеты из вирту-
альной очереди обслуживаются виртуальным кана-
лом с полосой пропускания меньшей, чем полоса про-
пускания реального канала. Соответственно пакеты 
в виртуальной очереди будут накапливаться быстрее, 
и в момент времени, когда виртуальная очередь пере-
полнится, принимается решение о заблаговременном 
сбросе или маркировке пакета в реальной очереди. Та-
ким образом, можно избежать переполнения реальной 
очереди и изменяя полосу пропускания виртуального 
канала регулировать коэффициент использования ре-
ального канала передачи данных.

- Метод нечеткого регулятора (FLC). В управлении 
нелинейными системами со сложной динамикой хоро-
шо зарекомендовал себя контроллер на базе нечеткой 
логики FLC (Fuzzy Logic Controller) [6].

Одним из широко распространенных алгоритмов 
нечеткого вывода является алгоритм Мамдани (Mam-
dani). Данный алгоритм описывает несколько после-
довательно выполняющихся этапов (рис. 1). При этом 
каждый последующий этап получает на вход значения 
полученные на предыдущем шаге.

Алгоритм примечателен тем, что он работает по 
принципу «черного ящика». На вход поступают ко-
личественные значения, на выходе они же. На про-
межуточных этапах используется аппарат нечеткой 
логики и теория нечетких множеств. В этом и состоит 
элегантность использования нечетких систем. Можно 
манипулировать привычными числовыми данными, 
но при этом использовать гибкие возможности, кото-
рые предоставляют системы нечеткого вывода.

Стоит отметить, что наиболее часто в сетях переда-
чи данных используется пассивный механизм сброса 
излишка пакетов данных при переполнении очереди 
(tail drop). Для заблаговременного предотвращения 
– используется механизм раннего обнаружения пере-
грузок RED, до сих пор являющийся наиболее распро-
страненным в маршрутизаторах с активным управле-
нием.

3. Анализ системы управления на транспортном уровне 
модели OSI

Сетевая модель OSI (open systems interconnection 
basic reference model)– абстрактная сетевая модель 
для коммуникаций и разработки сетевых протоколов, 
предлагающая взгляд на компьютерную сеть с точки 

Рис. 1. Диаграмма деятельности процесса нечеткого вывода
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зрения измерений [7]. Благодаря такой структуре со-
вместная работа сетевого оборудования и программ-
ного обеспечения становится гораздо проще и про-
зрачнее. В настоящее время основным используемым 
стеком протоколов является TCP/IP, который обеспе-
чивает надежную доставку сообщений в случае, когда 
не используются выделенные специально для этой 
цели каналы передачи данных.

Перейдем к анализу особенностей систем управле-
ния в случае использования транспортного TCP про-
токола. Такие системы управления основаны на алго-
ритмах формирования регулирующих воздействий, 
анализирующих текущее состояние виртуального 
соединения с помощью измерения времени прихода 
пакета подтверждения об успешной доставке [8]. Так 
как ТСР является дуплексным протоколом, то одно-
временно с передачей сегментов в другом направлении 
передаются и пакеты подтверждения. Последователь-
ный приход нескольких пакетов, подтверждающих 
один и тот же номер ожидаемого к приему байта, 
означает, что переданный ранее сегмент потерян или 
сегменты прибывают с нарушением очередности. В 
зависимости от реализации протокола ТСР, в этом 
случае происходит:

- переход к фазе медленного старта и уменьшение 
текущего окна ТСР до одного сегмента;

- переход к фазе быстрой перепередачи, когда те-
кущее окно остается неизменным (или уменьшается 
только в два раза).

Таким образом, допускается потеря отдельных 
пакетов (их бесконечно долгое время пребывания в 
сети), а достоверность передачи обеспечивается с по-
мощью механизма повторной передачи. Этот механизм 
управления трафиком построен на использовании 
контура обратной связи, который реализуется путем 
посылки пакетов подтверждения об успешной достав-
ке информационных пакетов. Для этого передающий 
узел, участвующий в формировании ТСР соединения, 
использует управляемую переменную – так называе-
мое окно перегрузки Wc  [8]. Размер Wc  определяет-
ся пропускной способностью виртуального канала и 
формируется на основе анализа последовательности 
прихода пакетов подтверждения и оценки текущей ве-
личины интервала, равного времени между передачей 
пакета и приходом пакета подтверждения.

Принимающий узел использует также специаль-
ный параметр соединения – размер окна приемника 
Wr . Его величина зависит от объема входного буфе-
ра приемника и используется для компенсирования 
возникающих перегрузок ТСР соединения. Величина 
окна определяет допустимое количество неподтверж-
денных пакетов в линии, которое, в свою очередь, 
изменяется в зависимости от текущего состояния ка-
нала. Для эффективной работы сетевого соединения 
размер окна приемника Wr  должен быть согласован с 
уровнем заполнения буфера в промежуточных узлах и 
на приемной стороне виртуального соединения.

Размер окна перегрузки Wc  увеличивается по мере 
прихода пакетов подтверждения. B результате допу-
стимое количество неподтвержденных пакетов в ТСР 
канале или WTCP  вычисляется как минимальное зна-
чение размеров окна перегрузок Wc  и окна приемника 
Wr , разрешенного приемной стороной виртуального 
соединения TCP:

W W WTCP c r= { }min , .

Таким образом, управление транспортным соеди-
нением осуществляется путем адаптивной поисковой 
процедуры настройки размера окна перегрузки Wc , 
для чего используются две фазы: ”медленный” старт и 
управление перегрузкой.

Стоит отметить, что описанный выше алгоритм 
основан на использовании системы управления с об-
ратной связью, поэтому не может реагировать на из-
менение состояния сети быстрее, чем скорость распро-
странения сигнала в канале управления.

С учетом выше сказанного можно выделить два 
основных фактора влияющих на снижение эффек-
тивности пропускной способности канала передачи 
данных: прямые потери, вызванные отбрасыванием 
пакетов в буферах или потери в линиях связи; косвен-
ные потери пропускной способности канала, связан-
ные с функционированием транспортного протокола 
и недостатками работы его алгоритмов управления 
перегрузками.

В настоящее время конструктивных моделей опи-
сания выбора интервала для вычисления среднего 
значения интенсивности трафика и длины очереди в 
буфере не получено.

Это привело к тому, что в системах управления 
трафиком получили распространения алгоритмы, ко-
торые функционируют на основе локальной информа-
ции о состоянии сетевых соединений.

4. Управление сетевыми соединениями на основе 
протоколов маршрутизации

Маршрутизация является наиболее распростра-
ненным вариантом локальной системы управления 
сетевыми соединениями, реализованной в сети Интер-
нет. Для системы управления состоянием транспорт-
ного соединения следует различать понятие ”механизм 
маршрутизации” (routing mechanism) и термин ”по-
литика маршрутизации” (routing policy) [8]. B первом 
случае имеются в виду алгоритмы поиска в таблице 
маршрутизации, во втором – правила, на основе кото-
рых маршруты вносятся в таблицу маршрутизации.

Таблица маршрутизации – электронная таблица 
(файл) или база данных, хранящаяся на маршрутиза-
торе или сетевом компьютере, описывающая соответ-
ствие между адресами назначения и интерфейсами, 
через которые следует отправить пакет данных до 
следующего маршрутизатора [9].

Таблица маршрутизации обычно содержит:
- адрес сети или узла назначения, либо указание, 

что маршрут является маршрутом по умолчанию;
- маску сети назначения;
- шлюз, обозначающий адрес маршрутизатора в 

сети, на который необходимо отправить пакет, следу-
ющий до указанного адреса назначения;

- интерфейс (в зависимости от системы это может 
быть порядковый номер, GUID или символьное имя 
устройства);

- метрику – числовой показатель, задающий пред-
почтительность маршрута. Чем меньше число, тем 
более предпочтителен маршрут (интуитивно пред-
ставляется как расстояние).
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Корректировка таблицы маршрутизации позволя-
ет оптимизировать пути передачи пакетов, но может 
приводить и к временной потери сетевой связанности 
вследствие «переходных» процессов, возникающих 
из-за внесения изменений в базы данных о связанно-
сти маршрутов передачи пакетов.

В большинстве современных устройств маршрути-
зации предусмотрено использование двух механизмов 
формирования таблиц связанности: статическая (ког-
да таблица маршрутизации формируется ”вручную”) и 
динамическая маршрутизация (когда таблица форми-
руется автоматически по мере получения информации 
о состоянии сетевых соединений).

Процесс маршрутизации осуществляется с помо-
щью последовательной обработки пакетов в узлах 
сети, через которые проходит виртуальное соедине-
ние. Причем отдельный маршрутизатор не знает пол-
ного пути доставки пакета за исключением случая, 
когда узел назначения непосредственно связан с са-
мим маршрутизатором.

Управление процессом маршрутизации происхо-
дит на уровне некоторых логических объединений, 
каждая из которых реализует свою политику маршру-
тизации на базе специальных протоколов, например 
RIP (Routing Information protocol) или OSPF (Open 
Shortest Path First).

С точки зрения управления процессом передачи 
пакетов, к недостаткам локальных протоколов марш-
рутизации можно отнести большое время переход-
ных процессов, вызванных изменениями в таблицах 
маршрутизации. Для протокола RIP это время может 
измеряться десятками секунд, а во время переходного 
периода могут образоваться циклические маршруты. 
Для этого класса протоколов сообщения, передавае-

мые между маршрутизаторами, представляют собой 
компоненты некоторого вектора (distance vector), рав-
ные метрике используемых маршрутов.

В отличие от RIP, протокол маршрутизации OSPF 
относится к классу протоколов состояния линии (link-
state).

Этот протокол не использует для управления со-
единениями вектор расстояния между узлами сети, а 
формирует воздействия, исходя из состояния линий 
связи между узлами внутри автономной системы. С 
точки зрения эффективности пакетной коммутации 
важно, что протокол OSPF сходится к устойчиво-
му состоянию таблиц маршрутизации быстрее, чем 
протоколы, использующие вектор расстояний между 
узлами сети.

При использовании такого подхода размер таблиц 
связанности может уменьшиться на порядок и более, 
а время переходных процессов динамической марш-
рутизации существенно сокращается. Поэтому с вы-
сокой степенью точности модели сетевых процессов 
могут рассматриваться для случая установившихся 
режимов [10].

5. Вывод

В статье были рассмотрены механизмы регулиро-
вания трафика в сетях передачи данных и управление 
сетевыми соединениями на основе протоколов марш-
рутизации, а так же системы управления на транспорт-
ном уровне модели OSI. Результаты анализа показали 
актуальность создания системы управления и мо-
ниторинга состояния корпоративных компьютерных 
сетей.
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