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Annually, lots of persons are carrying lifelong disabilities or los-
ing their lives owing to fatal accidents on the road. In addition to 
mechanical failures and people errors, driver’s drowsiness represents 
one of the fundamental reasons for fatal accidents on the road. When 
drivers feel drowsy, lots of physiological and behavioral symptoms ap-
pear such as changes in the waves of the human brain, changes in facial 
expressions, variations in eye activity, decreasing head movements, etc. 
Therefore, there is a significant necessity to provide developed models 
of driver’s drowsiness detection that exploit these symptoms for reduc-
ing accidents by warning drivers of drowsiness and fatigue. This paper 
concentrates on proposing a driver’s drowsiness assistance model to 
monitor and alarm drivers by utilizing a behavioral-based method (eye 
movements detection method). In the proposed method of detecting 
eye movements (closed/opened), the Advanced Local Binary Pattern 
(Advanced LBP) is used, in which the descriptors are utilized to repre-
sent eye images to extract the tissue features of different persons in the 
driving car to see if the driver is in a drowsy state or not and this occurs 
after recording the driver’s video and detecting the eyes of the driver. 
To extract the features in this way, the image of the eyes is divided into 
small regions through the Advanced LBP and sequenced into a single 
feature vector, where this method is used to determine the similarity 
features in the training group and to classify the eye image. The Naive 
Bayes classifier (NB) and Support Vector Machine (SVM) are utilized 
for giving good accuracy. The results indicate that the system has a high 
accuracy rate compared with the other existing methods, where the ac-
curacy rate of NB and SVM using an eye detection dataset with training 
90 % and testing 10 % is 96 % and 97 %, respectively.

Keywords: driver’s drowsiness, eye movements, Advanced LBP, 
Viola-Jones, NB, SVM.
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The results of our study confirm the effectiveness of using 
automatic machine learning algorithms to synthesize fraud detec-
tion models in digital payment systems. In this case, efficiency is 
manifested not only by the resulting classifiers’ quality but also by 
the reduction in the cost of their development, as well as by the high 
potential of interpretability. Implementing the study results could 
enable financial institutions to reduce the financial and temporal 
costs of developing and updating active systems against payment 
fraud, as well as improve the effectiveness of monitoring financial 
transactions. 

Keywords: digital payments, machine learning, automated syn-
thesis, fraud detection, data science.
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Data on global financial statistics demonstrate that total losses 
from fraudulent transactions around the world are constantly grow-
ing. The issue of payment fraud will be exacerbated by the digitaliza-
tion of economic relations, in particular the introduction by banks of 
the concept of “Bank-as-a-Service”, which will increase the burden 
on payment services. 

The aim of this study is to synthesize effective models for de-
tecting fraud in digital payment systems using automated machine 
learning and Big Data analysis algorithms.

Approaches to expanding the information base to detect fraudu-
lent transactions have been proposed and systematized. The choice 
of performance metrics for building and comparing models has been 
substantiated.

The use of automatic machine learning algorithms has been 
proposed to resolve the issue, which makes it possible in a short time 
to go through a large number of variants of models, their ensembles, 
and input data sets. As a result, our experiments allowed us to ob-
tain the quality of classification based on the AUC metric at the 
level of 0.977‒0.982. This exceeds the effectiveness of the classifiers 
developed by traditional methods, even as the time spent on the syn-
thesis of the models is much less and measured in hours. The models’ 
ensemble has made it possible to detect up to 85.7 % of fraudulent 
transactions in the sample. The accuracy of fraud detection is also 
high (79‒85 %).
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A method of estimating the effective data rate in channels of the 
Standard 802.11 was proposed. It provides for the measurement of 
the main energy parameter using the software and hardware of the 
subscriber device. This method is based on the empirical models of 
statistical relationships between the main parameters of the channel 
which are obtained on the basis of experimental studies using monitor-
ing algorithms. The solutions obtained during the implementation of 
this method make it possible to take into account the maximum possible 
number of destabilizing factors and significantly reduce the time of as-
sessment of the effective data rate. It should be noted that this method 
can be used for technical diagnostics of wireless networks of Standards 
802.11x at the stages of network design and operation.

It was established that when using the coefficient of energy 
efficiency, a significant error in the displacement of the points of in-
tersection of the linear and logarithmic mathematical model occurs. 
This can lead to a discrepancy between the mathematical estimates 
of the effective data rate and real values. The statistical relationship 
gives a smaller error; however, it increases requirements for empirical 
studies to obtain the maximum possible reliability.

One of the features of the proposed method is the reliability of 
assessment of the effective data rate. This reliability depends on three 
main factors: accuracy of assessing the results based on which the math-
ematical model was obtained; estimation of fluctuation intervals and 
characteristics of the Standard 802.11 equipment of different manufac-
turers. The last factor can be considered as a disadvantage that involves 
the creation of a database of parameters of the model of statistical rela-
tionship for different devices with correction coefficients.

Keywords: wireless channel, Standard 802.11, effective data 
rate, signal strength, assessment method, statistical relationship.
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jects. The completeness of the analysis of the study solves the problem 
of identifying and detecting possible errors and determining delays 
in the communication system. In general, the validity of all research 
results plays an important role in predicting the technical conditions 
of various objects and in finding solutions to problems arising from 
the technical difficulties of remote control. In this regard, the issue of 
the validity of the choice of Wi-Fi modules, which take into account 
the parameters of power consumption and availability of the boards 
of these modules for programming in order to obtain results of mea-
surements in a long time has been posed and resolved. Setting power 
consumption parameters made it possible to increase the research time 
at remote sites, which in turn increases the durability and life of the 
control system. The simplicity of programming the module boards and 
support of various electronic sensors allow varying the scope and re-
search objects, thereby expanding the geography of the subject area of 
research. Therefore, the developed distributed system is easily adapted 
to the necessary problem areas of research, the monitoring results of 
which can be used in many areas, such as agriculture, ecology, power, 
health care, meteorology and others.

Keywords: wireless communication, remote monitoring, gyro-
scope, accelerometer, magnetometer, distance sensor, server.
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A method has been developed to detect hazardous conditions 
of contaminated air in urban areas in real time for an arbitrary 
number of pollutants. The method is based on restoring the hid-
den dynamics of the combined risk of instantaneous action on 
the basis of the current measurements of the concentration of 
pollutants at the point of control. Other data on current condi-
tions at the point of control are not used in the developed method. 
Therefore, the method, in contrast to known analogs, is universal 
and can be applied for arbitrary conditions and control points. At 
the same time, the restored dynamics of the level of the combined 
risk of instantaneous action makes it possible not only to identify 
dangerous conditions relating to contaminated atmospheric air 
but, on the basis of the current recurrence of combined risk levels, 
to assess the probability of detecting and predicting dangerous 
levels in the combined risk of instantaneous action in real time 
at the predefined point of control. Using the developed method 
at several control points in an arbitrary area would make it pos-
sible to determine the space-time distribution of the levels of the 
combined risk of instantaneous action of atmospheric pollution 
on the population within a territory. Experimental measurements 
of the concentration of formaldehyde, ammonia, and nitrogen 
dioxide in the atmosphere have been performed at the point of 
control within an industrial city with an air pollution level of 37 
units on the AQC scale (USA). Based on the measurements, the 
method has been confirmed to be feasible. It was established that 
at the time of a credible dangerous event, the level of the com-
bined risk of instantaneous action was approximately 10-3 with 
a single probability of this level. This level of the combined risk 
is about 105 times higher than the corresponding upper limit of 
permissible individual risk. It is shown that the maximum forecast 
time of the dangerous level of combined risk under the considered 
conditions does not exceed 18 hours.

Keywords: dangerous air pollution, checkpoint, current concen-
trations of pollutants, combined risk, recurrence plot.
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The results reported here represent the first stage in the develop-
ment of a full-featured laboratory system aimed at studying machine 
learning algorithms. The relevance of the current work is predeter-
mined by the lack of network small-size mobile robots and appropri-
ate control software that would make it possible to conduct field 
experiments in real time. This paper reports the selection of network 
data transmission technology for managing mobile robots in real 
time. Based on the chosen data transmission protocol, a complete 
stack of technologies of the network model of a multi-agent system of 
mobile robots has been proposed. This has made it possible to build 
a network model of the system that visualizes and investigates ma-
chine learning algorithms. In accordance with the requirements set 
by the OSI network model for constructing such systems, the model 
includes the following levels:

1) the lower level of data collection and controlling elements – 
mobile robots;

2) the top level of the model includes a user interface server and 
a business logic support server.

Based on the built diagram of the protocol stack and the network 
model, the software and hardware implementation of the obtained 
results has been carried out. This paper employed the JavaScript 
library React with a SPA technology (Single Page Application), a 
Virtual DOM technology (Document Object Model), stored in the 
device’s RAM and synchronized with the actual DOM. That has 
made it possible to simplify the process of control over the clients 
and reduce network traffic.

The model provides the opportunity to:
1) manage the prototypes of robot clients in real time; 
2) reduce the use of network traffic, compared to other data 

transmission technologies;
3) reduce the load on the CPU processors of robots and servers;  
4) virtually simulate an experiment;
5) investigate the implementation of machine learning algorithms.
Keywords: multi-agent systems, mobile robots, machine learn-
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РЕАЛІЗАЦІЯ МОДЕЛІ ДОПОМОГИ ВОДІЄВІ ПРИ СОНЛИВОСТІ НА ОСНОВІ ВИЯВЛЕННЯ РУХІВ ОЧЕЙ (с. 6—13)

Jumana Waleed, Thekra Abbas, Taha Mohammed Hasan

Щорічно багато людей стає інвалідами на все життя або гинуть в результаті дорожньо-транспортних пригод зі смертельними наслідками. 
Крім механічних несправностей і людських помилок, однією з основних причин смертельних дорожньо-транспортних пригод є сонливість 
водія. Коли водії відчувають сонливість, з’являється безліч фізіологічних і поведінкових симптомів, таких як зміни хвиль людського мозку, 
міміки, активності очей, зменшення рухів голови і т. д. Тому існує значна необхідність у розробці моделей виявлення сонливості водія, які 
використовують ці симптоми для зниження аварійності шляхом попередження водіїв про сонливість і втому. У даній статті основна увага 
приділяється моделі допомоги водієві при сонливості для моніторингу та оповіщення водіїв з використанням поведінкового методу (метод 
виявлення рухів очей). Запропонований метод виявлення рухів очей (закриті/відкриті) використовує розширений локальний бінарний 
шаблон (розширений ЛБШ), в якому використовуються дескриптори для представлення зображень очей для вилучення особливостей 
тканин різних людей у рухомому автомобілі для визначення того, чи водій перебуває в сонному стані чи ні. Це відбувається після запису 
відео водія і виявлення його очей. Для вилучення ознак, зображення очей ділиться на невеликі області за допомогою розширеного ЛБШ і 
впорядковується в єдиний вектор ознак, де цей метод використовується для визначення ознак подібності в навчальній групі і класифікації 
зображення очей. Для забезпечення високої точності використовується наївний байєсівський класифікатор (НБ) і метод опорних векторів 
(МОВ). Отримані результати свідчать про те, що система має високий ступінь точності в порівнянні з іншими існуючими методами, де рівень 
точності НБ І МОВ з використанням набору даних виявлення очей з навчанням 90 % і тестуванням 10 % становить 96 % і 97 % відповідно.

Ключові слова:  сонливість водія, рухи очей, розширений ЛБШ, Віола-Джонс, НБ, МОВ.
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СИНТЕЗ МОДЕЛЕЙ ВИЯВЛЕННЯ ШАХРАЙСТВА В ЦИФРОВИХ ПЛАТІЖНИХ СИСТЕМАХ З 
ВИКОРИСТАННЯМ АЛГОРИТМІВ АВТОМАТИЧНОГО МАШИННОГО НАВЧАННЯ (с. 14—26)

О. М. Колодізєв, О. Ю. Мінц, П. А. Сідельов, І. В. Плескун, О. І. Лозинська

Дані глобальної фінансової статистики свідчать, що загальні втрати від шахрайських транзакцій у всьому світі постійно зростають. 
Проблему платіжного шахрайства загострює цифровізація економічних відносин, зокрема впровадження банками концепції ”Bank-
as-a-Service”, що підвищить навантаження на платіжні сервіси.

Метою дослідження є синтез ефективних моделей виявлення шахрайства в цифрових платіжних системах з використанням 
алгоритмів автоматичного машинного навчання та аналізу Big Data.

Запропоновано і систематизовано підходи до розширення інформаційної бази для виявлення шахрайських транзакцій. 
Обґрунтовано вибір метрик ефективності для побудови і порівняння моделей.

Для розв’язання задачі запропоновано використання алгоритмів автоматичного машинного навчання, які дозволяють за короткий 
час перебрати велику кількість варіантів моделей, їх ансамблів і наборів вхідних даних. За рахунок цього в проведених експериментах 
вдалося отримати якість класифікації по метриці AUC на рівні 0.977–0.982. Це перевищує ефективність класифікаторів, розроблених 
традиційними методами, при тому, що витрати часу на синтез моделей набагато нижче і вимірюються годинами. Ансамбль моделей дот-
зволив виділити до 85,7 % шахрайських транзакцій в вибірці. Точність виявлення шахрайських транзакцій також є високою (79–85 %).

Результати дослідження підтверджують ефективність використання алгоритмів автоматичного машинного навчання для синтезу 
моделей виявлення шахрайства в цифрових платіжних системах. Причому ефективність проявляється не тільки в якості отриманих 
класифікаторів, але і в зниженні витрат на їх розробку, а також у високому потенціалі інтерпретованості. Використання результатів 
дослідження дозволить фінансовим установам скоротити фінансові і часові витрати на розробку та актуалізацію активних систем 
протидії платіжному шахрайству, підвищити ефективність моніторингу фінансових операцій.

Ключові слова:  цифрові платежі, машинне навчання, автоматичний синтез, виявлення шахрайства, наука про дані.

DOI: 10.15587/1729-4061.2020.213834

РОЗРОБКА МЕТОДУ ОЦІНЮВАННЯ ЕФЕКТИВНОЇ ШВИДКОСТІ ПЕРЕДАЧІ ІНФОРМАЦІЇ НА БАЗІ 
ЕМПІРИЧНОЇ МОДЕЛІ СТАТИСТИЧНОГО ЗВ’ЯЗКУ ОСНОВНИХ ПАРАМЕТРІВ БЕЗПРОВІДНОГО КАНАЛУ 
СТАНДАРТУ 802.11 (с. 26—35)

Д. В. Михалевський

Запропоновано метод оцінювання ефективної швидкості передачі інформації у каналах стандарту 802.11, який передбачає 
вимірювання основного енергетичного параметра за допомогою програмно-апаратних засобів абонентського пристрою. Основою 
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такого методу є емпіричні моделі статистичного зв’язку між основними параметрами каналу, які отримано на основі експериментальних 
досліджень із застосуванням алгоритмів моніторингу. Отриманні при реалізації даного методу рішення дозволяють враховувати 
максимально-можливу кількість дестабілізуючих факторів та значно зменшити час оцінювання ефективної швидкості передачі 
інформації. Слід відзначити, що такий метод може використовуватись для технічної діагностики безпровідних мереж стандартів 
802.11х на етапах проектування та експлуатації мереж.

Встановлено, що використовуючи коефіцієнт енергетичної ефективності виникає значна похибка при зміщенні точок перетину 
лінійної та логарифмічної математичної моделі. Це може приводити до відхилення математичної оцінки ефективної швидкості 
передачі інформації та реальних значень. Статистичний зв’язок дає меншу похибку, але підвищує вимоги до емпіричних досліджень 
для отримання максимально-можливої достовірності.

Однією із особливостей запропонованого методу, можна виділити достовірність оцінювання ефективної швидкості передачі 
інформації. Така достовірність залежить від трьох основних факторів: точність оцінювання результатів, на основі яких отримана 
математична модель; оцінювання інтервалів флуктуацій та характеристики обладнання стандарту 802.11 різних виробників. 
Останній фактор можна виділити як недолік, що передбачає створення бази даних параметрів моделі статистичного зв’язку для 
різних пристроїв із корегуючими коефіцієнтами.

Ключові слова: безпровідний канал, стандарт 802.11, ефективна швидкість передачі даних, потужність сигналу, метод оцінювання, 
статистичний зв’язок.
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РОЗРОБКА РОЗПОДІЛЕНОЇ БЕЗДРОТОВОЇ WI-FI СИСТЕМИ ДЛЯ МОНІТОРИНГУ ТЕХНІЧНОГО СТАНУ 
ВІДДАЛЕНИХ ОБ’ЄКТІВ (с. 36—48)

Н. Б. Каліаскаров, В. П. Івель, Ю. В. Герасимова, В. В. Югай, С. С. Молдахметов

Дослідження присвячене вирішенню питань збору і передачі даних вимірювання при моніторингу різних будівельних 
об'єктів і мостових споруд. Вирішення питань здійснювалося за допомогою розробки власної розподіленої системи, що працює за 
технологією Wi-Fi. Отримані результати вимірювання наступних параметрів і даних: відстань між тріщинами і стиками, показання 
магнітометра і розташування і можливий нахил об'єктів в трьох осях за даними акселерометра і гіроскопа. Завдяки налаштуванню 
сервера створюються нові канали для прийому даних, які дозволяють провести подальшу їх обробку і виконання повного аналізу 
дослідження, наприклад, для вирішення проблеми прогнозу технічних станів будівельних і мостових об'єктів. Повнота аналізу 
дослідження вирішує проблему, пов'язану з виявленням можливих помилок і визначенням затримок в системі зв'язку. В цілому, 
достовірність всіх результатів досліджень має важливу роль при прогнозуванні технічних станів різних об'єктів і при пошуку 
вирішення проблем, що виникають унаслідок технічних складнощів віддаленого контролю. У зв'язку з цим, поставлено і вирішено 
питання обґрунтованості вибору Wi-Fi модулів, в яких для отримання результатів вимірювань в тривалому часі враховані параметри 
енергоспоживання і доступності до програмування плат даних модулів. Налаштування параметрів енергоспоживання дозволило 
збільшити час проведення дослідження на віддалених об'єктах, що в свою чергу підвищує довговічність і термін експлуатації керуючої 
системи. Простота програмування плат модулів і підтримка різних електронно-вимірювальних датчиків дозволяють варіювати сферу 
і об'єкти дослідження, тим самим розширюючи географію предметної області досліджень. Тому, розроблена розподілена система 
легко адаптується під необхідні проблемні сфери дослідження, результати моніторингу яких можуть знайти застосування в багатьох 
областях, таких як сільське господарство, екологія, енергетика, охорона здоров'я, метеорологія та інші.

Ключові слова:  бездротовий зв'язок, віддалений моніторинг, гіроскоп, акселерометр, магнітометр, датчик відстані, сервер.
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РОЗРОБКА МЕТОДУ ВИЯВЛЕННЯ НЕБЕЗПЕЧНИХ СТАНІВ ЗАБРУДНЕНОГО АТМОСФЕРНОГО ПОВІТРЯ НА 
ОСНОВІ ПОТОЧНОЇ РЕКУРЕНТНОСТІ КОМБІНОВАНОГО РИЗИКУ (с. 49—56)

Б. Б. Поспєлов, В. В. Коврегін, Є. О. Рибка, О. М. Крайнюков, О. А. Петухова, Т. Ю. Бутенко, П. Ю. Бородич, І. Є. Морозов, 
О. М. Горбов, І. В. Грачева

Розроблено метод виявлення небезпечних станів забрудненого атмосферного повітря урбанізованих територій в реальному часі 
для довільного числа забруднювачів. Метод базується на відновленні прихованої динаміки рівня комбінованого ризику миттєвої дії 
за поточними вимірам концентрації забруднювачів в точці контролю. Інші дані про поточні умови в точці контролю в розробленому 
методі не використовуються. Тому метод на відміну від відомих аналогів є універсальним і може застосовуватися для довільних умов і 
точок контролю. При цьому відновлювана динаміка рівня комбінованого ризику миттєвої дії дозволяє не тільки виявляти небезпечні 
стани забрудненого атмосферного повітря, але і на основі поточної рекурентності рівнів комбінованого ризику оцінювати вірогідність 
виявлення і прогнозування небезпечних рівнів комбінованого ризику миттєвої дії в реальному часі в заданій точці контролю. Застоа-
сування розробленого методу в декількох точках контролю на довільній території дозволить визначати просторово-часові розподіли 
рівнів комбінованого ризику миттєвої дії атмосферних забруднень на населення території. Виконано експериментальні вимірювання 
концентрації формальдегіду, аміаку і двоокису азоту в атмосферному повітрі в точці контролю на території промислового міста 
з рівнем забруднення атмосфери, що характеризується 37 одиницями за шкалою AQI (США). На основі отриманих вимірів 
підтверджена працездатність методу. Встановлено, що в момент достовірно небезпечної події рівень комбінованого ризику миттєвої 
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дії склав приблизно 10-3 при одиничній ймовірності цього рівня. Даний рівень комбінованого ризику приблизно в 105 разів переви -
щує рівень відповідної верхньої межі допустимого індивідуального ризику. Показано, що для розглянутих умов максимальний час 
прогнозу небезпечного рівня комбінованого ризику не перевищує 18 годин.

Ключові слова: небезпечні забруднення атмосферного повітря, контрольна точка, поточні концентрації забруднювачів, комбіное-
ваний ризик, рекурентна діаграма.
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ПОБУДОВА МОДЕЛІ МЕРЕЖЕВОЇ ВЗАЄМОДІЇ СКЛАДОВИХ МУЛЬТИАГЕНТНОЇ СИСТЕМИ МОБІЛЬНИХ 
РОБОТІВ (с. 57—63)

В. А. Дідук, В. Г. Гриценко, А. Д. Єрьоменко

Представлені результати роботи є першим етапом розробки повнофункціональної лабораторної системи дослідження алгоритмів 
машинного навчання. Актуальність роботи зумовлена відсутністю мережевих малогабаритних мобільних роботів та відповідного 
керуючого програмного забезпечення, що дозволило б проводити натурні експерименти в реальному часі. В роботі здійснено підбір 
мережевої технології передачі даних для керування мобільними роботами в реальному часі. На основі обраного протоколу передачі 
даних запропоновано повний стек технологій мережевої моделі мультиагентної системи мобільних роботів. Це дозволило побудувати 
мережеву модель системи візуалізації та дослідження алгоритмів машинного навчання. Відповідно до вимог мережевої моделі OSI 
щодо побудови подібних систем, модель включає в себе наступні рівні:

1) нижній рівень збору даних та виконавчих механізмів – мобільні роботи; 
2) верхній рівень моделі – складається з серверу користувацького інтерфейсу та серверу підтримки бізнес-логіки.
Базуючись на побудованих діаграмі стеку протоколів та мережевій моделі здійснена програмно-апаратна реалізація отриманих 

результатів. У роботі використано JavaScript бібліотека React з технологією SPA (Single Page Application), технологію Virtual DOM 
(Document Object Model), що зберігається в оперативній пам’яті пристрою і синхронізується з реальним DOM. Це дозволило спросt-
тити процес керування клієнтами та зменшити мережевий трафік. 

Модель надає можливість: 
1) керувати прототипами роботів-клієнтів в реальному часі;
2) зменшити використання мережевого трафіку, в порівнянні з іншими технологіями передачі даних; 
3) зменшити навантаження на центральні процесори роботів та серверів; 
4) виконувати віртуальну симуляцію експерименту; 
5) досліджувати виконання алгоритмів машинного навчання.
Ключові слова: мультиагентні системи, мобільні роботи, машинне навчання, мережева модель, WEB-інтерфейс, WebSocket.


