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higher education. New organizational principles of digitalization of 
higher education institutions were proposed, based on the project-
oriented organizational structure – a digital transformation office. 
The structure and the functions of such an office were determined.

The processes of higher education institutions from the positions 
of readiness for the implementation of the systems engineering con-
cept of digitalization were explored. Examples of the HEI digitaliza-
tion using the proposed concept were given.

Keywords: digitalization, project management, organizational 
structure, digital transformation, systems engineering.
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The systems engineering concept of digitalization of higher 
education institutions (HEI) was proposed. The concept integrates 
the systemic, process-based, and project-based approach to display-
ing the objects and processes of the HEI activity in a unified digital 
space. This will make it possible to use it for automated solutions 
of functional problems in the educational, scientific, economic, and 
management processes of the HEI. Within the framework of the 
concept, the approaches to implementation were proposed: processes 
of the HEI digital transformation; functions and structures of the 
HEI digitalization project management; tools of a digital univer-
sity. The concept is based on a unified digital space, which includes: 
digital and functional environment, tools for its formation, tools for 
using the digital environment. It was shown that the success of the 
transformation of the HEI into a digital university directly depends 
on the effectiveness of the organization of processes of digitalization 
project management. And this requires the use of the problem-ori-
ented methodology of project management; the creation of a special 
division of the HEI digitalization; the development of the structure 
and technology of filling and using the digital space of an institution 
of higher education.

The result of the application of the HEI digitalization concept is 
the creation of the specified methodology for project management, 
which is focused on the digital transformation of an institution of 
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method for optimizing the site loading speed will create conditions for 
improving the site’s position in search engine rankings.

Keywords: loading speed, expert evaluation, pairwise compari-
son matrix, hierarchy analysis method.
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We have proposed a method for optimizing the loading speed of the 
site. The site is targeted at the local audience within one city or region. 
It is also taken into account that we can develop the site in a ready-made 
content management system. We have formed a list of criteria that af-
fect the site loading speed. Experts in multimedia publishing have been 
involved in forming a list of criteria that affect the site loading speed. 
We have discovered the difficulties and shortcomings of certain criteria, 
which should be considered as analytical and theoretical data for an 
expert review of the complexity of criteria implementation.

The weighting factors of the criteria influence on the optimiza-
tion degree of the website loading speed are determined. A pairwise 
comparison matrix of criteria is based on determining how much is 
one of the criteria influencing the optimization degree of the site 
loading speed more significant than the other. The calculation of 
the elements of the weighting matrix of the criteria is implemented. 
The most important and significant criteria that influence the opti-
mization of the website loading speed have been discovered.

We have formed an order of the criteria list implementation to 
increase the site loading speed. The implementation of the developed 
methodology for optimizing the site loading speed was implemented 
as a prototype of a food photographer’s site, which is based on the 
Joomla 3.9 content management system (USA). We have reviewed 
several alternatives for the implementation of image compression. The 
site loading speed has been tested before and after the implementation 
of the developed method. It has been determined that, on average, 
site loading speed indicators improved by 48 %. The development of a 
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by 1.76 times, which reduces losses by 1.65 times and increases the 
time for choosing threat counteraction means by reducing the time 
to identify threats online by 38 %.

Keywords: cybersecurity, antagonistic agents, modeling method-
ology, reflexive agent, multiagent systems, business process contour.
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The rapid development of computer technology, the emergence 
of modern cyber threats with signs of hybridity and synergy put 
forward strict requirements for the economic component of national 
security and especially the processes of ensuring the economy cy-
bersecurity. The cybersecurity industry is trying to meet today’s 
requirements by introducing new and more advanced security 
technologies and methods, but it is believed that such a universal 
approach is not enough. The study is devoted to resolving the objec-
tive contradiction between the growing practical requirements for an 
appropriate level of cybersecurity of business process contours while 
increasing the number and technological complexity of cybersecu-
rity threats. Also the fact that threats acquire hybrid features on the 
one hand, and imperfection, and sometimes the lack of methodology 
for modeling the behavior of interacting agents of security systems 
should be taken into account. However, this does not allow timely 
prediction of future actions of attackers, and as a result, determining 
the required level of investment in security, which will provide the 
required level of cybersecurity.

The paper proposes the Concept of modeling the behavior of 
interacting agents, the basis of which is a three-level structure of 
modeling the subjects and business processes of the contours of the 
organization and security system, based on modeling the behavior 
of antagonistic agents. The proposed methodology for modeling the 
behavior of interacting agents, which is based on the Concept of 
behavior of antagonistic agents, allows assessing and increasing the 
current level of security by reducing the number of hybrid threats 
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The existing models, methods, and technologies for managing 
the gas transmission system of the Republic of Kazakhstan have sig-
nificantly become outdated. Therefore, during the operation of the 
gas transmission system, the phenomenon of a gas imbalance occurs. 
The presence of an imbalance leads to unjustifiably high technical 
and economic losses, as well as disagreements and disputes between 
consumers and suppliers of gas in the gas transmission system.

To eliminate this problem, the task was set to analyse the features of 
the AS for data collection, gas metering, and detection of an imbalance 
and its development, taking into account the identified features of the 
AS method for determining a gas imbalance and identifying the causes 
of its occurrence. It was proposed to consider a section of the main gas 
pipeline as a set of gas supply and consumption systems. A two-sided F-
test was used as a general indicator of a gas imbalance at the site and for 
each element of the gas supply and consumption systems. It was shown 
that a comparison of the variances of samples for individual elements 
and for the area as a whole identified such reasons for a gas imbalance as 
measurement errors and changes in the operating modes. The developed 
method for determining a gas imbalance and identifying the causes of its 
occurrence makes it possible to assess quantitatively and qualitatively 
the gas imbalance at the section of the main gas pipeline and to deter-
mine the most significant cause of this imbalance.

The developed method was tested while analysing the metering 
data on gas transportation in the section of the main gas pipeline 
‘Bukhara Gas-Bearing Region – Tashkent–Bishkek–Almaty’ for 
two calendar months. We analysed the data on the equality of the 
variances of the gas supply and consumption systems in this section, 
as well as the equality of the variances of the samples describing the 
operation of individual elements of these systems for two months. 
Solution options were proposed, which made it possible to formulate 
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This paper has demonstrated the need to use models not only at 
the stage of theoretical research and design operations but also when 

a conclusion about a change in the value of the gas imbalance and the 
main reason for this change.
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studying existing objects. The techniques to build them on the basis 
of identification methods have been analyzed. The identification 
methods have been shown when determining the parameters of pro-
cesses and objects. The difficulty of defining the models’ structures 
has been emphasized.

A method has been proposed to determine the structure of an ar-
bitrary object’s model as the approximating set of linear differential 
models. The data on the object’s response to external impact have 
been used as source data. Demonstrating the method’s feasibility em-
ployed a set of standard links and a standard external influence in the 
form of a stepped function as a model. This approach helps assess the 
adequacy of the obtained approximation results based on the precise 
solutions available. In a general case, there are no specific require-
ments for the form of an external influence and an object’s reaction.

The data that reflect the object’s response should allow their ap-
proximation using a polynomial. That makes it possible to represent 
them following a Laplace transform in the form of a truncated power 
series in the image domain. The transfer function is written in a 
general form as a rational fraction. It underlies a Padé approximant 
of the truncated power series.

The comparison of the available accurate calculation results and 
those derived on the basis of the built model has shown good agree-
ment. In the cases under consideration, the computation error did 
not exceed the 5 % value permissible for engineering calculations. 
This is also the case when using the approximation of original data 
over a limited period.

The response of the resulting model to the external influence 
that simulates a real pulse was investigated. The comparison with 
precise results showed a discrepancy not exceeding the value permis-
sible for engineering calculations (<5 %).

Keywords: object approximation model, structural identifica-
tion, Padé approximant, linear differential models.
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РОЗРОБКА СИСТЕМОТЕХНІЧНОЇ КОНЦЕПЦІЇ ДІДЖИТАЛІЗАЦІЇ ЗАКЛАДІВ ВИЩОЇ ОСВІТИ (c. 6–20)

Ю. М. Тесля, Н. Ю. Єгорченкова, Ю. Л. Хлевна, Є. Ю. Катаєва, Т. В. Латишева, О. В. Єгорченков, А. О. Хлевний, В. В. Веретельник

Запропоновано системотехнічну концепцію діджиталізації закладів вищої освіти (ЗВО). Концепція інтегрує системний, процесний 
і проєктний підхід до відображення об’єктів і процесів діяльності ЗВО в єдиному цифровому просторі. Це дозволить його використати 
для автоматизованого вирішення функціональних задач в освітньому, науковому, господарському та управлінському процесах ЗВО. В 
рамках концепції запропоновано підходи до реалізації: процесів цифрової трансформації ЗВО; функцій і структур управління проєктами 
діджиталізації ЗВО; інструментів цифрового університету. В основу концепції покладено єдиний цифровий простір, який включає: циф-
рове та функціональне середовища, інструменти його формування, інструменти використання цифрового середовища. Показано, що успіх 
трансформації ЗВО в цифровий університет напряму залежить від ефективності організації процесів управління проєктами діджиталізації. 
А для цього необхідне: застосування проблемно-орієнтованої методології управління проєктами; створення спеціального підрозділу діджи-
талізації ЗВО; розробки структури та технології наповнення та використання цифрового простору закладу вищої освіти. 

Результатом застосування наведеної концепції діджиталізації ЗВО є створення конкретизованої методології управління проєкта-
ми, яка орієнтована на цифрову трансформацію закладу вищої освіти. Запропоновані нові організаційні засади діджиталізації закла-
дів вищої освіти, в основі яких проєктно-орієнтована організаційна структура – офіс цифрової трансформації. Визначені структура 
та функції такого офісу. 

Досліджено процеси закладів вищої освіти з позицій готовності до впровадження системотехнічної концепції діджиталізації. На-
ведено приклади діджиталізації ЗВО з використанням запропонованої концепції.

Ключові слова: діджиталізація, управління проєктами, організаційна структура, цифрова трансформація, системотехніка.
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РОЗРОБКА МЕТОДИКИ ОПТИМІЗАЦІЇ ШВИДКОСТІ ЗАВАНТАЖЕННЯ САЙТУ (с. 21–29)

О. І. Пушкар, Є. М. Грабовський, А. С.Гордєєв

Запропоновано методику оптимізації швидкості завантаження сайту. Сайт орієнтований на локальну аудиторію з урахуванням 
вартості оптимізації, розташування цільової аудиторії у межах одного міста або області. Також приймається в увагу те, що сайт може 
бути розроблено на готовій системі керування вмістом. Сформовано перелік критеріїв, що впливають на швидкість завантаження 
сайтів. Для формування переліку критеріїв, що впливають на швидкість завантаження сайтів, було залучено експертів галузі мульти-
медійного видавництва. Були виявлені складності і недоліки визначених критеріїв, які слід розглядати як аналітико-теоретичні дані 
для проведення експертного оцінювання складності реалізації критеріїв.

Визначено вагові коефіцієнти впливу критеріїв на ступень оптимізації швидкістю завантаження сайту. Побудовано матрицю пар-
них порівнянь критеріїв на основі визначення, на скільки один критерії впливу на ступень оптимізації швидкістю завантаження сайту 
більш суттєвий, ніж інший. Здійснено розрахунок елементів матриці вагових коефіцієнтів критеріїв. Виявлено найбільш важливі та 
значущі критерії, що впливають на оптимізацію швидкістю завантаження сайту.

Сформована послідовність впровадження переліку критеріїв для підвищення швидкості завантаження сайту. Реалізація роз-
робленої методики оптимізації швидкості завантаження сайту здійснена у вигляді прототипу сайту фуд-фотографа, який базується 
на системі керування вмістом Joomla 3.9 (США). Розглянуто декілька альтернатив впровадження критерію стискання зображень. 
Проведено тестування швидкості завантаження сайту до та після впровадження розробленої методики. Визначено, що в середньому 
показники швидкості завантаження сайту поліпшилися на 48 %. Розроблення методики оптимізації швидкості завантаження сайту 
створить умови для покращання позицій сайту в рейтингах пошукових систем.

Ключові слова: швидкість завантаження, експертне оцінювання, матриця парних порівнянь, метод аналізу ієрархій.
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РОЗРОБКА ПРОСТОРОВО-ЧАСОВОЇ СТРУКТУРИ МЕТОДОЛОГІЇ МОДЕЛЮВАННЯ ПОВЕДІНКИ 
АНТАГОНІСТИЧНИХ АГЕНТІВ СИСТЕМИ БЕЗПЕКИ (c. 30–52)

О. В. Мілов, А. М. Гребенюк, А. Д. Наливайко, О. А. Нємкова, І. Р. Опірський, І. В. Пасько, Х. Н. Рзаєв, А. Г. Салий, 
Ю. П. Синиціна, О. И. Соловьева

Стрімкий розвиток обчислювальних технологій, поява сучасних кіберзагроз з ознаками гібридності та синергізму висуває жор-
сткі вимоги до економічної складової національної безпеки держави та особливо процесам забезпечення кібербезпеки функціонуван-
ня економіки. Індустрія кібербезпеки намагається відповідати вимогам сьогодення, впроваджуючи нові і більш досконалі технології 
і методи гарантування безпеки, однак вважається, що такий універсальний підхід недостатній. Дослідження присвячено вирішенню 
об’єктивного протиріччя між зростаючими на практиці вимогами до забезпечення відповідного рівня кібербезпеки контурів бізнес-
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процесів при одночасному збільшені кількості та технологічній складності загроз кібербезпеці. При цьому слід враховувати набуття 
загрозами ознак гібридності з одного боку, та недосконалістю, а подекуди й відсутністю методології моделювання поведінки взаємо-
діючих агентів систем безпеки. Однак це не дозволяє своєчасно прогнозувати майбутні дії зловмисників, а як результат – визначати 
необхідний рівень інвестицій в систему безпеки, що забезпечить необхідний рівень кібербезпеки.

В роботі запропонована Концепція моделювання поведінки взаємодіючих агентів, базис якої становить трирівнева структура 
моделювання суб’єктів та бізнес-процесів контурів функціонування організації та системи безпеки, що базується на моделюванні 
поведінки антагоністичних агентів.Запропонована методологія моделювання поведінки взаємодіючих агентів, яка заснована на Кон-
цепції поведінки антагоністичних агентів, дозволяє оцінити та підвищити поточний рівень безпеки за рахунок зменшення у 1,76 разів 
кількості реалізації гібридних загроз, що забезпечує зменшення збитків у 1,65 рази та збільшення часу вибору засобів протистояння 
за рахунок скорочення на 38 % часу для ідентифікації загрози в онлайн режимі.

Ключові слова: кібербезпека, антагоністичні агенти, методологія моделювання, рефлексивний агент, мультиагентні системи, 
контур бізнес-процесів.
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РОЗРОБКА МЕТОДУ ДОСЛІДЖЕННЯ ДИСБАЛАНСУ ГАЗУ НА ДІЛЯНЦІ МАГІСТРАЛЬНОГО ГАЗОПРОВОДУ 
КАЗАХСТАНУ (c. 53–65)

Б. Б. Оразбаєв, Д. Р. Зінагабдєнова, Н. А. Абілгази, Л. Т. Курмангазієва, М. В. Євланов

Наявні моделі, методи й технології управління газотранспортною системою Республіки Казахстан на сьогодні значно застаріли. 
Тому в ході експлуатації газотранспортної системи виникає явище дисбалансу газу. Наявність дисбалансу призводить до невиправ-
дано високих технічних і економічних втрат, розбіжностей і суперечок споживачів і постачальників газу в газотранспортній системі.

Для усунення цієї проблеми поставлено завдання аналізу особливостей АС збору даних, обліку природного газу та визначення 
дисбалансу й розробки з урахуванням виявлених особливостей АС методу визначення дисбалансу газу і виявлення причин його 
виникнення. Запропоновано розглядати ділянку магістрального газопроводу як сукупність систем постачання та споживання газу. 
В якості універсального показника дисбалансу газу на ділянці та для кожного елемента систем постачання та споживання газу ви-
користано двосторонній F-тест. Показано, що порівняння дисперсій вибірок щодо окремих елементів і ділянки загалом дозволяє 
виявляти такі причини дисбалансу газу, як похибки вимірювань і зміна режимів роботи. Розроблений метод визначення дисбалансу 
газу і виявлення причин його виникнення дозволяє кількісно і якісно оцінити дисбаланс газу на ділянці магістрального газопроводу 
та визначити найбільш значущу причину виникнення цього дисбалансу.

Апробація розробленого методу проводилася в процесі аналізу облікових даних про транспортування газу на ділянці магістраль-
ного газопроводу «Бухарський газоносний район Ташкент-Бішкек-Алмати» за два календарні місяці. Було проаналізовано дані про 
рівність дисперсій систем постачання та споживання газу цієї ділянки, а також про рівність дисперсій вибірок, що описують роботу 
окремих елементів цих систем за два місяці. Запропоновано варіанти рішень, які дозволили сформулювати висновок про зміну вели-
чини дисбалансу газу та основну причину цієї зміни.

Ключові слова: дисбаланс газу, автоматизована система, функція обліку природного газу, гіпотеза про рівність дисперсій, крите-
рій Фішера, причина виникнення дисбалансу.
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РОЗРОБКА МЕТОДУ ПРЕДСТАВЛЕННЯ АПРОКСИМАЦІЙНОЇ МОДЕЛІ ОБ›ЄКТА ЯК МНОЖИНИ ЛІНІЙНИХ 
ДИФЕРЕНЦІЙНИХ МОДЕЛЕЙ (c. 66–73)

О. І. Брунеткін, К. В. Беглов, В. О. Брунеткін, О. М. Максимов, О. Б. Максимова, О. С. Гавалюх, В. Е. Демиденко

Показано необхідність використання моделей не тільки на стадії теоретичних досліджень і проектних робіт, але і при дослідженні 
вже існуючих об’єктів. Проаналізовано способи їх побудови на основі методів ідентифікації. Відзначено використання методів іден-
тифікації для визначення параметрів процесів і об’єктів. Підкреслено складність визначення структури моделей.

Запропоновано метод визначення структури моделі довільного об’єкта як апроксимуючої сукупності лінійних диференціальних 
моделей. В якості вихідних даних використані реакції об’єкта на зовнішній вплив. Для демонстрації працездатності методу в якості 
моделі використана сукупність стандартних ланок і стандартний зовнішній вплив у вигляді ступінчастої функції. Такий підхід до-
зволяє оцінити адекватність одержаних апроксимаційних результатів на основі наявних точних рішень. У загальному випадку спеці-
альних вимог до форми зовнішнього впливу і реакції об’єкта не висувається.

Дані, що відображають реакцію об’єкта, повинні давати можливість апроксимувати їх за допомогою полінома. Це дозволяє пред-
ставити їх після перетворення Лапласа у в формі усіченого степеневого ряду в просторі зображень. Передавальна функція записуєть-
ся в загальному вигляді як раціональний дріб. Вона є основою для апроксимації Паде усіченого степеневого ряду.

Порівняння наявних точних результатів розрахунків і отриманих на основі побудованої моделі показало гарний збіг. У розгля-
нутих випадках похибка обчислень не виходила за допустиму для інженерних розрахунків величину 5 %. Це забезпечується і в разі 
використання апроксимації вихідних даних для обмеженого проміжку часу.

Була досліджена реакція отриманої моделі на зовнішній вплив, що імітує реальний імпульс. Порівняння з точними результатами 
показало розбіжність, що не перевищує допустимої величини для інженерних розрахунків (<5 %).

Ключові слова: апроксимаційна модель об’єкта, структурна ідентифікація, апроксимація Паде, лінійні диференціальні моделі.


