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the distributed location depend not only on the characteristics of the 

transmitting and receiving positions but on the system’s geometry 

and the information combining technique as well. It was established 

that the size and nature of the detection zones of air objects under 

a mode of distributed reception depend on the distance to the base 

line and the degree of suppression of the penetrating signal in the 

receiving position. The detection zone of survey radar stations was 

estimated when the modes of single-position and distributed loca-

tion merge. It was established that the shape of an air object detec-

tion zone depends on the design features of a particular air object and 

would take a different form for different types of air objects. How-

ever, the general trend to increase the size of the detection zone and 

reduce the dependence of its shape on the foreshortening of an air 

object when the merged modes of single-position and distributed re-

ception is inherent in all types of air objects. The quality of using the 

merging of single-position and distributed reception modes at the 

predefined flight altitude of an air object was assessed. It was estab-

lished that the application of the non-coherent combination of the 

single-position and distributed processing channels would increase 

the size of the detection zone of stealth aircraft objects by at least 

30 % compared to the size of the single-position radar detection zone.

Keywords: detection zone, single-position reception, distrib-

uted location, air object, radar station.
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This paper reports the assessment of the detection zone of survey 

radar stations under a mode of single-place location. The detection 

zone under this mode significantly depends on the properties of the 

single-position effective surface of air objects scattering. The assess-

ment of the detection zone of survey radar stations under a mode of 

the distributed location has been performed. It was established that 

the dimensions of the detection zone of air objects under a mode of 
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This paper reports the technique devised to evaluate fluc-
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time of obtaining the result from diagnosing by involving monitoring 

algorithms.

An expression for the statistical relation between fluctuations 

in the main parameters of the 802.11 standard wireless channel was 

obtained on the basis of the proposed mathematical ratios, which 

makes it possible to evaluate fluctuations of the information param-

eter based on the fluctuations of an energy one and vice versa. This 

is relevant when assessing the effective speed of information trans-

mission based on measuring the signal strength at the receiver input 

using monitoring algorithms.

The analysis of the reported results and their comparison with 

empirical studies have shown that based on the interrelation be-

tween the main channel parameters with a regression confidence 

interval it is possible to determine the level of fluctuations based on 

the confidence probability. The dependence of a fluctuation level on 

the variances and confidence intervals of regression models has also 

been established. With a probability of 0.85, the fluctuations have 

been obtained for direct visibility and at a minimum number of inter-

ferences while a probability of 0.97 shows the impact of a multipath 

wave propagation factor in the premises.

Keywords: wireless channel, 802.11 standard, effective speed of 

information transfer, signal strength, fluctuations, statistical relation.
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Given the need to improve the efficiency of data transfer, there 

are requirements to ensure their reliability and quality under in-

terference. One way to improve data transfer efficiency is to use 

noise-resistant codes, which include a closed-form expression of the 

Fibonacci code, a parity code, and a permanent weight code. The re-

sult of applying these types of coding produces interference-resistant 

end-to-end processing and transmission of information, which is a 

promising approach to improving the efficiency of telecommunica-

tions systems in today’s environment. This paper reports the estima-

tion of the error detecting code capability of the Fibonacci code in a 

closed-form expression, as well as its comparative characteristic with 

a parity code and a permanent weight code for a binary symmetrical 

channel without memory. To assess an error detecting capability of 

the Fibonacci code in a closed-form expression, the probability of 

Fibonacci code combinations moving to the proper, allowable, and 

prohibited classes has been determined. The comparative character-

istic of the indivisible error-detecting codes is based on an average 

probability method, for the criterion of an undetectable error prob-

ability, employing the MATLAB and Python software. The method 

has demonstrated the simplicity, versatility, and reliability of estima-

tion, which is close to reality. The probability of an undetectable 

error in the Fibonacci code in a closed-form expression is V=5×10-7; 

in a code with parity check, V=7.7×10-15; and in a permanent weight 

code, V=1.9×10-15, at p10=3×10- 9. The use of the average probability 

method makes it possible to effectively use indivisible codes for de-

tecting errors in telecommunications systems.

Keywords: average probability method, indivisible code, error-

detecting code, undetectable error, reliability.
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This paper reports the principles of building irregular codes with 

a low density of parity checks. It has been determined that finding ir-

regular finite-length codes with improved characteristics necessitates 

the optimization of the distributions of powers of the symbol and test 

vertices of the corresponding Tanner graph. The optimization problem 

has been stated and the application of a bioinspired approach to solving 

it has been substantiated. The paper considers the main stages of the 

bioinspired method to optimize the finite-length irregular codes with a 

low density of parity checks. It is shown that a given method is based on 

the combined application of the bioinspired procedure of bats, a special 

method for building Tanner graphs, and computer simulation.

The reported study aimed to evaluate the effectiveness of the 

proposed method for optimizing irregular codes when using the 

selected bioinspired procedure and the predefined model of a com-

munication channel.

Based on the study results, it has been determined that the op-

timized relatively short irregular codes with a low density of parity 

checks possess better characteristics compared to existing codes. It 

is shown that the derived codes do not demonstrate the effect of an 

“error floor” and ensure an energy win via encoding of about 0.5 dB 

compared to regular codes depending on the length of the code. It 

has been determined that the optimization of irregular codes with a 

low value of the maximum power in the distribution of powers of the 

symbol vertices of the Tanner graph leads to a decrease in the order 

of an error coefficient in the region with a high signal/noise ratio.

The application of the optimized irregular codes with a low den-

sity of parity checks could improve the efficiency of next-generation 

wireless telecommunication systems.



68

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774	 6/9 ( 108 ) 2020

using decision trees, implemented using “IF-THEN” fuzzy rules, which 

are considered as common building blocks of the decision tree. This 

approach allows processing large amounts of data. The use of the deci-

sion tree allows increasing evaluation accuracy, is easy to set up and 

intuitive. Improvement of the efficiency of cybersecurity assessment 

(error reduction) was achieved using evolving neuro-fuzzy artificial 

neural networks. Training of evolving neuro-fuzzy artificial neural 

networks was carried out by learning not only the synaptic weights of 

the artificial neural network, type, parameters of the membership func-

tion, but also by reducing the dimensionality of the feature space. The 

efficiency of information processing was also achieved through training 

the architecture of artificial neural networks; taking into account the 

type of uncertainty of information to be assessed; working with both 

clear and fuzzy products, and reducing the feature space. This reduces 

the computational complexity of decision-making and eliminates the 

accumulation of learning errors of artificial neural networks. The com-

putational complexity of the method is on average 2 million calculations 

less compared to the known ones, and after 2 epochs, the learning error 

decreases. Cybersecurity analysis in general occurs due to an advanced 

clustering procedure that allows working with both static and dynamic 

data. Testing of the proposed method was carried out. The increase in 

the efficiency of cybersecurity assessment of about 20–25 % in terms of 

information processing efficiency was revealed.

Keywords: cybersecurity, artificial intelligence, cyber threats, 

intelligent systems, information systems.
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A process of creating a static neural network intended for 

diagnosing bypass gas turbine aircraft engines by a method of cat-

egorizing the technical state of the engine flow path was considered. 

Diagnostics depth was “to the structural assembly”. A variant of 

diagnosing single faults of the flow path was considered.

The following tasks were set:

‒ select the best neuron activation functions in the network 

layers;

‒ determine the number of layers;

‒ determine the optimal number of neurons in layers;

‒ determine the optimal size of the training set.

The problem was solved taking into account the influence of 

parameter measurement errors.

The method of structure optimization implies training the 

network of the selected configuration using a training data set. The 

training was periodically interrupted to analyze the results of the 

network operation according to the criterion characterizing the 

quality of classification of the engine technical state. The assessment 

was performed with training and control sets. The network that pro-

vides the best value of the classification quality parameter assessed 

by the test set was selected as the final network.

The PS-90A turbojet engine was selected as the object of diag-

nostics. Diagnostics was carried out on takeoff mode and during the 

initial climb.

Primary optimization was carried out according to the data 

with no measurement errors. It was shown that a two-layer net-

work with the use of neurons having a hyperbolic tangent function 

in both layers is sufficient to solve the problem. The size of the first 

network layer was finally optimized according to the data contain-

ing measurement errors. A two-layer network with eight neurons 

in the first layer was obtained. The share of erroneous diagnoses 

measured 14.5 %.
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ОЦІНКА ЗОН ВИЯВЛЕННЯ ОГЛЯДОВИХ РАДІОЛОКАЦІЙНИХ СТАНЦІЙ ПРИ ДОДАТКОВОМУ 
ВИКОРИСТАННІ ВИПРОМІНЮВАННЯ СТОРОННІХ ДЖЕРЕЛ (c. 6–17)

І. В. Рубан, Г. В. Худов, В. М. Ліщенко, О. В. Пуховий, С. E. Попов, P. Л. Колос, Т. М. Кравець, Н. М. Шамрай, 

Ю. С. Соломоненко, І. Ю. Юзова

Проведена оцінка зони виявлення оглядових радіолокаційних станцій в режимі однопозиційної локації. Зона виявлення в 

такому режимі суттєво залежить від властивостей однопозиційної ефективної поверхні розсіяння повітряних об’єктів. Проведена 

оцінка зони виявлення оглядових радіолокаційних станцій в режимі рознесеної локації. Встановлено, що розміри зони виявлення 

повітряних об’єктів в режимі рознесеної локації залежать не тільки від характеристик передавальної та приймальної позицій, але й 

від геометрії системи та способу об’єднання інформації. Встановлено, що розмір та характер зон виявлення повітряних об’єктів в ре-

жимі рознесеного прийому залежить від відстані до лінії бази та ступеню придушення проникаючого сигналу в приймальній позиції. 

Проведена оцінка зони виявлення оглядових радіолокаційних станцій при об’єднанні режимів однопозиційної та рознесеної локації. 

Встановлено, що форма зони виявлення повітряних об’єктів залежить від особливостей конструкції конкретного повітряного об’єкта 

і буде мати різний вигляд для різних типів повітряних об’єктів. Проте загальна тенденція збільшення розмірів зони виявлення та 

зменшення залежності її форми від ракурсу повітряного об’єкту при об’єднанні режимів однопозиційного та рознесеного прийому 

буде притаманна всім типам повітряних об’єктів. Проведено оцінювання якості застосування об’єднання режимів однопозиційного 

та рознесеного прийому на визначеній висоті польоту повітряного об’єкту. Встановлено, що використання некогерентного об’єднання 

однопозиційного та рознесеного каналів обробки забезпечить збільшення розміру зони виявлення малопомітних повітряних об’єктів 

від 30 % у порівнянні із розмірами зони виявлення однопозиційної радіолокаційної станції.

Ключові слова: зона виявлення, однопозиційний прийом, рознесена локація, повітряний об’єкт, радіолокаційна станція.
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РОЗРОБКА СПОСОБУ ОЦІНЮВАННЯ ФЛУКТУАЦІЙ ОСНОВНИХ ПАРАМЕТРІВ БЕЗПРОВІДНОГО КАНАЛУ 
СТАНДАРТУ 802.11 (c. 18–24)

Д. В. Михалевський

Розроблено спосіб оцінювання флуктуацій основних параметрів безпровідного каналу стандарту 802.11 на базі довіркового ін-

тервалу регресії. Основою такого способу є використання математичних співвідношень взаємозв’язку статистичної імовірності, дис-

персії та рівня флуктуацій. Слід відзначити, що такий спосіб може використовуватись для технічної діагностики безпровідних мереж 

стандартів 802.11х на етапах проектування та експлуатації мереж. Використовуючи запропонований спосіб для моделей оцінювання 

основних параметрів каналу, можна отримати оцінку інтервалів флуктуацій без потреби обробки великих масивів результатів вимі-

рювання. Це значно зменшує час отримання результату діагностики використовуючи алгоритми моніторингу.

На основі запропонованих математичних співвідношень отримано вираз статистичного зв’язку між флуктуаціями основних па-

раметрів безпровідного каналу стандарту 802.11, що дозволяє оцінювати флуктуації інформаційного параметра на основі флуктуацій 

енергетичного, і навпаки. Це є актуальним при оцінюванні ефективної швидкості передачі інформації на основі вимірювання потуж-

ності сигналу на вході приймача за допомогою алгоритмів моніторингу.

Аналіз отриманих результатів та порівняння із емпіричними дослідженнями показав, що на основі взаємозв’язку основних па-

раметрів каналу із довірковим інтервалом регресії існує можливість визначення рівня флуктуацій на основі довіркової імовірності. 

Також встановлено залежність рівня флуктуацій від дисперсій та довіркових інтервалів моделей регресій. При імовірності 0,85 отри-

мано флуктуації для прямої видимості та із мінімальною кількістю завад, імовірність 0,97 показує вплив фактору багатопроменевого 

поширення хвиль у приміщенні.

Ключові слова: безпровідний канал, стандарт 802.11, ефективна швидкість передачі інформації, потужність сигналу, флуктуації, 

статистичний зв’язок.
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ОЦІНКА НЕРОЗДІЛЬНИХ КОДІВ ВИЯВЛЕННЯ ПОМИЛОК НА ОСНОВІ МЕТОДУ УСЕРЕДНЕНОЇ 
ЙМОВІРНОСТІ (c. 25–33)

О. А. Борисенко, С. М. Маценко, А. І. Новгородцев, О. М. Кобяков, С. Сполітіс, В. В. Бобровс

У зв’язку з необхідністю збільшення ефективності передачі даних, виникають вимоги до забезпечення їх достовірності та якості 

в умовах перешкод. Одним з методів підвищення ефективності передачі даних є використання завадостійких кодів, одними з яких є 
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код Фібоначчі в мінімальній формі представлення, код з перевіркою на парність і код з постійною вагою. В результаті застосування 

таких типів кодування здійснюється перешкодостійка наскрізна обробка і передача інформації, що є перспективним підходом для 

підвищення ефективності телекомунікаційних систем в сучасних умовах. У роботі проведена оцінка здатності виявлення помилок 

коду Фібоначчі в мінімальній формі представлення, а також його порівняльна характеристика з кодом з перевіркою на парність і 

кодом з постійною вагою для двійкового симетричного каналу без пам’яті. Для оцінки здатності виявлення помилок коду Фібоначчі 

в мінімальній формі представлення визначаються ймовірності переходів фібоначчієвих кодових комбінацій в класи правильних, 

дозволених і заборонених. Порівняльна характеристика нероздільних кодів виявлення помилок проведена на основі методу усеред-

неної ймовірності, за критерієм ймовірності невиявленої помилки, з використанням програмного забезпечення Matlab і Python. 

Метод володіє простотою, універсальністю і надійністю оцінки, наближеною до реальності. Ймовірність невиявленої помилки коду 

Фібоначчі в мінімальної формі представлення становить V=5×10-7, коду з перевіркою на парність V=7.7×10-15 і коду з постійною вагою 

V=1.9×10-15, для p10=3×10-9. Застосування методу усередненої ймовірності дає можливість ефективно використовувати нероздільні 

коди виявлення помилок в телекомунікаційних системах.

Ключові слова: метод усередненої ймовірності, нероздільний код, здатність виявлення помилок, невиявлена помилка, достовір-

ність.
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АНАЛІЗ ЕФЕКТИВНОСТІ БІОІНСПІРОВАНОГО МЕТОДУ ОПТИМІЗАЦІЇ НЕРЕГУЛЯРНИХ КОДІВ З МАЛОЮ 
ЩІЛЬНІСТЮ ПЕРЕВІРОК НА ПАРНІСТЬ (c. 34–41)

М. А. Штомпель, С. І. Приходько, О. В. Шефер, В. М. Галай, Р. В. Захарченко, Б. В. Топіха

Представлено принципи побудови нерегулярних кодів з малою щільністю перевірок на парність. Визначено, що для знаходження 

нерегулярних кодів кінцевої довжини з покращеними характеристиками необхідно здійснювати оптимізацію розподілів степенів 

символьних та перевірочних вершин відповідного графу Таннера. Сформульовано оптимізаційну задачу та обґрунтовано застосуван-

ня біоінспірованого підходу для її вирішення. Розглянуто основні етапи біоінспірованого методу оптимізації нерегулярних кодів з 

малою щільністю перевірок на парність кінцевої довжини. Показано, що даний метод засновано на спільному використанні біоінспі-

рованої процедури летучих мишей, спеціальному методі побудови графів Таннера та комп’ютерному моделюванні. 

Проведені дослідження виконано для оцінки ефективності представленого методу оптимізації нерегулярних кодів при викорис-

танні обраної біоінспірованої процедури та заданої моделі каналу зв’язку.

За результатами досліджень визначено, що оптимізовані відносно короткі нерегулярні коди з малою щільністю перевірок на пар-

ність мають кращі характеристики у порівнянні з існуючими кодами. Показано, що у отриманих кодів відсутній ефект «error floor» 

та забезпечується енергетичний виграш від кодування близько 0,5 дБ порівняно з регулярними кодами в залежності від довжини 

коду. Визначено, що оптимізація нерегулярних кодів з невеликим значенням максимальної степені у розподілі степенів символьних 

вершин графу Таннера призводить до зменшення на порядок коефіцієнту помилок у області високого відношення сигнал/шум.

Застосування оптимізованих нерегулярних кодів з малою щільністю перевірок на парність дозволить підвищити ефективність 

безпроводових телекомунікаційних систем наступного покоління.

Ключові слова: безпроводові телекомунікаційні системи, нерегулярні коди, оптимізація, біоінспірований пошук, канал зв’язку.

DOI: 10.15587/1729-4061.2020.218158
РОЗРОБКА МЕТОДУ ОЦІНЮВАННЯ КІБЕРНЕТИЧНОЇ БЕЗПЕКИ В ІНФОРМАЦІЙНИХ СИСТЕМАХ 
СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ (c. 42–52)

С. С. Дроздов, Ю. В. Журавський, О. Ф. Сальнікова, Р. М. Животовський, О. Б. Одарущенко, О. В. Щепцов,  

О. В. Алексеєнко, Р. Р. Лазута, О. Л. Налапко, О. І. Пікуль

Розроблено метод оцінювання кібернетичної безпеки в інформаційних системах спеціального призначення. Оцінювання кібер-

нетичної безпеки здійснюється з використанням дерев рішень, що реалізується з використанням нечітких правил “ЯКЩО-ТО”, які 

розглядаються як загальні будівельні елементи дерева рішень. Зазначений підхід дозволяє проводити обробку великих масивів даних. 

Використання саме дерева рішень дозволяє підвищити точність оцінювання, є простим в налаштуванні та інтуїтивно зрозумілий. Під-

вищення оперативності оцінювання кібернетичної безпеки (зменшення похибки) оцінювання досягається за рахунок використання 

нейро-нечітких штучних нейронних мереж, що еволюціонують. Навчання нейро-нечітких штучних нейронних мереж, що еволюціо-

нують, відбувається навчанням не тільки синаптичних ваг штучної нейронної мережі, виду, параметрів функції належності, а також 

застосуванням процедури зменшення розмірності простору ознак. Оперативність обробки інформації також досягається за рахунок 

навчання архітектури штучних нейронних мереж; врахування типу невизначеності інформації, що підлягає оцінюванню; роботи як 

з чіткими, так і нечіткими продукціями, та зменшення простору ознак. При цьому досягається зменшення обчислюваної складності 

при прийнятті рішень та відсутність накопичення помилки навчання штучних нейронних мереж. Обчислювальна складність методу 

у порівнянні з відомими в середньому на 2 мільйони обчислень менша та після 2 епохи відбувається зменшення помилки навчання. 

Аналіз кібернетичної безпеки в цілому відбувається за рахунок удосконаленої процедури кластеризації, що дозволяє працювати як 
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з статичними, так і динамічними даними. Проведено апробацію запропонованого методу. Встановлено підвищення оперативності 

оцінювання кібернетичної безпеки на рівні 20–25 % по оперативності обробки інформації про рівень кібернетичної захищеності.

Ключові слова: кібернетична безпека, штучний інтелект, кібернетичні загрози, інтелектуальні системи, інформаційні системи.
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РОЗРОБКА МЕТОДА ОПТИМІЗАЦІЇ СТРУКТУРИ СТАТИЧНИХ НЕЙРОННИХ МЕРЕЖ, ПРИЗНАЧЕНИХ ДЛЯ 
КЛАСИФІКАЦІЇ ТЕХНІЧНОГО СТАНУ ГАЗОТУРБІННОГО ДВИГУНА (с. 53–62)

О. С. Якушенко, О. В. Попов, А. Дж. Мірзоєв, О. І. Чумак, В. М. Охмакевич

Розглянуто процес створення статичної нейронної мережі, призначеної для діагностування авіаційного двоконтурного газо-

турбінного двигуна методом класифікації технічного стану його проточної частини. Діагностування проводиться з глибиною «до 

конструктивного вузла». Розглядається варіант діагностування одиночних несправностей за параметрами робочого процесу. 

Задачі: вибір найкращих функцій активації нейронів; визначення кількості шарів; визначення оптимальної кількості нейронів 

в шарах; визначення оптимального розміру навчального набору. Задачі вирішуються з урахуванням впливу похибок вимірювання 

параметрів.

Метод оптимізації структури полягає навчанні мережі обраної конфігурації з використанням навчального набору. Навчання 

періодично перепивається для аналізу результатів роботи мережі за критерієм, який характеризує якість класифікації технічного 

стану двигуна. Оцінка виконується окремо за навчальним та контрольним наборами. Як кінцева обирається мережа, що забезпечує 

найкраще значення параметра якості класифікації за контрольнім набором. 

Об’єктом діагностування обрано турбореактивний двигун ПС-90А. Діагностування виконується на злітному режимі і при по-

чатковому наборі висоти.

Первинну оптимізацію мережі проведено за даними, що не містять похибок вимірювання. Показано, що для вирішення задачі 

достатньо двошарової мережі з використанням в обох шарах нейронів з функцією гіперболічний тангенс. Остаточну оптимізацію роз-

міру першого шару мережі проведено за даними, що містять похибки вимірювання. Отримана двослойна мережа має вісім нейронів 

у вхідному шарі. Частка  хибних діагнозів складає при цьому 14,5 %.

Ключові слова: статична нейронна мережа, газотурбінний  двигун, функція активації, гіперболічний тангенс.


