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The Porter stemmer algorithm is a broadly used, however, an es-
sential tool for natural language processing in the area of information 
access. Stemming is used to remove words that add the final morpho-
logical and diacritical endings of words in English words to their root 
form to extract the word root, i.e. called stem/root in the primary text 
processing stage. In other words, it is a linguistic process that simply 
extracts the main part that may be close to the relative and related 
root. Text classification is a major task in extracting relevant informa-
tion from a large volume of data. In this paper, we suggest ways to 
improve a version of the Porter algorithm with the aim of processing 
and overcome its limitations and to save time and memory by reducing 
the size of the words. The system uses the improved Porter derivation 
technique for word pruning. Whereas performs cognitive-inspired 
computing to discover morphologically related words from the corpus 
without any human intervention or language-specific knowledge. The 
improved Porter algorithm is compared to the original stemmer. The 
improved Porter algorithm has better performance and enables more 
accurate information retrieval (IR).

Keywords: stemming algorithm, natural language processing, 
information retrieval, APSA, Porter algorithm.
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One of the pressing areas that is developing in the field of in-
formation security is associated with the use of Honeypots (virtual 
decoys, online traps), and the selection of criteria for determining the 
most effective Honeypots and their further classification is an urgent 
task. The main products that implement virtual decoy technologies 
are presented. They are often used to study the behavior, approaches 
and methods that an unauthorized party uses to gain unauthorized 
access to information system resources. Online hooks can simulate 
any resource, but more often they look like real production servers 
and workstations. A number of fairly effective developments are 
known that are used to solve the problems of detecting attacks on 
information system resources, which are based on the apparatus of 
fuzzy sets. They showed the effectiveness of the appropriate math-
ematical apparatus, the use of which, for example, to formalize the 
approach to the formation of a set of reference values that will im-
prove the process of determining the most effective Honeypots. For 
this purpose, many characteristics have been formed (installation 
and configuration process, usage and support process, data collec-
tion, logging level, simulation level, interaction level) that determine 
the properties of online traps. These characteristics became the basis 
for developing a method for the formation of standards of linguistic 
variables for further selection of the most effective Honeypots. The 
method is based on the formation of a Honeypots set, subsets of char-
acteristics and identifier values of linguistic estimates of the Honey-
pot characteristics, a base and derived frequency matrix, as well as 
on the construction of fuzzy terms and reference fuzzy numbers with 
their visualization. This will allow classifying and selecting the most 
effective virtual baits in the future.

Keywords: honeypot classification, virtual decoys, fuzzy stan-
dards, method of forming linguistic standards.
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is logged by the DNS servers of the provider, which poses a threat 
to the privacy of users. A comprehensive algorithm of protection 
against the collection of user data, consisting of two modules, has 
been developed and tested. The first module makes it possible to re-
direct the communication device’s DNS traffic through DNS proxy 
servers with a predefined anonymity class based on the proposed 
multitest. To ensure a smooth and sustainable connection, the mod-
ule automatically connects to a DNS proxy server that has minimal 
response time from those available in the compiled list. The second 
module blocks the acquisition of data collected by the developers 
of the software installed on the user’s communication device, as 
well as by specialized Internet services owned by IT companies. 
The proposed algorithm makes it possible for users to choose their 
preferred level of privacy when communicating with the Internet 
space, thereby providing them with a choice of privacy level and, as 
a result, limiting the possibility of information manipulation over 
their owners. The DNS traffic of various fixed and mobile com-
munication devices has been audited. The analysis of DNS traffic 
has enabled to identify and structure the DNS requests responsible 
for collecting data from users by the Internet services owned by 
IT companies. The identified DNS queries have been blocked; it 
has been experimentally confirmed that the performance of the 
basic and application software on communication devices was not 
compromised.

Keywords: DNS query, DNS server, DNS leaks, DNS traffic, 
DNS proxy server, data collection.
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In order to identify ways used to collect data from user com-
munication devices, an analysis of the interaction between DNS 
customers and the Internet name domain space has been carried out. 
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A significant problem in the control field is the adjustment of 
PID controller parameters. Because of its high nonlinearity prop-
erty, control of the DC motor system is difficult and mathemati-
cally repetitive. The particle swarm optimization PSO solution is a 
great optimization technique and a promising approach to address 
the problem of optimum PID controller results. In this paper, 
a modified particle swarm optimization PSO method with four 
inertia weight functions is suggested to find the global optimum 
parameters of the PID controller for speed and position control of 
the DC motor. Benchmark studies of inertia weight functions are 
described. Two scenarios have been suggested in order to modify 
PSO including the first scenario called M1-PSO and the second 
scenario called M2-PSO, as well as classical PSO algorithms. For 
the first scenario, the modification of the PSO was done based on 
changing the four inertia weight functions, social and personal 
acceleration coefficient, while in the second scenario, the four 
inertia weight functions have been changed but the social and per-
sonal acceleration coefficient stayed constant during the algorithm 
implementation. The comparison between the presented scenarios 
and traditional PID was carried out and satisfied simulation results 
have shown that the first scenario has rapid search speeds, and very 
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effective and fast implementation compared to the second scenario 
and classical PSO and even improved PSO technique. Moreover, the 
proposed approach has a fast searching speed compared to classical 
PSO. However, it has been found that the classical PSO algorithm has 
a premature, inaccurate and local convergence process when solving 
complex optimization issues. The presented algorithm is proposed to 
increase the search speed of the original PSO.

Keywords: tuning of PID, particle swarm optimization, DC mo-
tor, inertia weight functions.
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This paper considers the construction of principles and the 
synthesis of a system of effective control over the processes of syn-
chronization of generator sets (GSs) that form a part of the distrib-
uted MP-control systems for complex ship technical systems and 
complexes (STS and C). The tasks of synchronization have been set, 
the process and database models have been built, the system configu-
rations have been defined. Based on the use of resultant functions, 
we have determined stages in solving the tasks of control over the 
frequency adjustment synchronization in a hierarchical sequence. 
The performance analysis of the STS and C control elements has 
been carried out; the use of the integrated optimization criteria and 
dual management principles has been proposed. Practical techniques 
to manage the GS synchronization have been given. We have solved 
the problem of high-speed control over the frequency of synchro-
nized objects based on the principles of adjustment. That has made it 
possible to determine in advance the moments of GS enabling under 
the deterministic and stochastic statement of the synchronization 
task. The results of the experimental study into the GS synchro-
nization processes are given; the effectiveness of the proposed GS 
control has been proven. The principles underlying the construc-
tion of procedures to control the GS composition when using the 
methods of “rigid” and “flexible” thresholds have made it possible 
to define the optimization criteria and implement a control law that 
satisfied the condition for an extremum, which is an indicator of the 
feasibility of the set goal and takes into consideration the limitations 
of control influences. We managed to design a system in the class of 
adaptive control systems by the appropriate decomposition of the 
system’s elements by splitting a synchronization task into the task on 
performance and the task on control under the required conditions. 
The given examples of the processes where the synchronization failed 
while using standard synchronizer control algorithms, as well as pro-
cesses of successful GS synchronization when applying the proposed 
synchronizer dual control algorithms, have confirmed the reliability 
of the main scientific results reported here.

Keywords: technical operation, synchronization, quality, con-
trol system, mathematical modeling.
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УДОСКОНАЛЕННЯ АЛГОРИТМУ СТЕММЕР ПОРТЕРА (с. 6–13)

Manhal Elias Polus, Thekra Abbas

Алгоритм стеммер Портера є широко використовуваним і важливим інструментом для обробки природної мови в області доступу 
до інформації. Стеммінг використовується для видалення слів, які додають морфологічні та діакритичні закінчення слів в англійській 
мові до їх кореневої форми для вилучення кореня слова, так званого стема, на етапі первинної обробки тексту. Іншими словами, це 
лінгвістичний процес, який просто витягує основну частину, яка може бути близькою до відносного та спорідненого кореня. Класи-
фікація текстів є одним з основних завдань при добуванні відповідної інформації з великого обсягу даних. У даній роботі ми пропо-
нуємо способи поліпшення версії алгоритму Портера з метою обробки і подолання його обмежень, а також економії часу і пам’яті за 
рахунок зменшення розміру слів. Система використовує вдосконалену техніку виведення Портера для скорочення слів в той час як 
виконує когнітивні обчислення для виявлення морфологічно пов’язаних слів з корпусу без будь-якого втручання людини або спеці-
альних мовних знань. Вдосконалений алгоритм Портера порівнюється з вихідним стеммером. Вдосконалений алгоритм Портера має 
більш високу продуктивність і забезпечує більш точний пошук інформації (ПІ).

Ключові слова: алгоритм стеммінга, обробка природної мови, пошук інформації, ВАСП, алгоритм Портера.
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РОЗРОБКА МЕТОДУ ПОБУДОВИ ЛІНГВІСТИЧНИХ ЕТАЛОНІВ ДЛЯ МУЛЬТИКРИТЕРІАЛЬНОГО 
ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ HONEYPOT (c. 14–23)

А. О. Корченко, В. О. Бреславський, C. П. Євсеєв, Н. К. Жумангаліева, А. О. Зварич, С. В. Казмірчук, О. А. Курченко,  
О. А. Лаптєв, О. В. Сєвєрінов, C. С. Ткачук

Один з актуальних напрямків, який розвивається в сфері інформаційної безпеки, пов’язаний з використанням Honeypot (вірту-
альних приманок, онлайнових пасток), а вибір критеріїв для визначення найбільш ефективних Honeypot і подальша їх класифікація 
є актуальним завданням. Наведено основні продукти, в яких реалізовані технології віртуальних приманок. Найчастіше вони вико-
ристовуються для вивчення поведінки, підходів і методів, які використовує неавторизована сторона для несанкціонованого доступу 
до ресурсів інформаційних систем. Онлайнові пастки можуть імітувати будь-який ресурс, але частіше за все вони виглядають як 
справжні виробничі сервери і робочі станції. Відомий ряд досить ефективних розробок, які використовуються для вирішення завдань 
виявлення атак на ресурси інформаційних систем, в основу яких закладено апарат нечітких множин. Вони показали ефективність 
застосування відповідного математичного апарату, використання якого, наприклад, для формалізації підходу до формування набору 
еталонних величин, що дозволять удосконалити процес визначення найбільш ефективних Honeypot. З цією метою сформована мно-
жина характеристик (процес установки та налаштування, процес використання та підтримки, збір даних, рівень протоколювання, 
рівень імітації, рівень взаємодії), що визначає властивості онлайнових пасток. Зазначені характеристики стали основою для розробки 
методу формування еталонів лінгвістичних змінних для подальшого вибору найбільш ефективних Honeypot. Метод базується на 
формуванні множини Honeypot, підмножин характеристик і значень ідентифікаторів лінгвістичних оцінок характеристик Honeypot, 
базової і похідною матриці частот, а також на побудові нечітких термів і еталонних нечітких чисел з їх візуалізацією. Це дозволить в 
подальшому класифікувати і здійснити вибір найбільш ефективних віртуальних приманок.

Ключові слова: класифікація honeypot, віртуальні приманки, нечіткі еталони, метод формування лінгвістичних еталонів.
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РОЗРОБКА АЛГОРИТМУ ЗАХИСТУ ПРИСТРОЇВ КОМУНІКАЦІЇ КОРИСТУВАЧІВ ВІД ВИТОКІВ ДАНИХ (c. 24–34)

О. В. Задерейко, Ю. В. Прокоп, О. Г. Трофименко, Н. І. Логінова, О. Є. Плачинда

З метою виявлення шляхів збору даних з пристроїв комунікації користувачів було проведено аналіз взаємодії клієнтів DNS з 
доменним простором імен Інтернет. Встановлено, що DNS трафік пристрою комунікації журналюється DNS серверами провайдера, 
що саме по собі несе загрозу приватності користувачів. Розроблено та апробовано комплексний алгоритм захисту від збору даних ко-
ристувачів, який складається з двох модулів. Перший модуль дозволяє перенаправити DNS трафік пристрою комунікації через DNS 
проксі-сервери з заданим класом анонімності, визначеним на основі запропонованого мультитесту. Для забезпечення безперебійного 
і сталого з’єднання модуль здійснює автоматичне підключення до DNS проксі-сервера з мінімальним часом відгуку з доступних у 
сформованому списку. Другий модуль блокує збір даних, який здійснюється розробниками програмного забезпечення, встановленого 
на пристрої комунікації користувача, та спеціалізованими інтернет-сервісами, які належать IT-компаніям. Запропонований алгоритм 
дозволяє користувачам вибирати бажаний рівень приватності при здійсненні комунікації з інтернет-простором. Це дозволяє знизити 
ймовірність цифрового профілювання пристроїв комунікації і, як наслідок, позбавити можливості інформаційних маніпуляцій над їх 
власниками. Проведено комплексний аудит DNS трафіка різних стаціонарних і мобільних пристроїв комунікації. Аналіз DNS трафіка 
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дозволив ідентифікувати і структурувати DNS запити, які відповідають за збір даних користувачів інтернет-сервісами, що належать 
IT-компаніям. Виконано блокування ідентифікованих DNS запитів й експериментально підтверджено відсутність втрат працездат-
ності базового і прикладного програмного забезпечення на пристроях комунікації користувача.

Ключові слова:  DNS запит, DNS сервер, витоки DNS, DNS трафік, DNS проксі-сервер, збір даних.

DOI: 10.15587/1729-4061.2021.225383
ОПТИМАЛЬНІ ЗНАЧЕННЯ ПАРАМЕТРІВ ПІД-РЕГУЛЯТОРА ДЛЯ ДВИГУНА ПОСТІЙНОГО СТРУМУ НА 
ОСНОВІ МОДИФІКОВАНОГО МЕТОДУ РОЮ ЧАСТИНОК З АДАПТИВНОЮ ВАГОЮ ІНЕРЦІЇ (с. 35–45)

Mohammed Obaid Mustafa

Суттєвою проблемою в області управління є настройка параметрів ПІД-регулятора. Через його високу нелінійність управління 
системою двигуна постійного струму є складним і математично повторюваним. Метод рою частинок (МРЧ) є відмінним методом 
оптимізації і перспективним підходом до вирішення проблеми оптимізації ПІД-регулятора. У даній роботі запропоновано модифі-
кований метод МРЧ з чотирма функціями ваги інерції для знаходження глобальних оптимальних параметрів ПІД-регулятора для 
управління швидкістю і положенням двигуна постійного струму. Описуються порівняльні дослідження функцій ваги інерції. Для 
модифікації МРЧ були запропоновані два сценарії, M1-МРЧ і M2-МРЧ, а також класичні алгоритми МРЧ. Для першого сценарію 
модифікація МРЧ здійснювалася на основі зміни чотирьох функцій ваги інерції, соціального і персонального коефіцієнта прискорен-
ня, тоді як у другому сценарії чотири функції ваги інерції були змінені, але соціальний і персональний коефіцієнт прискорення за-
лишався постійним під час реалізації алгоритму. Було проведено порівняння представлених сценаріїв з традиційними ПІД, задовільні 
результати моделювання показали, що перший сценарій володіє високою швидкістю пошуку, а також дуже ефективною і швидкою 
реалізацією в порівнянні з другим сценарієм і класичним МРЧ і навіть поліпшеним методом МРЧ. Крім того, запропонований під-
хід має більш високу швидкість пошуку в порівнянні з класичним МРЧ. Однак було встановлено, що класичний алгоритм МРЧ має 
передчасний, неточний і локальний процес збіжності при вирішенні складних задач оптимізації. Представлений алгоритм запропо-
нований для збільшення швидкості пошуку вихідного МРЧ.

Ключові слова:  налаштування ПІД-регулятора, метод рою частинок, двигун постійного струму, функції ваги інерції.
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СИНТЕЗ СИСТЕМИ УПРАВЛІННЯ СИНХРОНІЗАЦІЄЮ СУДНОВИХ ГЕНЕРАТОРНИХ АГРЕГАТІВ (с. 45–63)

В.В. Будашко, В. А. Шевченко

Статтю присвячено побудові принципів і синтезу системи ефективного управління процесами синхронізації генераторних 
агрегатів (ГА), що знаходяться у складі розподілених МП-систем управління складними судновими технічними системами і комп-
лексами (СТС і К). Поставлені завдання синхронізації, побудовані моделі процесів, баз даних і визначені конфігурації систем. На 
основі використання результатних функцій визначені етапи розв’язку завдань управління синхронізацією припасуванням частоти у 
ієрархічній послідовності. Проведено аналіз функціонування елементів управління СТС і К, запропоновано використання інтеграль-
них критеріїв оптимізації і принципів дуального управління. Показані практичні способи управління синхронізацією ГА. Розв’язано 
задачу швидкодіючого управління частотою синхронізованих об’єктів на основі принципів припасування. Це дозволило визначити з 
упередженням часу моменти включення ГА при детермінованій і стохастичній постановці завдання синхронізації. Наведені резуль-
тати експериментальних досліджень процесів синхронізації ГА і доведена ефективність запропонованого управління ГА. Принципи 
побудови процедур управління складом ГА методом «жорстких» і «гнучких» порогів дозволили визначити критерії оптимізації та 
реалізувати закон управління, який задовільнив умові екстремуму, що є показником досяжності поставленої мети і враховує об-
меження керуючих впливів. Розроблена система у класі адаптивних систем управління відбулася завдяки відповідної декомпозіції 
елементів системи поділенням завдання синхронізації на завдання швидкодії і завдання управління у затребуваних умовах. Наведені 
приклади процесів невдалої синхронізації з використанням стандартних алгоритмів управління синхронізатором і процесів вдалої 
синхронізації ГА – з використанням запропонованих алгоритмів дуального управління синхронізатором підтвердили достовірність 
основних отриманих наукових результатів.

Ключові слова: технічна експлуатація, синхронізація, якість, система управління, математичне моделювання.


