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The radio monitoring of radiation and interference with elec-
tronic means is characterized by the issue related to the structural-
parametric a priori uncertainty about the type and parameters of 
the ensemble of signals by radio-emitting sources. Given this, it is a 
relevant task to devise a technique for the mathematical notation of 
signals in order to implement their processing, overcoming their a 
priori uncertainty in terms of form and parameters.

A given problem has been solved by the method of generaliza-
tion and proof for the finite signals of the Whittaker-Kotelnikov-
Shannon sampling theorem (WKS) in the frequency-time domain. 
The result of proving it is a new discrete frequency-temporal 
description of an arbitrary finite signal in the form of expansion 
into a double series on the orthogonal functions such as sinx/x, or 
rectangular Woodward strobe functions, with an explicit form of 
the phase-frequency-temporal modulation function. The proper-
ties of the sampling theorem in the frequency-time domain have 
been substantiated. These properties establish that the basis of the 
frequency-time representation is orthogonal, the accuracy of ap-
proximation by the basic functions sinx/x and rectangular Wood-
ward strobe functions are the same, and correspond to the accuracy 
of the UCS theorem approximation, while the number of reference 
points of an arbitrary, limited in the width of the spectrum and 
duration, signal, now taken by frequency and time, is determined 
by the signal base.

The devised description of signals in the frequency-time 
domain has been experimentally investigated using the detection-
recovery of continuous, simple pulse, and linear-frequency-modu-
lated (LFM) radio signals. The constructive nature of the resulting 
description has been confirmed, which is important and useful 
when devising methods, procedures, and algorithms for process-
ing signals under the conditions of structural-parametric a priori 
uncertainty.

Keywords: radio monitoring, a priori uncertainty, sampling 
theorem, frequency-time domain, signal detection-recovery, Fourier 
processor.
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shown that the application of such systems of complex signals could 
improve the efficiency indicators of modern ICSs. Thus, the imitation 
resistance of the system, when using complex discrete cryptographic 
signals with a signal period of 1,023 elements, is four orders of magni-
tude higher than when applying the linear signal classes (for example, 
M-sequences). For a signal period of 1,023 elements, the win (in terms of 
structural secrecy) when using the signal systems reported in this work 
exceeds 300 times at a period of 8,192, compared to the signals of the 
linear form (M-sequences).

Keywords: noise immunity of reception, noise immunity, se-
crecy, information security, discrete sequences, signal synthesis.
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Information and communication systems (ICSs) must comply with 
increasingly stringent requirements to ensure the reliability and speed 
of information transmission, noise immunity, information security. This 
paper reports the methods to synthesize discrete complex cryptographic 
signals, underlying the construction of which are random (pseudo-
random) processes; the methods for synthesizing characteristic discrete 
complex signals whose construction is based on using the nature of the 
multiplicative group of a finite field; the results of studying the proper-
ties of the specified signal systems. It is shown that the methods built 
provide a higher synthesis performance than known methods and make 
it possible to algorithmize the synthesis processes for the construction of 
software and hardware devices to form such signals. The win in the time 
when synthesizing nonlinear signals in finite fields using the devised 
method is, compared to the known method, for the period of 9,972 ele-
ments is 1,039.6 times. The proposed method for synthesizing the entire 
system of such signals, based on decimation operation, outperforms the 
known method of difference sets in performance. Thus, for a signal pe-
riod of 2,380 elements, the win in time exceeds 28 times. It has also been 
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with acceptable accuracy (no more than 2 quarters) and reliability 
(no worse than 0.8). In this case, the duration of the intervals of 
predicting the reliability indices should be 0.5 to 1 year and the cor-
responding observation intervals should be more than 1 year.

Keywords: estimation of indices of residual life, operation ac-
cording to technical condition, radio technical complex.
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To implement the operation of a radio technical complex ac-
cording to its technical condition, it is necessary to jointly evaluate 
its reliability and residual life indices with required accuracy and 
reliability and minimization of the scope of special tests. The known 
methods are focused on separate solutions to the problems of esti-
mating these indices as applied to the regulated strategy.

To solve this problem, general provisions have been developed for 
estimating the indices of residual life of the radio technical complex 
including the accepted assumptions and limitations for developing 
the method, the estimated indices, and criteria of limiting state. The 
developed experiment-calculated method is a set of mathematical 
models of change of the reliability indices of a radio technical complex 
depending on calendar duration of operation or total operating time 
and analytical models of estimating the indices of its residual life.

The mathematical models of change of mean time between failures, 
the probability of failure-free switching, and the parameter of the flow 
of failures of the radio technical complex depending on calendar dura-
tion of operation or the total operating time were presented in a form 
of regressive dependences. Analytical models of estimating the residual 
life indices are ratios for calculating the “average residual service life 
(resource)” according to the technical and economic criterion using 
regression-time dependences of the reliability indices. 

The developed experiment-calculated method can be used to 
estimate the indices of residual life of the radio technical complex 
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model-based process involving the training of deep layers in con-
volutional neural networks has been studied. There are objective 
difficulties associated with determining the optimal characteris-
tics of neural networks, so there is an issue related to retraining 
a neural network. Eliminating the retraining by determining only 
the optimal number of epochs is insufficient since it does not 
provide high accuracy.

The requirements for the set of images for model training and 
verification have been defined. These requirements are better met by 
the INRIA image set (France).

GoogLeNet (USA) has been established to be a trained model 
that can perform object recognition on images but the object recog-
nition reliability is insufficient. Therefore, it becomes necessary to 
improve the effectiveness of object recognition in images. It is advis-
able to use the GoogLeNet architecture to build a specialized model 
that, by changing the parameters and retraining some layers, could 
allow for better recognition of objects in images.

Ten models were trained using the following parameters: learn-
ing speed, the number of epochs, an optimization algorithm, the 
type of learning speed change, a gamma or power coefficient, a 
pre-trained model.

A convolutional neural network has been developed to improve 
the precision and efficiency of object recognition in images. The 
optimal neural network training parameters were determined: 
training speed, 0.000025; the number of epochs, 100; a power coef-
ficient, 0.25, etc. A 3 % increase in precision was obtained, which 
makes it possible to assert the proper choice of the architecture for 
the developed network and the selection of its parameters. That 
allows this network to be used for practical tasks of object recogni-
tion in images.

Keywords: image processing, object recognition, convolutional 
neural networks, unmanned aerial vehicle.
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partial awareness of the object state and complete uncertainty 
about the object state). The possibility to clarify information 
about the object state is achieved using an advanced training pro-
cedure. It consists in training the synaptic weights of the artificial 
neural network, the type and parameters of the membership func-
tion, as well as the architecture of individual elements and the 
architecture of the artificial neural network as a whole. The object 
state forecasting procedure allows conducting multidimensional 
analysis, consideration, and indirect influence of all components 
of a multidimensional time series with their different time shifts 
relative to each other under uncertainty. The method provides an 
increase in data processing efficiency at the level of 15–25 % us-
ing additional advanced procedures.

Keywords: decision support systems, artificial neural networks, 
state forecasting, training of artificial neural networks.
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To effectively protect critical infrastructure facilities (CIF), it 
is important to understand the focus of cybersecurity efforts. The 
concept of building security systems based on a variety of models 
describing various CIF functioning aspects is presented.

The development of the concept is presented as a sequence 
of solving the following tasks. The basic concepts related to cy-
berattacks on CIF were determined, which make it possible to 
outline the boundaries of the problem and determine the level 
of formalization of the modeling processes. The proposed threat 
model takes into account possible synergistic/emergent features 
of the integration of modern target threats and their hybridity. A 
unified threat base that does not depend on CIF was formed. The 
concept of modeling the CIF security system was developed based 
on models of various classes and levels. A method to determine 
attacker’s capabilities was developed. A concept for assessing 
the CIF security was developed, which allows forming a unified 
threat base, assessing the signs of their synergy and hybrid-
ity, identifying critical CIF points, determining compliance with 
regulatory requirements and the state of the security system. The 
mathematical tool and a variety of basic models of the concept 
can be used for all CIFs, which makes it possible to unify preven-
tive measures and increase the security level. It is proposed to use 
post-quantum cryptography algorithms on crypto-code structures 
to provide security services. The proposed mechanisms provide 
the required stability (230–235 group operations), the rate of 
cryptographic transformation is comparable to block-symmetric 
ciphers (BSC) and reliability (Perr 10–9–10–12).

Keywords: critical infrastructure, security system, threat classi-
fier, concept, modeling method.
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The problem of increasing the reliability and competitiveness of 
products in all sectors of the national economy can be solved only 
on the basis of obtaining complete and reliable measurement infor-
mation. This is facilitated by modern measuring instruments (MI), 
which are complex hardware and software systems. The relevance of 
the study is due to the fact that modern MI need an effective assess-
ment of their quality at all stages of the life cycle (LC). This requires 
the development of appropriate assessment methods both at the 
stage of production and operation of MI.

The expediency of using the process approach to MI LC stages 
and its advantages over the functional approach were proved. The 
process approach allows more effective assessment of MI quality 
indicators at different LC stages and is compatible with the construc-
tion of modern quality management systems.

Mathematical modeling was carried out, a set process model of 
the MI LC was developed and its representation as a process V-mod-
el was carried out. This allows studying the interaction of processes 
of all MI LC stages and performing process quality management at 
all MI LC stages.

Mathematical modeling was carried out, a set process model of 
evaluation of quality indicators of MI LC stages was developed and 
its representation as a process V-model was carried out. This allows 
evaluating quality indicators of the MI and its components through-
out the MI LC.

Recommendations for the use of international standards were 
formulated, in particular for project management planning, mea-
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tory requirements. High noise immunity of the developed device will 
improve the safety of train traffic.

Keywords: structurally determined interference, likelihood 
ratio, optimal signal discrimination, train traffic control.
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An optimal receiving device for information signals of tonal rail 
circuits has been synthesized. The signals are observed against the 
background of an additive five-component interference. The first 
component of the interference is broadband Gaussian noise. The 
other four components of the interference are structurally determined: 
single impulse interference, interference from an adjacent tonal rail 
circuit, and multiharmonic interference from alternating traction cur-
rent combined with the power line and from the locomotive traction 
converter. The presence of a complex of interference leads to errors 
in decision-making regarding the regulation of train traffic. This puts 
the participants in this movement before the danger of threatening 
emergencies. Therefore, it is necessary to develop and study means of 
noise-immune reception of information signals and the formation of 
dispatch decisions. The decision on the presence or absence of a signal 
is made by comparing two values of the mean square of the approxi-
mation error. This error is understood as the difference between the 
input voltage of the receiver and the sum of the signal with structur-
ally determined interference. The first value of the error is calculated 
assuming the presence of a signal in a mixture with structurally deter-
mined noise. The second error value is calculated on the assumption 
that there is no signal in this mixture. The noise component is assumed 
to be present in both cases. The solution corresponds to a channel 
with a lower mean squared error. The block diagram of the device is 
presented. Analytically, it has been shown that the average value of the 
error in recognizing situations of presence or absence of a signal is two 
orders of magnitude less than the admissible value according to regula-
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method is based on the developed scheme of data linearization 
from three-dimensional coordinates of representation in a two-
dimensional matrix into a one-dimensional coordinate for one-
to-one representation of this element in a vector. Linearization is 
organized horizontally line by line. On the basis of the developed 
method, a non-deterministic number of code values of informa-
tion components is formed. They have non-deterministic lengths 
and are formed on a non-deterministic number of elements. The 
uncertainty of positioning of cryptocompression codograms in 
the general code stream is provided, which virtually eliminates 
the possibility of their unauthorized decryption. The method pro-
vides a reduction in the volume of the service component of the 
cryptocompression codogram. The service data volume is 6.25 % 
of the original video data volume. The method provides an addi-
tional reduction in the volume of cryptocompression representa-
tion of images without loss of information quality relative to the 
original video data on average from 1.08 to 1.54 times, depending 
on the degree of their saturation.

Keywords: cryptocompression, service component, information 
protection, floating scheme, differentiated basis, image.
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The demand for image confidentiality is constantly growing. 
At the same time, ensuring the confidentiality of video informa-
tion must be organized subject to ensuring its reliability with 
a given time delay in processing and transmission. Methods of 
cryptocompression representation of images can be used to solve 
this problem. They are designed to simultaneously provide com-
pression and protection of video information. The service compo-
nent is used as the key of the cryptocompression transformation. 
However, it has a significant volume. It is 25 % of the original 
video data volume. A method for coding systems of service com-
ponents in a differentiated basis on the second cascade of cryp-
tocompression representation of images has been developed. The 
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the tasks that arise in the process of identification, training and 
forecasting in the forecasting subsystem are solved. The operation of 
the processes consists in building a base of rules aimed at identifying 
significant dependencies in a time series based on the use of a genetic 
algorithm. It is based on the use of evolutionary principles to find 
the optimal solution. Application of the proposed model will allow 
real-time identification and will significantly improve the quality 
of service for mobile radio networks. It will increase the speed and 
volume of data processed during training, improve the quality and 
reliability of predicting changes in data transmission routes.

Keywords: radio network, data, control, forecasting, model, 
routing, congestion, identification, intellectualization, algorithm.
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This research addressed the issue of improving the quality of 
service for the control system of mobile radio networks. The analysis 
of the forecasting sphere concerning the methods of service quality of 
mobile radio networks for special purposes, in particular, forecasting 
the time of congestion of data transmission routes is carried out. It is 
found that these methods are used in wired and computer networks 
operating at the network and data link levels. The basic parameters 
of the protocols of the channel and network layers of mobile radio 
networks are highlighted. Forecasting methods are analyzed: tem-
poral extrapolation, causality, expert, and the main disadvantages 
are indicated. A model of a control system for mobile radio networks 
with a forecasting subsystem is shown. The features of mobile radio 
networks, which form the requirements for routing methods, are de-
scribed. A lot of requirements have been put forward for the model of 
a control system for mobile radio networks. The structure of a model 
of a control system for mobile radio networks with an improved fore-
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УЗАГАЛЬНЕННЯ ТЕОРЕМИ ВІДЛІКІВ НА ЧАСТОТНО-ЧАСОВУ ОБЛАСТЬ ДЛЯ ДИСКРЕТИЗАЦІЇ СИГНАЛІВ В 
УМОВАХ АПРІОРНОЇ НЕВИЗНАЧЕНОСТІ (с. 6—15)

М. М. Калюжний

Для радіомоніторингу випромінювань і постановки перешкод радіоелектронним засобам характерна проблема структурно-
параметричної апріорної невизначеності щодо виду і параметрів ансамблю сигналів джерел радіовипромінювання. У цих умовах 
актуальним завданням є розробка способу математичного опису сигналів для реалізації їх обробки з подоланням апріорної 
невизначеності по їхньому виду і параметрах. 

Дана задача вирішена шляхом узагальнення і доказу для фінітних сигналів теореми відліків Уіттекера-Котельникова-Шеннона 
(УКШ) в частотно-часовій області. В результаті доказу отримано новий дискретний частотно-часовий опис довільного фінітного 
сигналу у вигляді подвійного ряду за ортогональними функціями типу sinx/x або прямокутними функціями стробування Вудворда 
з явним видом функції фазо-частотно-часової модуляції. Обґрунтовані властивості теореми відліків в частотно-часовій області. 
Ці властивості установлюють, що базис частотно-часового подання є ортогональним, точність апроксимації базисними функціями 
sinx/x або прямокутними функціями стробування Вудворда однакова і відповідає точності апроксимації теореми відліків УКШ, 
а кількість відлікових точок довільного обмеженого по ширині спектру і тривалості сигналу, що беруться тепер по частоті і часу, 
визначається базою сигналу. 

Розроблений опис сигналів в частотно-часової області експериментально досліджено на визначенні-відтворенні безперервних, 
простих імпульсних і лінійно-частотно модульованих (ЛЧМ) радіосигналів. Підтверджено конструктивний характер отриманого 
опису, який є важливим та корисним при розробці методів, процедур і алгоритмів цифрової обробки сигналів в умовах структурно-
параметричної апріорної невизначеності.

Ключові слова: радіомоніторинг, апріорна невизначеність, теорема відліків, частотно-часова область, визначення-відновлення 
сигналів, Фур'є-процесор.

DOI: 10.15587/1729-4061.2021.234674
РОЗРОБКА МЕТОДІВ СИНТЕЗУ ДИСКРЕТНИХ СКЛАДНИХ СИГНАЛІВ З НЕОБХІДНИМИ ВЛАСТИВОСТЯМИ 
ДЛЯ ЗАСТОСУВАННЯ У СУЧАСНИХ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ (c. 16—26)

І. Д. Горбенко, О. А. Замула

До інформаційно-комунікаційних систем (ІКС) пред`являються все більш жорсткі вимоги щодо забезпечення достовірності і 
швидкості передачі інформації, завадозахищеності, інформаційної безпеки. У роботі наведено: методи синтезу дискретних складних 
криптографічних сигналів, основою для побудови яких є випадкові (псевдовипадкові) процеси; методи синтезу характеристичних 
дискретних складних сигналів, побудова яких базується на використанні характеру мультиплікативної групи кінцевого поля; резуль-
тати досліджень властивостей зазначених систем сигналів. Показано, що отримані методи забезпечують більш високу продуктивність 
синтезу ніж відомі методи і дають можливість алгоритмізувати процеси синтезу для побудови програмно-апаратних пристроїв форму-
вання таких сигналів. Виграш у часі синтезу нелінійних сигналів в кінцевих полях із застосуванням розробленого методу, в порівнянні 
з відомим методом, для періоду 9972 елементів становить 1039,6 рази. Запропонований метод синтезу всієї системи таких сигналів, на 
основі операції децимації, перевершує за швидкодією відомий метод різнисних множин. Так, для періоду сигналу 2380 елементів виграш 
у часі становить понад 28 разів. Показано також, що застосування таких систем складних сигналів дозволить поліпшити показники 
ефективності сучасних ІКС. Так, імітостійкість системи, при застосуванні складних дискретних криптографічних сигналів з періодом 
сигналу 1023 елемента, на чотири порядки вище, ніж при застосуванні лінійних класів сигналів (наприклад, М-послідовностей). Для 
періоду сигналу 1023 елементи виграш (з погляду структурної скритності) при використанні отриманих у роботі систем сигналів, 
порівняно з сигналами лінійної форми (М-послідовностями), при періоді 8192, становить понад 300 разів.

Ключові слова: завадостійкість прийому, завадозахищеність, скритність, інформаційна безпека, дискретні послідовності, синтез 
сигналів.

DOI: 10.15587/1729-4061.2021.233538
РОЗРОБКА РОЗРАХУНКОВО-ЕКСПЕРИМЕНТАЛЬНОГО МЕТОДУ ОЦІНЮВАННЯ ПОКАЗНИКІВ 
ЗАЛИШКОВОЇ ДОВГОВІЧНОСТІ РАДІОТЕХНІЧНОГО КОМПЛЕКСУ (с. 27—39)

В. В. Лук'янчук, Б. М. Ланецький, Г. В. Худов, І. М. Теребуха, О. О. Звєрєв, О. В. Шкнай, Д. М. Запара, С. М. Петрук, 
В. П. Диптан, О. О. П’явчук

Для реалізації експлуатації радіотехнічного комплексу по технічному стану необхідно сумісно оцінювати його показники 
безвідмовності і залишкової довговічності з необхідною точністю і достовірністю і мінімізацією обсягу спеціальних випробувань. 
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Відомі методи орієнтовані на роздільне рішення задач оцінювання цих показників стосовно регламентованої стратегії. Для 
вирішення цієї проблеми розроблено загальні положення щодо оцінювання показників залишкової довговічності радіотехнічного 
комплексу, що включають прийняті допущення і обмеження для розробки методу, оцінювані показники і критерії граничного 
стану. Розроблений розрахунково-експериментальний метод являє собою сукупність математичних моделей зміни показників 
безвідмовності радіотехнічного комплексу від календарної тривалості експлуатації або сумарного напрацювання і аналітичних 
моделей оцінювання показників його залишкової довговічності. Математичні моделі зміни середнього напрацювання на відмову, 
ймовірності безвідмовного включення і параметра потоку відмов радіотехнічного комплексу від календарної тривалості експлуатації 
або сумарного напрацювання представлені у вигляді регресійних залежностей. Аналітичні моделі оцінювання показників залишкової 
довговічності є співвідношення для розрахунку «середнього залишкового терміну служби (ресурсу) по техніко-економічним критерієм 
з використанням регресійної-часових залежностей показників безвідмовності. Розроблений розрахунково-експериментальний метод 
можна використовувати для оцінювання показників залишкової довговічності радіотехнічного комплексу з прийнятними точностями 
(не більше 2 кварталу) і достовірно (не гірше 0,8). При цьому тривалість інтервалів прогнозування показників безвідмовності повинні 
складати від 0,5 до 1 року, а відповідні їм інтервали спостереження – більше 1 року.

Ключові слова: оцінювання показників залишкової довговічності, експлуатація за технічним станом, радіотехнічний комплекс.
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ВДОСКОНАЛЕННЯ МОДЕЛІ РОЗПІЗНАВАННЯ ОБ’ЄКТІВ НА ЗОБРАЖЕННЯХ З ВИКОРИСТАННЯМ 
ЗГОРТКОВОЇ НЕЙРОННОЇ МЕРЕЖІ (c. 40—50)

Б. П. Книш, Я. А. Кулик

Розглянуто модель розпізнавання об’єктів на зображеннях за допомогою згорткових нейронних мереж та дослідження 
ефективності процесу на основі моделей із навчанням глибоких шарів згорткових нейромереж. Існують об’єктивні труднощі, 
пов’язані з визначенням оптимальних характеристик нейронних мереж, тому є проблема перенавчання нейромережі. Усунення 
перенавчання шляхом визначення лише оптимальної кількості епох недостатнє, оскільки не забезпечує високу точність.

Визначено вимоги до набору зображень для навчання та перевірки моделі. Даним вимогам найбільш відповідає набір зображень 
INRIA (Франція).

Встановлено, що GoogLeNet (США) є навченою моделлю і може виконувати розпізнавання об’єктів на зображеннях, проте 
надійність розпізнавання об’єктів недостатня. Тому виникає необхідність підвищення ефективності розпізнавання об’єктів на 
зображеннях. Доцільно використати архітектуру GoogLeNet для створення спеціалізованої моделі, яка за рахунок зміни параметрів 
та перенавчання деяких шарів дозволить краще проводити процес розпізнавання об’єктів на зображеннях.

Виконано навчання десяти моделей з використанням таких параметрів: швидкість навчання, число епох, алгоритм оптимізації, 
вид зміни швидкості навчання, коефіцієнт gamma чи power, попередньо навчена модель.

Розроблено згорткову нейронну мережу для підвищення точності та ефективності розпізнавання об’єктів на зображеннях. 
Визначено оптимальні параметри навчання нейромережі: швидкість навчання – 0,000025, число епох – 100, коефіцієнт power – 0,25 
тощо. Отримано підвищення точності на 3 %, яке дозволяє стверджувати про правильність вибору архітектури розробленої мережі та 
підбору параметрів. Це дає можливість використовувати дану мережу для практичних задач розпізнавання об’єктів на зображеннях.

Ключові слова: обробка зображень, розпізнавання об’єктів, згорткові нейронні мережі, безпілотний літальний апарат.
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РОЗРОБКА МЕТОДИКИ ОЦІНКИ ТА ПРОГНОЗУВАННЯ В ІНТЕЛЕКТУАЛЬНИХ СИСТЕМАХ ПІДТРИМКИ 
ПРИЙНЯТТЯ РІШЕНЬ (c. 51—62)

К. А. Махді, А. В. Шишацький, Є. М. Прокопенко, Т. О. Івахненко, Д. А. Купрієнко, В. В. Голян, Р. Р. Лазута, С. І. Кравченко, 
Н. М. Протас, О. С. Моміт

Проведено розробку методики оцінки та прогнозування в інтелектуальних системах підтримки прийняття рішень. Сутність 
методики полягає в забезпеченні аналізу поточного стану об’єкту, що аналізується та короткострокового прогнозування стану 
об’єкту. Об’єктивний та повний аналіз досягається використанням удосконалених нечітких темпоральних моделей стану об’єкту 
та удосконаленої процедури обробки вихідних даних в умовах невизначеності. Також можливість об’єктивного та повного аналізу 
досягається за рахунок удосконаленої процедури прогнозування стану об’єкту та удосконаленої процедури навчання штучних 
нейронних мереж, що еволюціонують. Концепти нечіткої когнітивної моделі пов’язані підмножинами нечітких ступенів впливу, 
упорядкованих в хронологічній послідовності з урахуванням часових лагів відповідних компонентів багатовимірного часового ряду. 
В основу методики покладені нечіткі темпоральні моделі та штучні нейронні мережі, що еволюціонують. Особливістю методики 
є можливість врахування типу апріорної невизначеності про стан об’єкту (повної інформованості про стан об’єкту, часткової 
інформованості про стан об’єкту та повної невизначеності про стан об’єкту). Можливість уточнення інформації про стан об’єкту 
досягається за рахунок використання удосконаленої процедури навчання. Сутність процедури навчання полягає в тому, що навчання 
синаптичних ваг штучної нейронної мережі, типу та параметрів функції належності, а також архітектури окремих елементів і 
архітектури штучної нейронної мережі в цілому. Процедура прогнозування про стан об’єкту дозволяє проводити багатовимірний 
аналіз, врахування і опосередкований вплив всіх компонентів багатовимірного часового ряду з їх різними часовими зсувами один 
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відносно одного в умовах невизначеності. Використання методики дозволяє досягти підвищення ефективності оперативності 
обробки даних на рівні 15–25 % за рахунок використання додаткових удосконалених процедур.

Ключові слова: системи підтримки прийняття рішень, штучні нейронні мережі, прогнозування стану, навчання штучних 
нейронних мереж.
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РОЗРОБКА КОНЦЕПЦІЇ ПОБУДОВИ СИСТЕМИ БЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ (c. 63—83)

С. П. Євсеєв, Є. О. Меленті, О. В. Войтко, В. М. Гребенюк, А. О. Корченко, С. А. Микусь, О. В. Мілов, О. С. Прокопенко, 
О. В. Сєвєрінов, Д. А. Чопенко 

Для ефективного захисту об’єктів критичної інфраструктури (ОКІ) важливо розуміти спрямованість зусиль з кібербезпеки. 
Представлена концепція побудови систем безпеки, що базуються на множині моделей, що описують різні сторони функціонування 
об’єкта захисту.

Розробка концепції наведена у вигляді послідовності рішення наступних завдань. Визначено основні поняття, пов’язані 
з кібертерористичними атаками на ОКІ, які дозволяють окреслити межі проблеми і визначити рівень формалізації процесів 
моделювання. Модель загроз, що запропонована, дозволяє врахувати можливі синергетичні/емерджентні особливості комплексування 
сучасних цільових загроз і їх гибридність. Сформована уніфікована база загроз, яка не залежить від ОКІ. Розроблено концепцію мо�-
делювання системи безпеки ОКІ, що базується на множині моделей різних класів і рівнів. Розроблено методику, яка дозволяє визна-
чити можливості нападника. Розроблено концепцію оцінки рівня захищеності ОКІ, що дозволяє сформувати уніфіковану базу загроз, 
оцінити ознаки їх синергізму та гібридності, виявити критичні точки в інфраструктурі ОКІ, визначити виконання вимог регуляторів, 
та стан системи захисту. Математичний апарат та множину моделей, які лежать в основі концепції, можливо використовувати для всіх 
ОКІ, що дозволяє уніфікувати превентивні заходи та підвищити рівень безпеки. 

Запропоновано використання алгоритмів постквантової криптографії на крипто-кодових конструкціях для забезпечення 
послуг безпеки. Запропоновані механізми забезпечують рівень стійкості (230–235 групових операцій), швидкість криптоперетворень 
порівнянна з БСШ та вірогідності (Pпом 10-9–10-12).

Ключові слова: критична інфраструктура, система безпеки, класифікатор загроз, концепція, методологія моделювання.
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МОДЕЛЮВАННЯ ПРОЦЕСНОГО ПІДХОДУ ДО ЖИТТЄВОГО ЦИКЛУ ЗАСОБІВ ВИМІРЮВАЛЬНОЇ 
ТЕХНІКИ (c. 84—93)

О. М. Величко, О. В. Грабовський, Т. Б. Гордієнко, С. Л. Волков

Проблеми підвищення надійності та конкурентоспроможності виробів у всіх галузях національної економіки можливі лише на 
основі отримання повної і достовірної вимірювальної інформації. Цьому сприяють сучасні засоби вимірювальної техніки (ЗВТ), які 
є складними апаратно-програмними системами. Актуальність дослідження зумовлена тим, що сучасні ЗВТ потребують ефективного 
оцінювання їх якості на всіх стадіях життєвого циклу (ЖЦ). Для цього необхідне розроблення відповідних методів оцінювання як на 
етапі виробництва, так і на етапі експлуатації ЗВТ.

Доведена доцільність використання процесного підходу до стадій ЖЦ ЗВТ і його переваги перед функціональним підходом. 
Процесний підхід дозволяє більш ефективно здійснювати оцінювання показників якості ЗВТ на різних стадіях ЖЦ і є сумісним з 
побудовою сучасних систем управління якістю.

Проведене математичне моделювання, розроблено множинну процесну модель ЖЦ ЗВТ і здійснено її представлення у вигляді 
процесної V-моделі. Це дозволяє здійснювати дослідження взаємодії процесів всіх стадій ЖЦ ЗВТ і виконувати управління якістю 
процесами на всіх стадіях ЖЦ ЗВТ.

Проведене математичне моделювання, розроблено множинну процесну модель оцінювання показників якості стадій ЖЦ ЗВТ 
і здійснено її представлення у вигляді процесної V-моделі. Це дозволяє здійснювати оцінювання показників якості ЗВТ і його 
складових протягом всього ЖЦ ЗВТ. 

Сформульовані рекомендації для використання вимоги міжнародних стандартів, зокрема щодо планування управління 
проектами, процесів вимірювання, вимог до систем протягом усього ЖЦ ЗВТ, аналізу і управління ризиками на стадіях ЖЦ. Це має 
сприяти підвищенню ефективності у досягненні запланованих результатів на всіх стадіях ЖЦ ЗВТ.

Ключові слова: процесний підхід, життєвий цикл, система якості, засіб вимірювальної техніки, множинна модель.
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СИНТЕЗ УСТРОЙСТВА ПОМЕХОУСТОЙЧИВОГО ПРИЕМА СИГНАЛОВ ТОНАЛЬНЫХ РЕЛЬСОВЫХ ЦЕПЕЙ 
НА ФОНЕ АДДИТИВНОЙ ПЯТИКОМПОНЕНТНОЙ ПОМЕХИ (c. 94—102)

С. В. Панченко, О. М. Ананьева, М. М. Бабаев, М. Г. Давиденко, В. В. Панченко

Синтезовано оптимальний приймальний пристрій інформаційних сигналів тональних рейкових кіл. Сигнали спостеріга-
ються на тлі адитивної п’ятикомпонентної завади. Перша компонента завади – широкосмуговий гаусівський шум. Інші чотири 
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компоненти завади – структурно детерміновані: одиночна імпульсна завада, завада від сусіднього тонального рейкового кола й 
мультигармонійні завади від змінного тягового струму сукупно з лінією електропередач і від тягового перетворювача локомотива. 
Наявність комплексу завад призводить до помилок в прийнятті рішень щодо регулювання руху поїздів. Це наражає учасників даного 
руху на небезпеку загрозливих надзвичайних ситуацій. Тому необхідні розробка та дослідження засобів завадостійкого приймання 
інформаційних сигналів та формування диспетчерських рішень. Рішення про наявність або відсутність сигналу приймається шляхом 
порівняння двох величин середнього квадрата помилки апроксимації. Під даною помилкою розуміється різниця між вхідною на-
пругою приймача й сумою сигналу зі структурно детермінованими завадами. Перша величина помилки обчислюється в припущенні 
про наявність сигналу в суміші зі структурно детермінованими завадами. Друга величина помилки обчислюється в припущенні про 
відсутність сигналу в цій суміші. Шумова компонента вважається присутньою в обох випадках.  Рішення відповідає каналу з меншою 
величиною середнього квадрата помилки. Подана блок-схема пристрою. Аналітичним шляхом показано, що середня величина по-
милки розпізнавання ситуацій наявності або відсутності сигналу на два порядки менша, аніж припустима за нормативними вимогами. 
Висока завадостійкість розробленого пристрою дозволить підвищити безпеку руху поїздів.

Ключові слова: структурно детермінована завада, відношення правдоподібності, оптимальне розрізнення сигналів, регулювання 
руху поїздів.
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РОЗРОБКА МЕТОДУ КОДУВАННЯ СЛУЖБОВИХ ДАНИХ В СИСТЕМАХ КРИПТОКОМПРЕСІЙНОГО 
ПРЕДСТАВЛЕННЯ ЗОБРАЖЕНЬ (103—115)

В. В. Бараннік, С. О. Сідченко, Н. В. Бараннік, В. В. Бараннік

Попит на забезпечення конфіденційності зображень стає дедалі більше. При цьому забезпечення конфіденційності відеоін-
формації необхідно організовувати за умови забезпечення її достовірності із заданою часовою затримкою в обробці та передачі. 
Для вирішення даної проблеми можуть застосовуватися методи криптокомпресійного представлення зображень. Вони призначені 
для одночасного забезпечення компресії та захисту відеоінформації. В якості ключа криптокомпресійного перетворення виступає 
службова складова. Однак вона має значний обсяг. Він становить 25 % від обсягу вихідних відеоданих. Розроблено метод кодуван-
ня систем службових складових в диференційованому базисі на другому каскаді криптокомпресійного представлення зображень. 
Основою методу є розроблена схема лінеаризації даних з тривимірних координат представлення у двовимірної матриці в однови-
мірну координату для взаємно-однозначного уявлення цього елемента у векторі. Лінеаризація організовується в горизонтальному 
напрямку по рядках. На основі розробленого методу формується недетермінована кількість кодових величин інформаційних 
складових. Вони мають недетерміновану довжини та сформовані на недетермінованої кількості елементів. Забезпечується неви-
значеність позиціонування криптокомпресійних кодограм в загальному кодовому потоці, що фактично усуває можливість їх не-
санкціонованого дешифрування. Метод забезпечує зменшення обсягу службової складової криптокомпресійної кодограми. Обсяг 
службових даних становить 6,25 % від обсягу вихідних відеоданих. Метод забезпечує додаткове зменшення обсягу криптокомп-
ресійного представлення зображень без втрати якості інформації щодо вихідних відеоданих в середньому від 1,08 до 1,54 рази в 
залежності від ступеня їх насиченості.

Ключові слова: криптокомпресія, службова складова, захист інформації, плаваюча схема, диференційований базис.
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РОЗРОБКА МОДЕЛІ ПІДСИСТЕМИ ПРОГНОЗУВАННЯ ЗМІН МАРШРУТІВ ПЕРЕДАЧІ ДАНИХ В МОБІЛЬНИХ 
РАДІОМЕРЕЖАХ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ (c. 116—125)

А. С. Дівіцький, С. В. Сальник, В. Д. Голь, П. Г. Сидоркін, А. С. Сторчак

В роботі вирішувалося питання щодо покращення якості обслуговування системи управління мобільних радіомереж. Здійснено 
аналіз сфери прогнозування, що стосуються методів якості обслуговування мобільних радіомереж спеціального призначення, зокрема 
прогнозування часу перевантаження маршрутів передачі даних. З’ясовано, що дані методи використовуються у проводових та комп’ютерних 
мережах, працюють на мережевому та канальному рівнях. Висвітлено базові параметри протоколів канального та мережевого рівнів 
мобільних радіомереж. Проаналізовано методи прогнозування: часової екстраполяції, причинного зв’язку, експертні та вказані основні 
недоліки. Показано модель системи управління мобільних радіомереж з підсистемою прогнозування. Описані особливості мобільних 
радіомереж, які формують вимоги до методів маршрутизації. Висунуто множину вимог до моделі системи управління мобільних 
радіомереж. Запропоновано структуру моделі системи управління мобільних радіомереж з вдосконаленою підсистемою прогнозування. 
На основі генетичних алгоритмів вирішені поставлені завдання, що виникають в процесі ідентифікації, навчання та прогнозування у 
підсистемі прогнозування. Функціонування процесів полягає у побудові бази правил, направлених на виявлення істотних залежностей 
у тимчасовому ряді на основі застосування генетичного алгоритму. В основі лежить використання еволюційних принципів пошуку 
оптимального рішення. Застосування запропонованої моделі дозволить здійснювати ідентифікацію в режимі реального часу та суттєво 
підвищить якість обслуговування мобільних радіомереж. Надасть можливість збільшити швидкість та об’єм даних, які обробляються у 
процесі функціонування, покращити якість та достовірність прогнозування змін маршрутів передачі даних.

Ключові слова: радіомережа, дані, управління, прогнозування, модель, маршрутизація, перевантаження, ідентифікація, 
інтелектуалізація, алгоритм.


