
101

Abstract and References. Information and controlling system

A method for determining the coordinates of an air object by 
radar station with additional use of multilateration technology has 
been devised. The method involves the following stages: entering ini-
tial data, the calculation of distances between the points of reception 
and the air object, the computation of the inconsistency vector, the 
calculation of the matrix of partial derivatives taking into consider-
ation the estimates of the coordinates of an air object at the previous 
iteration, the computation of the correction, the calculation of the 
refined coordinates of the air object. Unlike those known ones, the 
improved method for determining the coordinates of an air object by 
a radar station additionally uses multilateration technology.

The accuracy of determining the air objects’ coordinates by a 
radar station with the additional use of multilateration technology 
was estimated. It was established that the additional application of 
multilateration technology would reduce the error in determining 
the coordinates of an air object by 1.58 to 2.39 times on average, 
compared to using only an autonomous radar station.

Keywords: radar station, multilateration technology, air object, 
definition method, root mean square error.
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This paper reports an experimental study aimed at confirming 
disruptions in the operation of ADS-B receivers. The experimental 
investigation into disruptions in the operation of ADS-B receivers 
involved the FlightAware Piaware receiver. Examples of the dis-
rupted performance of ADS-B receivers are given. It was found that 
the experimentally detected disruptions in the operation of ADS-B 
receivers could lead to a decrease in the accuracy of determining the 
coordinates of air objects with the joint use of the radar station and 
multilateration technology.
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The paper presents the results of the development of a method 
for assessing the security of cyber-physical systems based on the 
Lotka-Volterra model. Security models of cyber-physical systems 
are proposed: “predator-prey” taking into account the computing 
capabilities and focus of targeted cyberattacks, “predator-prey” tak-
ing into account the possible competition of attackers in relation to 
the “prey”, “predator-prey” taking into account the relationships 
between “prey species” and “predator species”, “predator-prey” 
taking into account the relationship between “prey species” and 

interface provides the ability to manually change the encryption 
parameters of the RC5 crypto algorithm. The resulting upgrade of 
the RC5 crypto algorithm has been tested on different sets of input 
data during encryption and decryption. The resulting modification 
also does not lead to an increase in the calculation time but makes it 
possible to improve the resistance to hacking the encrypted data by 
several orders of magnitude (210), provided that differential analysis 
methods are used and the number of rounds is 14. For one of the 
nonlinear functions used, resistance to the differential cryptoanalysis 
used increased by 212 times already in the eleventh round of encryp-
tion. The reliability of the improved cryptosystem has been con-
firmed by the absence of statistical correlation between the blocks 
of incoming messages and output blocks, the absence of collisions at 
which it is possible to obtain the same sequences of bits at the output 
with different messages at the input. The resulting algorithm could 
be applied in computer systems with low computing performance.

Keywords: nonlinear function, symmetric cryptosystem, shift 
function, RC5, block cipher, cryptoanalysis.
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“predator species”. Based on the proposed approach, the coefficients 
of the Lotka-Volterra model α=0.39, β=0.32, γ=0.29, φ=0.27 were ob-
tained, which take into account the synergy and hybridity of modern 
threats, funding for the formation and improvement of the protec-
tion system, and also allow determining the financial and computing 
capabilities of the attacker based on the identified threats.

The proposed method for assessing the security of cyber-physical 
systems is based on the developed threat classifier, allows assessing 
the current security level and provides recommendations regarding 
the allocation of limited protection resources based on an expert 
assessment of known threats. This approach allows offline dynamic 
simulation, which makes it possible to timely determine attackers’ 
capabilities and form preventive protection measures based on threat 
analysis. In the simulation, actual bases for assessing real threats and 
incidents in cyber-physical systems can be used, which allows an ex-
pert assessment of their impact on both individual security services 
and security components (cyber security, information security and 
security of information).

The presented simulation results do not contradict the graphi-
cal results of the classical Lotka-Volterra model, which indicates 
the adequacy of the proposed approach for assessing the security of 
cyber-physical systems.

Keywords: critical infrastructure, security system, threat classi-
fier, Lotka-Volterra model, simulation method, security level.

References

1.	 IoT Security Maturity Model: Description and Intended Use 

(2018). Available at: https://www.iiconsortium.org/pdf/SMM_De-

scription_and_Intended_Use_2018-04-09.pdf

2.	 IoT Security Maturity Model: Practitioner’s Guide (2019). Avail-

able at: https://iiconsortium.org/pdf/IoT_SMM_Practitioner_

Guide_2019-02-25.pdf

3.	 Global’noe issledovanie tendentsiy informatsionnoy bezopas-

nosti na 2017. Available at: https://www.pwc.ru/ru/publications/

gsiss-2017.html

4.	 Otchet Antifishinga o zaschischennosti sotrudnikov v 2020 godu 

(2021). Available at: https://antiphish.ru/tpost/88km7s0a01-otchy-

ot-antifishinga-o-zaschischennosti

5.	 Gartner nazvala 10 glavnyh trendov v sfere kiberbezopasnosti v 2021 

godu. Available at: https://www.tadviser.ru/index.php/%D0%A1%

D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%93%D0%BB%

D0%B0%D0%B2%D0%BD%D1%8B%D0%B5_%D1%82%D0%B

5%D0%BD%D0%B4%D0%B5%D0%BD%D1%86%D0%B8%D0%

B8_%D0%B2_%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D

0%B5_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC

%D0%B0%D1%86%D0%B8%D0%B8#.2AGartner_.D0.BD.D0.B0.

D0.B7.D0.B2.D0.B0.D0.BB.D0.B0_10_.D0.B3.D0.BB.D0.B0.

D0.B2.D0.BD.D1.8B.D1.85_.D1.82.D1.80.D0.B5.D0.BD.D0.B4.

D0.BE.D0.B2_.D0.B2_.D1.81.D1.84.D0.B5.D1.80.D0.B5_.D0.BA.

D0.B8.D0.B1.D0.B5.D1.80.D0.B1.D0.B5.D0.B7.D0.BE.D0.BF.

D0.B0.D1.81.D0.BD.D0.BE.D1.81.D1.82.D0.B8_.D0.B2_2021_.

D0.B3.D0.BE.D0.B4.D1.83

6.	 Yevseiev, S., Ponomarenko, V., Laptiev, O., Milov, O., Korol, O., 

Milevskyi, S. et. al.; Yevseiev, S., Ponomarenko, V., Laptiev, O., 

Milov, O. (Eds.) (2021). Synergy of building cybersecurity sys-

tems. Kharkiv: РС ТЕСHNOLOGY СЕNTЕR, 188. doi: https:// 

doi.org/10.15587/978-617-7319-31-2 

7.	 Hryshchuk, R., Yevseiev, S. (2016). The synergetic approach for 

providing bank information security: the problem formulation. 

Ukrainian Scientific Journal of Information Security, 22 (1), 64–74. 

doi: https://doi.org/10.18372/2225-5036.22.10456 



105

Abstract and References. Information and controlling system

Information security, reliability of data transfer are today an 
important component of the globalization of information technology. 
Therefore, the proposed work is devoted to highlighting the results 
of the design and development of a hacking-resistant algorithm to 
ensure the integrity of information transfer via digital technology 
and computer engineering. To solve such problems, cryptographic 
hashing functions are used. In particular, elements of deterministic 
Chaos were introduced into the developed cyclic hashing algorithm. 
The investigation analyzes in detail the strengths and weaknesses of 
known hashing algorithms. They are shown to have disadvantages. 
The main ones are a large number of matches (Hamming (x, y) and 
the presence of a weak avalanche effect, which lead to a significant 
decrease in the reliability of the algorithm for hacking. The designed 
hashing algorithm uses an iterative Merkley-Damgard structure, 
augmented by the input message to a length multiple of 512 bits. 
Processing in blocks of 128-bit uses cellular automata with mixed 
rules of 30, 105 and 90, 150 and takes into account the dependence 
of the generation of the initial vector on the incoming message. 
This allows half of the 10,000 pairs of arbitrary messages to have an 
inverse Hamming distance of 0 to 2. The proposed algorithm is four 
times slower than the well-known family of “secure hash algorithms.” 
However, computation speed is not a critical requirement for a hash 
function. Decreasing the sensitivity to the avalanche effect allows 
the generation time to be approximately halved. Optimization of the 
algorithm, as well as its testing was carried out using new technolo-
gies of the Java programming language (version 15). Suggestions 
and recommendations for improving this approach to data hashing 
are given also.

Keywords: hashing algorithm, chaos theory, cellular automata, 
compression function, transformation function.
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Private Network (VPN), and the ability to automatically select a 
channel for certain channels.

The main advantages of SD-WAN are the management of an 
unlimited number of devices from a single center, reducing the cost 
of deploying branch infrastructure.

According to the results of the survey, 7 % of respondents use 
SD-WAN for security solutions, 14 % at the piloting stage.

As a result of the research, it was revealed that by 2024, to in-
crease the flexibility and support of cloud applications, more than 
60 % of SD-WAN customers will implement the SASE (Secure Ac-
cess Service Edge) architecture, which is 30 % more than in 2020 and 
the main concept-application security and cloud functions.
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mensional signals for continuous channels of information transmis-
sion. As a result of studies carried out in recent years, it has been 
established that it is possible to ensure high quality of information 
transmission in continuous channels by combining demodulation 
and decoding operations into a single procedure that involves the 
construction of a code construct for a multidimensional signal.

This paper considers issues related to estimating the possibility 
to improve the efficiency of continuous information transmission 
channel by changing the signal distance of the code structure.

It has been established that the code structures of such types 
as a hierarchical code construct of signals, a hierarchical code 
construct of signals with Euclidean metric, a reversible code 
construct of signals, a reversible code construct of signals with 
Euclidean metric have the potential, when used, to increase the 
speed of information transmission along a continuous channel. 
With a signal distance reduced by 10 percent or larger, it could 
increase by two times or faster.

The estimation of the effect of reducing a signal distance on 
the efficiency of certain types of code structures was carried out. It 
has been established that the hierarchical reversible code construct, 
compared to the hierarchical code construct, provides a win of up 
to two or more times in the speed of information transmission with 
a halved signal distance. Implementing the modulation procedure 
has no fundamental difficulties, on the condition that for each code 
of the code construct the encoding procedure is known when using 
binary codes. The results reported here make it possible to build an 
acceptably complex demodulation procedure according to the speci-
fied types of code structures.

Keywords: continuous transmission channel, multidimensional 
signal, signal code construct, signal distance.
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This paper describes the architecture and components of the dis-
tributed information and management system for collecting, process-
ing, storing, and distributing data on a radiometric and dosimetric ex-
periment using the principle of the Internet of Things. Data exchange 
between elements in the system, as well as the analysis of the received 
information, involves active application of the ThingSpeak cloud ser-
vice. Two-way communication with the cloud with a 15-second loop 
has been implemented. Data are processed in the MATLAB (America) 
environment, integrated into the cloud. The developed hardware 
and software solutions demonstrate an increased accuracy of mea-
surements due to the use of promising cadmium telluride (CdZnTe) 
detectors, modern microcontroller and micro communication technol-
ogy, and a new algorithm for correcting the dependence of detector 
sensitivity on radiation energy. Measurement with correction by the 
method of average charge pulse amplitude is carried out in the energy 
range from 60 keV to 3 MeV. The resolution of the spectrometric 
channel is 6.5 % at the peak of 662 keV of full absorption from the 
reference source, Cesium (Сs – 137).

An example of a problem that is solved using EA algorithms is 
considered. Its goal is to develop and research a classifier for the 
diagnosis of breast cancer, obtained by combining the capabilities of 
the multilayer perceptron using the genetic algorithm (GA) and the 
CART decision tree.

The possibility of improving the classifiers of biomedical data in 
the form of NN based on GA by applying the process of appropriate 
preparation of biomedical data using the CART decision tree has 
been established.

The obtained results of the study indicate that these classifiers 
show the highest efficiency on the set of learning and with the mini-
mum reduction of Decision Trees; increasing the number of contrac-
tions usually degrades the simulation result. On two datasets on the 
test set, the simulation accuracy was ≈83–87 %.

The experiments carried out have confirmed the effectiveness of 
the proposed method for the synthesis of neural networks and make 
it possible to recommend it for practical use in processing data sets 
for further diagnostics, prediction, or pattern recognition.

Keywords: neural network, multilayer perceptron using a ge-
netic algorithm, CART decision tree.
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the dose of ionizing radiation, has a built-in spectrometric analog-digital 
converter, microcontroller control, and a communication unit. Construct-
ing the diagrams demonstrates the operation of the interrupt handler 
in the form of a series of events occurring when requests arrive from a 
Web server. The peculiarity of the system is the absence of intermediate 
devices that make it possible to establish a connection with the Internet.

The developed system, equipment, algorithms, and programs 
are used for experimental studies of radiation and nuclear-physical 
processes. Elements of the system were useful for remote laboratory 
work by students.

Keywords: information management system, UML diagrams, 
Internet of Things, CdZnTe radiation detector.
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АНОТАЦI

INFORMATION AND CONTROLLING SYSTEM

DOI: 10.15587/1729-4061.2021.242935
РОЗРОБКА МЕТОДУ ВИЗНАЧЕННЯ КООРДИНАТ ПОВІТРЯНИХ ОБ’ЄКТІВ РАДІОЛОКАЦІЙНИМИ СТАНЦІЯМИ З 
ДОДАТКОВИМ ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ МУЛЬТИЛАТЕРАЦІЇ (с. 6–16)

Г. В. Худов, П. Є. Минко, Ш. М. Іхсанов, О. С. Дьяконов, О. В. Коваленко, Ю. С. Соломоненко, Є. М. Дроб, О. М. Харун, 
С. Д. Черкашин, О. В. Сердюк

Проведені експериментальні дослідження щодо підтвердження порушень в роботі приймачів ADS-B. Експериментальні до-
слідження порушень в роботі приймачів ADS-B проведені з використанням приймача FlightAware Piaware. Наведені приклади 
порушень в роботі приймачів ADS-B. Встановлено, що експериментально виявлені порушення в роботі приймачів ADS-B можуть 
привести до зниження точності визначення координат повітряних об’єктів при сумісному застосуванні радіолокаційної станції та 
технології мультилатерації.

Розроблено метод визначення координат повітряного об’єкта радіолокаційною станцією з додатковим використанням технології 
мультилатерації. Розроблений метод передбачає наступні етапи: введення вихідних даних, розрахунок відстаней між пунктами прийому та 
повітряним об’єктом, розрахунок вектору нев’язок, розрахунок матриці часткових похідних з урахуванням оцінок координат повітряного 
об’єкту на попередній ітерації, обчислення поправки, розрахунок уточнених координат повітряного об’єкта. На відміну від відомих, удоско-
налений метод визначення координат повітряного об’єкту радіолокаційною станцією додатково використовує технологію мультилатерації.

Проведено оцінювання точності визначення координат повітряних об’єктів радіолокаційною станцією з додатковим використан-
ням технології мультилатерації. Встановлено, що додаткове використання технології мультилатерації дозволить забезпечити змен-
шення похибки визначення координат повітряного об’єкту в середньому від 1,58 до 2,39 разів у порівнянні з використанням лише 
автономної радіолокаційної станції.

Ключові слова: радіолокаційна станція, технологія мультилатерації, повітряний об’єкт, метод визначення, середньоквадратична 
помилка.
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РОЗРОБКА МЕТОДУ ПІДВИЩЕННЯ КРИПТОСТІЙКОСТІ СИМЕТРИЧНОЇ БЛОКОВОЇ КРИПТОСИСТЕМИ RC5 З 
ВИКОРИСТАННЯМ НЕЛІНІЙНИХ ФУНКЦІЙ ЗСУВУ (с. 17–29)

А. В. Сагун, В. В. Хайдуров, В. А. Лахно, І. Р. Опірський, В. І. Чубаєвський, О. В. Криворучко, А. М. Десятко

В роботі проаналізовані шляхи підвищення криптостійкості симетричного блочного шифру RC5. Проблема підвищення стійкості 
класичного шифру RC5 пояснюється тим, що він є частиною різних відкритих криптографічних бібліотек та частим його використанням 
на практиці. Розглянуто декілька методів, використання яких теоретично сприяє покращення стійкості криптографічних перетворень. 
Встановлено, що на відміну від інших альтернатив (збільшення числа раундів, довжини ключа та блоку шифрування), використання 
нелінійних функцій зсуву не підвищує обчислювальну складність алгоритму RC5. В результаті проведених досліджень було отримано 
аналітичну модель, яка була реалізована у вигляді програмного додатку Matlab (США). В інтерфейсі програмного продукту передбачена 
можливість ручної зміни параметрів шифрування крипто алгоритму RC5. Отримана модернізація криптоалгоритму RC5 протестована на 
різних наборах вхідних даних для шифрування та дешифрування графічних і. Отримана модифікація також не призводить до збільшення 
часу обчислень, але дозволяє збільшити стійкість до зламу зашифрованих даних до декількох порядків (210) за умови використання методів 
диференційного аналізу, і кількості раундів=14. Для однієї з використаних нелінійних функцій стійкість до використаного диференційного 
криптоаналізу збільшилася в 212 рази вже на одинадцятому раунді шифрування. В якості нелінійних зсувних функцій було використано 
п’ять функцій.  Надійність вдосконаленої криптосистеми підтверджується відсутністю статистичної кореляції між блоками вхідних по-
відомлень та вихідними блоками відсутністю колізій, при яких можна отримати однакові послідовності бітів на виході при різних повідо-
мленнях на вході. Отриманий алгоритм може бути застосований в комп’ютерних системах з невисокою обчислювальною продуктивністю.

Ключові слова: нелінійна функція, симетрична криптосистема, функція зсуву, RC5, блочний шифр, криптоаналіз.

DOI: 10.15587/1729-4061.2021.241638
РОЗРОБКА МЕТОДУ ОЦІНКИ БЕЗПЕКИ КІБЕРФІЗІЧЕСКІХ СИСТЕМ НА ОСНОВІ МОДЕЛІ ЛОТКИ- 
ВОЛЬТЕРРИ (с. 30–47)

С. П. Євсеєв, С. С. Погасій, С. В. Мілевський, О. В. Мілов, Є. О. Меленті, О. В. Шмато, І. М. Грод, Д. С. Берестов,  
Р. М. Федоренко, О. А. Курченко 

У статті відображені результати розробки методу оцінки безпеки кіберфізичних систем на основі моделі Лотки-Вольтери. За-
пропоновано моделі безпеки кіберфізичних систем: “хижак-жертва” з урахуванням обчислювальних можливостей і спрямованості 
цільових кібератак, “хижак-жертва” з урахуванням можливої конкуренції зловмисників по відношенню до “жертви”, “хижак-жертва” 
з урахуванням взаємозв’язків між “видами жертв” і “видами хижаків”, “хижак-жертва” з урахуванням взаємозв’язків між “видами 
жертв” і “видами хижаків”. На основі запропонованого підходу отримані коефіцієнти моделі Лотки-Вольтери α=0,39, β=0,32, γ=0,29, 
φ=0,27, які враховують синергізм і гибридность сучасних загроз, фінансування на формування та вдосконалення системи захисту, а 
також дозволяє визначити фінансові та обчислювальні можливості зловмисника по виявленим загрозам.
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Пропонований метод оцінки безпеки кіберфізичних систем ґрунтується на базі розробленого класифікатора загроз, дозволяє оці-
нити поточний рівень безпеки і в динаміці формувати рекомендації щодо розподілу обмежених ресурсів захисту на основі експертної 
оцінки відомих загроз. Такий підхід дозволяє проводити динамічне моделювання в оф-лайн режимі, що дозволяє на основі аналізу 
загроз своєчасно визначити можливості зловмисників і сформувати превентивні заходи захисту. При імітаційному моделюванні мо-
жуть використовуватися фактичні бази оцінки реальних загроз і інцидентів на кіберфізичні системи, що дозволяє провести експертну 
оцінку їх впливу як на окремі послуги безпеки, так і на складові безпеки (кібербезпека, інформаційну безпеку та безпеку інформації).

Представлені результати імітаційного моделювання не суперечать графічним результатами класичної моделі Лотки-Вольтер, що 
свідчить про адекватність запропонованого підходу з оцінки безпеки кіберфізичних систем.

Ключові слова: критична інфраструктура, система безпеки, класифікатор загроз, модель Лотки-Вольтери, методологія моделю-
вання, рівень безпеки.
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РОЗРОБКА АЛГОРИТМУ ХЕШ-ФУНКЦІЇ НА ОСНОВІ КЛІТИННИХ АВТОМАТІВ І ТЕОРІЇ ХАОСА (с. 48–55)

Ю. Г. Добровольський, Д. В. Ганжелло, М. Г. Ганжелло, Д. В. Трембач, Г. В. Прохоров

Захист інформації, надійність передачі даних, є сьогодні важливою складовою глобалізації інформаційних технологій. Тому про-
понована робота присвячена висвітленню результатів проектування та розроблення стійкого до злому алгоритму, призначеного для 
забезпечення цілісності інформації, що передається і приймається засобами цифрової техніки і комп’ютерної інженерії. Для вирішення 
таких завдань використовуються криптографічні функції хешування. Зокрема, у розроблений циклічний алгоритм хешування вне-
сено елементи детермінованого Хаосу. У дослідженні детально проаналізовані сильні і слабкі сторони відомих алгоритмів хешування. 
Показано, що вони мають певні недоліки. Основні з них, це велика кількість не збігів (відстаней Хемінга (Hamming (x, y) і наявність 
лавинного ефекту, які призводять до істотного зниження надійності та стійкості алгоритму до злому. Спроектований алгоритм хешу-
вання використовує ітеративну структуру Мерклі-Дамгарда, доповнену вхідним повідомленням до довжини кратної 512 біт. Додаткова 
обробка блоками по 128-біт використовує клітинні автомати зі змішаними правилами 30, 105 і 90, 150 і враховує залежність від вхідного 
повідомлення генерації початкового вектора. Це дозволяє половині з 10 тисяч пар довільних повідомлень мати відстань Хеммінга від 0 
до 2. Запропонований алгоритм працює в чотири рази повільніше відомого сімейства «Безпечний хеш-алгоритм». Однак швидкість об-
числення не є критичним вимогам, які ставляться до хеш-функції. Зменшення чутливості до лавинному ефекту дозволяє зменшити час 
генерації хеш-функції приблизно вдвічі. Оптимізація алгоритму, а також його тестування проводилося з використанням нових техноло-
гій мови програмування Java (версія 15). Наведено припущення і рекомендації щодо вдосконалення даного підходу до хешування даних.

Ключові слова: алгоритм хешування, теорія хаосу, клітинні автомати, функція стиснення, функція трансформації.
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АНАЛІЗ ОРГАНІЗАЦІЇ БЕЗПЕКИ МЕРЕЖІ НА ОСНОВІ ТЕХНОЛОГІЇ SD-WAN (с. 56–69)

Gulzinat Оrdabayeva, Abdizhapar Saparbayev, Bibinur Kirgizbayeva, Gulzat Dzhsupbekova, Nazira Rakhymbek

Програмно-визначувана мережа (Software-Defined Network – SDN) у глобальній мережі (Wide Area Network – WAN) – це 
комп’ютерна мережа, яка керується та створюється програмним забезпеченням.

SD-WAN – область дослідження, що розвивається, яка привернула велику увагу промисловості та уряду. Ця технологія містить 
величезні можливості підтримки створення консолідованих центрів обробки даних та безпечних мереж. Це нововведення, яке дозволяє 
контролювати та програмувати мережу таким чином, щоб вона могла реагувати до мережевих подій, спричинених порушеннями безпеки.

Це рішення забезпечує безпеку мереж, пропонує єдину консоль для управління мережею та надає повний контроль над архі-
тектурою мережі. Також контролює безпеку у хмарному середовищі програмно-визначуваної інфраструктури (Software Defined 
Infrastructure, SDI), як динамічна зміна конфігурації мережі при пересиланні пакетів, блокуванні, перенаправленні, змін Media Access 
Control (MAC) або Internet Protocol (IP) адреси, обмеження швидкості потоку пакетів і т.д.

Використовуючи технологію SD-WAN, можна скоротити витрати на виділені канали з пропускною здатністю, досягти якісної 
віртуальної приватної мережі (Virtual Private Network, VPN), можливість автоматичного вибору каналу по певних каналах.

Основні переваги SD-WAN – керування необмеженою кількістю пристроїв із єдиного центру, скорочення витрат на розгортання 
інфраструктури філій.

За результатами опитування 7 % респондентів використовують SD-WAN для вирішення безпеки, 14 % на стадії пілотування.
В результаті досліджень було виявлено, що до 2024 року для підвищення гнучкості та підтримки хмарних додатків понад 60 % 

клієнтів SD-WAN впровадять архітектуру SASE (прикордонний сервіс безпечного доступу – Secure Access Service Edge), яка на 30 % 
більша за 2020 і основна Концепція – безпека додатків та хмарних функцій.

Ключові слова: OpenFlow, Software defined wide area network (SD-WAN), архітектура, DDoS-атака, WAN-мережа.
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АНАЛІЗ КОДОВИХ КОНСТРУКЦІЙ БАГАТОВИМІРНИХ СИГНАЛІВ ДЛЯ БЕЗПЕРЕРВНОГО КАНАЛУ ПЕРЕДАЧІ 
ІНФОРМАЦІЇ (с. 70–81)

Л. Н. Беркман, О. Л. Туровський, О. Г. Варфоломієва, Л. А. Кирпач, В. В. Дмитренко, О. І. Покотило

Одним з напрямків підвищення ефективності роботи сучасних телекомунікаційних систем є перехід до використання багатови-
мірних сигналі для безперервних каналів передачі інформації. В результаті проведених в останні роки досліджень встановлено, що за-
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безпечити високу якість передачі інформації в безперервних каналах можна методом об’єднання операцій демодуляції і декодування 
в єдину процедуру, яка передбачає створення кодової конструкції багатовимірного сигналу. 

Безпосередньо розглянуті питання оцінки можливості зміною сигнальної відстані кодової конструкції, підвищити ефективність 
роботи безперервного каналу передачі інформації. 

Встановлено, що кодові конструкції типу: ієрархічна кодова конструкція сигналів; ієрархічна кодова конструкція сигналів з евклі-
довою метрикою; перестановочна кодова конструкції сигналів; перестановочна кодова конструкції сигналів з евклідовою метрикою, 
при їх застосуванні мають потенційну можливість до підвищення швидкості передачі інформації через безперервний канал. Вона, при 
зменшені сигнальної відстані від 10 і більше відсотків, може досягати до двох і більше разів.

Здійснено оцінку впливу зменшення сигнальної відстані на ефективність роботи окремих типів кодових конструкцій. Встанов-
лено, що ієрархічна переставна кодова конструкція в порівнянні з ієрархічної кодовою конструкцією, забезпечує виграш до двох і 
більше разів в швидкості передачі інформації при зменшені сигнальної відстані в два рази. Реалізація процедури модуляції не має 
принципових труднощів при умові, що для кожного коду кодової конструкції відома процедура кодування при застосування двій-
кових кодів. Отримані результати дозволяють побудувати достатньо прийняту по складності процедуру демодуляції відповідно ви-
значених типів кодових конструкцій.

Ключові слова: безперервний канал передачі, багатовимірний сигнал, кодова конструкція сигналу, сигнальна відстань.
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РОЗРОБКА КЛАСИФІКАТОРА НА ОСНОВІ БАГАТОШАРОВОГО ПЕРСЕПТРОНУ З ВИКОРИСТАННЯМ 
ГЕНЕТИЧНОГО АЛГОРИТМУ ТА ДЕРЕВА РОЗВ’ЯЗКІВ CART (с. 82–90)

Л. М. Добровська, О. К. Носовець

Проблема розробки універсальних класифікаторів біомедичних даних, зокрема тих, які характеризують наявність великої кіль-
кості параметрів, неточність та невизначеність, є актуальною. Багато досліджень спрямовано на розробку методів аналізу цих даних, 
серед них є методи на основі нейронної мережі (НМ) у вигляді багатошарового персептрону (БП) з використанням ГА. 

Розглядається питання застосування еволюційних алгоритмів (ЕА) для налаштування і навчання НМ. 
Теорії НМ, генетичних алгоритмів (ГА) та Дерев рішень перетинаються та проникають одна в одну, постійно з’являються нові 

розвинені НМ та їх застосунки.
Розглянуто приклад завдання, яке вирішується за допомогою ЕА. Його мета – розробити та дослідити класифікатор для діагнос-

тики захворювань на рак молочної залози, одержаний шляхом поєднання можливостей багатошарового персептрону з використанням 
генетичного алгоритму (ГА) та Дерева розв’язків CART. 

Встановлено можливість вдосконалення класифікаторів біомедичних даних у вигляді НМ на основі ГА шляхом застосування 
процесу відповідної підготовки біомедичних даних із використанням Дерева розв’язків CART. 

Отримані результати дослідження свідчать про те, що ці класифікатори показують найвищу ефективність на множині тестування 
та при мінімальному скороченні Дерева розв’язків; збільшення кількості скорочень зазвичай погіршує результат моделювання. На 
двох наборах даних на множині тестування точність моделювання склала ≈83–87  %.

Проведені експерименти підтвердили ефективність запропонованого методу синтезу НМ і дозволяють рекомендувати його для 
використання на практиці при обробці наборів даних для подальшої діагностики, прогнозування або розпізнавання образів.

Ключові слова: нейронна мережа, багатошаровий персептрон з використанням генетичного алгоритму, деревo розв’язків CART.
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РОЗРОБКА ТА РЕАЛІЗАЦІЯ РОЗПОДІЛЕНОЇ ДОЗИМЕТРИЧНОЇ СИСТЕМИ НА ОСНОВІ ПРИНЦИПІВ IOT (с. 82–90)

В. Л. Терьохін, Н. Г. Стервоєдов, О. В. Рідозуб

Описано архітектуру та складові елементи розподіленої інформаційно–управляючої системи для збору, обробки, зберігання та 
розповсюдження даних радіометричного і дозиметричного експерименту за принципом Інтернету речей. Обмін даними між еле-
ментами в системі і аналіз отриманої інформації здійснюється з активним застосуванням хмарного сервісу ThingSpeak. Реалізовано 
двосторонній обмін даними зі хмарою з циклом 15 секунд. Обробка даних проводиться в середовищі MATLAB (Америка), який 
є інтегрований в хмару. Розроблені апаратні і програмні рішення мають підвищену точність вимірювань за рахунок застосування 
перспективних телурид кадмію (CdZnTe) детекторів, сучасної мікроконтролерної і микрокомунікаційної техніки і нового алгоритму 
корекції залежності чутливості детектору від енергії випромінювання. Вимірювання з корекцією методом середньої амплітуди ім-
пульсів заряду здійснюється в діапазоні енергій від 60 keV до 3 MeV. Роздільна здатність спектрометричного каналу складає 6,5 % на 
піку 662 keV повного поглинання від еталонного джерела Цезій (Сs – 137).

Модуль лабораторної сенсорної мережі, який розроблено для вимірювання дози іонізуючого випромінювання, має вбудований 
спектрометричний аналого-цифровий перетворювач, мікроконтролерне керування і комунікаційний блок. Створення діаграм де-
монструє роботу обробника переривань у вигляді ряду подій, що відбуваються при надходженні запитів з веб-серверу. Особливістю 
системи є відсутність проміжних пристроїв, що дозволяють встановлювати підключення с мережею Інтернет. 

Розроблені система, апаратура, алгоритми і програми використовується для експериментальних досліджень радіаційних і ядерно-
фізичних процесів. Елементи системи виявилися корисними для дистанційного виконання лабораторних робіт студентами.

Ключові слова: інформаційно-управляюча система, UML діаграми, Інтернет речей, CdZnTe детектор випромінювання.


