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This paper has determined the relevance of the issue related to 
improving the accuracy of the results of mathematical modeling of 
the software security testing process. The fuzzy GERT-modeling 
methods have been analyzed. The necessity and possibility of im-
proving the accuracy of the results of mathematical formalization of 
the process of studying software vulnerabilities under the conditions 
of fuzziness of input and intermediate data have been determined. 
To this end, based on the mathematical apparatus of fuzzy network 
modeling, a fuzzy GERT model has been built for investigating soft-
ware vulnerabilities. A distinctive feature of this model is to take into 
consideration the probabilistic characteristics of transitions from 
state to state along with time characteristics. As part of the simula-
tion, the following stages of the study were performed. To schemati-
cally describe the procedures for studying software vulnerabilities, a 
structural model of this process has been constructed. A “reference 
GERT model” has been developed for investigating software vulner-
abilities. The process was described in the form of a standard GERT 
network. The algorithm of equivalent transformations of the GERT 
network has been improved, which differs from known ones by con-
sidering the capabilities of the extended range of typical structures of 
parallel branches between neighboring nodes. Analytical expressions 
are presented to calculate the average time spent in the branches 
and the probability of successful completion of studies in each node. 
The calculation of these probabilistic-temporal characteristics has 
been carried out in accordance with data on the simplified equiva-
lent fuzzy GERT network for the process of investigating software 
vulnerabilities. Comparative studies were conducted to confirm the 
accuracy and reliability of the results obtained. The results of the 
experiment showed that in comparison with the reference model, the 
fuzziness of the input characteristic of the time of conducting studies 
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of software vulnerabilities was reduced, which made it possible to 
improve the accuracy of the simulation results.

Keywords: software, security testing, fuzzy GERT-model, cyber 
threat, software vulnerability.
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One of the key processes in software development and informa-
tion security management is the evaluation of vulnerability risks. 
Analysis and evaluation of vulnerabilities are considered a resource-
intensive process that requires high qualifications and a lot of techni-
cal information. The main opportunities and drawbacks of existing 
systems for evaluation of vulnerability risks in software, which in-
clude the lack of consideration of the impact of trends and the degree 
of popularity of vulnerability on the final evaluation, were analyzed.

During the study, the following information was analyzed in the 
structured form: the vector of the general system of vulnerability 
evaluation, the threat type, the attack vector, the existence of the 
original code with patches, exploitation programs, and trends. The 
obtained result made it possible to determine the main independent 
characteristics, the existence of a correlation between the param-
eters, the order, and schemes of the relationships between the basic 
magnitudes that affect the final value of evaluation of vulnerability 
impact on a system.

A dataset with formalized characteristics, as well as expert evalu-
ation for further construction of a mathematical model, was gener-
ated. Analysis of various approaches and methods for machine learn-
ing for construction of a target model of dynamic risk evaluation 
was carried out: neuro-fuzzy logic, regression analysis algorithms, 
neuro-network modeling.

A mathematical model of dynamic evaluation of vulnerability 
risk in software, based on the dynamics of spreading information 
about a vulnerability in open sources and a multidimensional model 
with an accuracy of 88.9 %, was developed. Using the obtained 
model makes it possible to reduce the analysis time from several 
hours to several minutes and to make a more effective decision 
regarding the establishment of the order of patch prioritization, to 
unify the actions of experts, to reduce the cost of managing infor-
mation security risks.
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fledged socio-cyber-physical system capable of integrating real and 
virtual interactions to manage regional communities.

The article proposes a method for predicting the assessment of 
social mutual influence between “formal” and “informal” leaders and 
regional societies. The proposed models make it possible to form not 
only a forecast of the influence of agents, but also the interaction of 
various agents, taking into account their formal and informal influ-
ences, the use of administrative resources, political moods of the 
regional society. This approach allows dynamic modeling based on 
impact and relationship analysis.

The presented results of simulation modeling do not contradict 
the results of opinion polls and make it possible to form a set of 
measures that can be aimed at overcoming the negative impact on 
the regional society of both individual “leaders” and political parties. 
Analysis of the simulation results allows to increase both the political 
and social stability of the regional society, helps to prevent conflict 
moods and contradictions.

Keywords: socio-cyber-physical system, social networks, models 
of influence, rating of political parties, regional society.
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The development of the social aspect of the world community 
is closely related to the expansion of the range of digital services in 
cyberspace. A special place in which social networks occupy. The 
world’s leading states are conducting information operations in this 
environment to achieve geopolitical goals. Such processes are reflect-
ed in real social and political life. This makes it possible to influence 
not only the social groups of society, but also to ensure manipulation 
in political “games” in the conduct of hybrid wars.

The simultaneous interaction of social factors, influencing fac-
tors, the presence of communities in social networks forms a full-
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The paper deals with general issues of organizing access to 
electronic documents in the framework of scientific and educational 
activities.

Large volumes of already existing information, its continuous 
growth, the heterogeneous nature of storage and distribution, the 
lack of a unified way of working with it create many difficulties when 
using it. Awareness of these difficulties, qualitative changes in the 
field of information technology and telecommunications have led to 
the need to solve the problem of finding new approaches to the cre-
ation of repositories of information resources, their structure, and the 
development of tools necessary for users. Currently, such approaches 
are called “digital” or “electronic” libraries. 

According to the preliminary concept, an intelligent scientific 
and educational Internet resource will be an information system 
accessible via the Internet, providing systematization and integra-
tion of scientific knowledge, data, and information resources into a 
single information space, meaningful and effective access to them, 
as well as support for their use in solving various scientific and 
educational tasks.

Another problem of the organization of effective information 
support for scientific and educational activities is that, due to its 
diversity and multidimensional nature, scientific and educational in-
formation resources are dispersed on remote pages of many sites and 
in distributed electronic libraries and archives. To solve this problem, 
it is necessary to solve the problem of bringing such resources related 
to one area of knowledge into a single information space, and also, 
no less important, to support their logical integrity. Without solving 
these two related tasks, it is impossible to solve the main task – to 
provide all participants of scientific and educational activities with 
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The information technology that implements evaluation of 
redundant information using the methods of preprocessing and 
segmentation of digital images has been devised. The metrics for 
estimating redundant information containing a photo image using 
the approach based on texture variability were proposed. Using the 
example of aerial photography data, practical testing and research 
into the proposed assessment were carried out.

Digital images, formed by various optoelectronic facilities, are 
distorted under the influence of obstacles of various nature. These 
obstacles complicate both the visual analysis of images by a human 
and their automatic processing. A solution to the problem can be 
obtained through preprocessing, which will lead to an increase in 
the informativeness of digital image data at a general decrease in 
content.

An experimental study of the dependence of image informative-
ness on the results of overlaying previous filters for processing digital 

meaningful access to integrated information resources and means of 
their analysis.

The support of information systems in the field of scientific and 
educational activities is relevant, since the need for information 
always exists. In order to satisfy this need, it is necessary to organize 
access to various resources.

Keywords: information systems, information resources, access, 
document, distributed, metadata.
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The detection of weeds at the stages of cultivation is very im-
portant for detecting and preventing plant diseases and eliminating 
significant crop losses, and traditional methods of performing this 
process require large costs and human resources, in addition to ex-
posing workers to the risk of contamination with harmful chemicals. 
To solve the above tasks, also in order to save herbicides and pes-
ticides, to obtain environmentally friendly products, a program for 
detecting agricultural pests using the classical K-Nearest Neighbors, 
Random Forest and Decision Tree algorithms, as well as YOLOv5 
neural network, is proposed. After analyzing the geographical areas 
of the country, from the images of the collected weeds, a proprietary 
database with more than 1000 images for each class was formed. A 
brief review of the researchers’ scientific papers describing the meth-
ods they developed for identifying, classifying and discriminating 
weeds based on machine learning algorithms, convolutional neural 
networks and deep learning algorithms is given. As a result of the re-
search, a weed detection system based on the YOLOv5 architecture 
was developed and quality estimates of the above algorithms were 
obtained. According to the results of the assessment, the accuracy of 
weed detection by the K-Nearest Neighbors, Random Forest and De-
cision Tree classifiers was 83.3 %, 87.5 %, and 80 %. Due to the fact 
that the images of weeds of each species differ in resolution and level 
of illumination, the results of the neural network have corresponding 

images, depending on the values of parameters of methods, was car-
ried out. It was established that the use of algorithms sliding window 
analysis can significantly increase the resolution of analysis in the 
time area while maintaining a fairly high ability in the frequency 
area. The introduced metrics can be used in problems of computer 
vision, machine and deep learning, in devising information technolo-
gies for image recognition. The prospect is the task of increasing the 
efficiency of processing the monitoring results by automating the 
processing of the received data in order to identify informative areas. 
This will reduce the time of visual data analysis. The introduced 
metrics can be used in the development of automated systems of air 
surveillance data recognition.

Keywords: computer vision, image recognition, digital image 
informativeness, image preprocessing.
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improved by using a wavelet layer and the optimal values of the model 
training parameters: speed (step) ‒ 0.001, the number of epochs ‒ 60, 
the optimization algorithm ‒ Adam. The training was conducted by 
a set of segmented images acquired from aerial photographs (with a 
resolution of 6,000×4,000 pixels) by the Image Labeler software in the 
mathematical programming environment MATLAB R2020b (USA). 
As a result, a new model for semantically segmenting the images of 
monitored objects on aerial photographs with the proposed name U-
NetWavelet was built.

The effectiveness of the improved model was investigated us-
ing an example of processing 80 aerial photographs. The accuracy, 
sensitivity, and segmentation error were selected as the main indi-
cators of the model’s efficiency. The use of a modified wavelet layer 
has made it possible to adapt the size of an aerial photograph to the 
parameters of the input layer of the neural network, to improve the 
efficiency of image segmentation in aerial photographs; the applica-
tion of a convolutional neural network has allowed this process to 
be automatic.

Keywords: semantic segmentation of images, convolutional neu-
ral network, aerial photograph, unmanned aerial vehicle.
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This paper considers a model of the neural network for semantical-
ly segmenting the images of monitored objects on aerial photographs. 
Unmanned aerial vehicles monitor objects by analyzing (processing) 
aerial photographs and video streams. The results of aerial photogra-
phy are processed by the operator in a manual mode; however, there 
are objective difficulties associated with the operator’s handling a 
large number of aerial photographs, which is why it is advisable to au-
tomate this process. Analysis of the models showed that to perform the 
task of semantic segmentation of images of monitored objects on aerial 
photographs, the U-Net model (Germany), which is a convolutional 
neural network, is most suitable as a basic model. This model has been 
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The article presents a technique for studying space images based 
on the analysis of the spectral brightness coefficient (SBC) of space 
images of the earth’s surface.

Recognition of plant species, soils, and territories using satellite 
images is an applied task that allows to implement many processes 
in agriculture and automate the activities of farmers and large farms. 
The main tool for analyzing satellite imagery data is the clustering of 
data that uniquely identifies the desired objects and changes associ-
ated with various reasons.

Based on the data obtained in the course of experiments on 
obtaining numerical SBC values, the patterns of behavior of the 
processes of reflection of vegetation, factors that impede the nor-
mal growth of plants, and the proposed clustering of the spectral 
ranges of wave propagation, which can be used to determine the 
type of objects under consideration, are revealed. Recognition of 
these causes through the analysis of SBC satellite images will cre-
ate an information system for monitoring the state of plants and 
events to eliminate negative causes. SBC data is divided into non-
overlapping ranges, i.e. they form clusters reflecting the normal 
development of plant species and deviations associated with nega-
tive causes. If there are deviations, then there is an algorithm that 
determines the cause of the deviation and proposes an action plan 
to eliminate the defect.

It should be noted that the distribution of the brightness spectra 
depends on the climatic and geographical conditions of the plant 
species and is unique for each region. This study refers to the Akmola 
region, where grain crops are grown.

Keywords: spectral brightness coefficient, multispectral images, 
Landsat-8, atmospheric correction, wavelength, range, cadastral 
number.
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Active attacks and natural impacts can lead to two types of image-
container distortions: noise-like and geometric. There are also image 
processing operations, e.g. scaling, rotation, truncation, pixel permuta-
tion which are much more detrimental to digital watermarks (DWM). 
While ensuring resistance to removal and geometric attacks is a more 
or less resolved problem, the provision of resistance to local image 
changes and partial image deletion is still poorly understood. The 
methods discussed in this paper are aimed at ensuring resistance 
to attacks resulting in partial image loss or local changes in the im-

References

1.	 Fisenko, E. V. (2019). Analysis of the results of using the technique 

of multimedia processing of spectral images of the underlying 

surface using complex remote sensing data. Geodesy and Aero-

photosurveying, 63 (3), 324–332. doi: https://doi.org/10.30533/ 

0536-101x-2019-63-3-324-332 

2.	 Bajsholanov, S. S., Polevoj, A. N. (2016). Ocenka vlagoobespechennosti 

vegetacionnogo perioda v severnoj zernoseyushchej territorii Kazah-

stana. Fizicheskaya geografiya i geomorfologiya, 3 (83), 95–102.

3.	 Botvich, I. Yu., Volkova, A. I., Kononova, N. A., Ivanova, Yu. D., 

Shevyrnogov, A. P. (2017). Spectrometry of herbaceous vegetation 

of the krasnoyarsky krai and Republic of Khakassia: the method 

of measurement, storage and processing of data. Reshetnevskie 

chteniya, 398–400. Available at: https://cyberleninka.ru/article/n/

spektrometrirovanie-travyanistoy-rastitelnosti-krasnoyarskogo-kra-

ya-i-respubliki-hakasiya-metodika-izmereniy-hranenie-i-obrabotka

4.	 Danilov, R. Yu., Kremneva, O. Yu., Ismailov, V. Ya., Tretyakov, V. A., 

Rizvanov, A. A., V.V. Krivoshein, Pachkin, A. A. (2020). Gen-

eral methods and results of ground hyperspectral studies of sea-

sonal changes in the reflective properties of crops  and certain 

types of weeds. Sovremennye Problemy Distantsionnogo Zond-

irovaniya Zemli Iz Kosmosa, 17 (1), 113–127. doi: https://doi.org/ 

10.21046/2070-7401-2020-17-1-113-127 

5.	 Yerzhanova, A. Ye., Kerimkhulle, S. Ye., Makhanov, M., Abdik-

erimova, G. B., Beglerova, S. T., Taszhurekova, Zh. K. (2021). 

Atmospheric correction of Landsat-8 / OLI data using the 

FLAASH algorithm: obtaining information about agricultural 

crops. Journal of Theoretical and Applied Information Technology, 

99 (13), 3110–3119. Available at: http://www.jatit.org/volumes/

Vol99No13/3Vol99No13.pdf

6.	 Yerzhanova, A. Y. (2021). Spectral properties of plants by vegetation 

periods for analysis of satellite images. Vestnik KazNRTU, 143 (1), 

226–232. doi: https://doi.org/10.51301/vest.su.2021.v143.i1.28 

7.	 De Keukelaere, L., Sterckx, S., Adriaensen, S., Knaeps, E., Reusen, I., 

Giardino, C. et. al. (2018). Atmospheric correction of Landsat-8/OLI 

and Sentinel-2/MSI data using iCOR algorithm: validation for coastal 

and inland waters. European Journal of Remote Sensing, 51 (1), 

525–542. doi: https://doi.org/10.1080/22797254.2018.1457937 

8.	 Stycenko, E. A. (2018). Razrabotka metodiki avtomaticheskoj ras-

shifrovki rastitel’nogo pokrova s kompleksnym ispol’zovaniem mno-

gosezonnyh zonal’nyh kosmicheskih snimkov. Moscow, 213. 

9.	 Kruse, F. A. (1988). Use of airborne imaging spectrometer data 

to map minerals associated with hydrothermally altered rocks in 

the northern grapevine mountains, Nevada, and California. Re-

mote Sensing of Environment, 24 (1), 31–51. doi: https://doi.org/ 

10.1016/0034-4257(88)90004-1 

10.	 Kolesnikova, O., Cherepanov, A. (2009). Vozmozhnosti PK EN-

VI dlya obrabotki mul’tispektral’nyh i giperspektral’nyh dannyh. 

Geomatika, 3, 24–27. Available at: https://sovzond.ru/upload/

iblock/65b/2009_03_004.pdf

11.	 EarthExplorer. Available at: https://earthexplorer.usgs.gov/

12.	 Andreev, G. A., Bazarskiy, O. V., Glauberman, A. S., Kolesn-

ikov, A. I., Korzhik, Yu. V., Khlyavich, Ya. L. (1984). Analiz i sintez 

sluchaynykh prostranstvennykh tekstur. Zarubezhnaya radioelek-

tronika, 2, 3–33.

13.	 Kharalik, R. M. (1979). Statisticheskiy i strukturnyy podkhody k 

opisaniyu tekstur. TIIER, 67 (5), 98–119.

14.	 Potapov, A. A. (2003). Novye informatsionnye tekhnologii na osnove 

veroyatnostnykh teksturnykh i fraktal’nykh priznakov v radiolo-

katsionnom obnaruzhenii malokontrastnykh tseley. Radiotekhnika i 

elektronika, 48 (9), 1101–1119.



173

Abstract and References. Information technology. Industry control systems

11.	 Peterson, G. (1997). Arnold’s cat map. Available at: http://anyflip.

com/jwch/llux

12.	 Hsu, C. S. (1987). Cell-to-cell mapping: a method of global analysis 

for nonlinear systems. Springer, 354. doi: https://doi.org/10.1007/ 

978-1-4757-3892-6 

13.	 Wu, J., Liao, X., Yang, B. (2018). Image encryption using 2D Hénon-

Sine map and DNA approach. Signal Processing, 153, 11–23. doi: 

https://doi.org/10.1016/j.sigpro.2018.06.008 

14.	 Ye, G., Huang, X. (2017). An efficient symmetric image encryption 

algorithm based on an intertwining logistic map. Neurocomputing, 

251, 45–53. doi: https://doi.org/10.1016/j.neucom.2017.04.016 

15.	 Akhavan, A., Samsudin, A., Akhshani, A. (2011). A symmetric image 

encryption scheme based on combination of nonlinear chaotic maps. 

Journal of the Franklin Institute, 348 (8), 1797–1813. doi: https://

doi.org/10.1016/j.jfranklin.2011.05.001 

16.	 What is Tokenization? Available at: https://www.tokenex.com/

resource-center/what-is-tokenization

17.	 Makoveichuk, O., Ruban, I., Bolohova, N., Kovalenko, A., Mar-

tovytskyi, V., Filimonchuk, T. (2021). Development of a method 

for improving stability method of applying digital watermarks 

to digital images. Eastern-European Journal of Enterprise Tech-

nologies, 3 (2 (111)), 45–56. doi: https://doi.org/10.15587/ 

1729-4061.2021.235802 

18.	 Bradley, D., Roth, G. (2007). Adaptive Thresholding using the Integral 

Image. Journal of Graphics Tools, 12 (2), 13–21. doi: https://doi.org/ 

10.1080/2151237x.2007.10129236 

19.	 Makoveychuk, O. (2019). A new type of augmented reality mark-

ers. Advanced Information Systems, 3 (3), 43–48. doi: https:// 

doi.org/10.20998/2522-9052.2019.3.06 

DOI: 10.15587/1729-4061.2021.249462
THE DEVELOPMENT OF THE SYSTEM FOR 
ARC NORDUGRID BASED GRID-COMPUTING 
ORGANIZATION USING VIRTUAL ENVIRONMENTS 
OF THE DOCKER PLATFORM (p. 117—124)

Olga Prila
Chernihiv Polytechnic National University, Chernihiv, Ukraine

ORCID: https://orcid.org/0000-0002-0884-6516

Volodymyr Kazymyr
Chernihiv Polytechnic National University, Chernihiv, Ukraine

ORCID: https://orcid.org/0000-0001-8163-1119

Volodymyr Bazylevych 
Chernihiv Polytechnic National University, Chernihiv, Ukraine

ORCID: https://orcid.org/0000-0001-8935-446X

Oleksandr Sysa
Chernihiv Polytechnic National University, Chernihiv, Ukraine

ORCID: https://orcid.org/0000-0001-8786-3439

The study of modern frameworks and means of using virtualiza-
tion in a grid environment confirmed the relevance of the task of 
automated configuration of the environment for performing tasks in 
a grid environment.

Setting up a task execution environment using virtualization 
requires the implementation of appropriate algorithms for schedul-
ing tasks and distributed storage of images of virtual environments 
in a grid environment. Existing cloud infrastructure solutions to 
optimize the process of deploying virtual machines on computing 
resources do not have integration with the Arc Nordugrid middle-
ware, which is widely used in grid infrastructures. An urgent task is 

age. This study’s objective is to develop methods for generating a 
distortion-resistant digital watermark using the chaos theory. This 
will improve the resistance of methods of embedding the digital 
watermark to a particular class of attacks which in turn will allow 
developers of DWM embedding methods to focus on ensuring the 
method resistance to other types of attacks. An experimental study 
of proposed methods was conducted. Histograms of DWMs have 
shown that the proposed methods provide for the generation of 
DWM of a random obscure form. However, the method based on a 
combination of Arnold’s cat maps and Henon maps has noticeable 
peaks unlike the method based on shuffling the pixels and their bits 
only with Arnold’s cat maps. This suggests that the method based 
only on Arnold’s cat maps is more chaotic. This is also evidenced by 
the value of the coefficient of correlation between adjacent pixels 
close to zero (0.0109) for color DWMs and 0.030 for black and 
white images.

Keywords: digital watermarks, chaotic maps, Henon maps, 
Arnold’s cat maps.
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This paper reports the construction of a mathematical model for 
the process of dosing liquid foods (non-carbonated drinking water). 
The model takes into consideration the differential equations of changes 
in the kinematic parameters of the liquid in a dosing device’s channels 
and the corresponding accepted initial and boundary conditions of the 
process. The boundary conditions account for the influence of software-
defined airlift dosing modes using the driver and the geometry of the 
product pipeline. The current’s value measured in mA (with an accuracy 
of 0.001 mA) relative to the standard scale Imin is Imax=4...20 mA.

Individual stages of the dosing process were analytically described, 
followed by the analysis of separate stages and accepted assumptions.

to develop tools for scheduling tasks and placing images of virtual 
machines on the resources of the grid environment, taking into ac-
count the use of virtualization tools.

The results of the implementation of services of the framework 
are presented that allow to design and perform computational tasks 
in a grid environment based on ARC Nordugrid using the virtual 
environment of the Docker platform. The presented results of the 
implementation of services for scheduling tasks in a grid environ-
ment using a virtual computing environment are based on the use of 
a scheduling algorithm based on the dynamic programming method.

Evaluations of the effectiveness of the solutions developed on the 
basis of a complex of simulation models showed that the use of the pro-
posed algorithm for scheduling and replicating virtual images in a grid 
environment can reduce the execution time of a computational task by 
88 %. Such estimates need further refinement; it is predicted that plan-
ning efficiency will increase over time with an increase in the number of 
running tasks due to the redistribution of the storage of virtual images.

Keywords: grid, cloud computing, virtualization, task schedul-
ing, replication.
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The accuracy achieved when testing the experimental sample of 
the dispenser, with the repetition of the dose displacement process, 
ranged between 0.35 % and 0.8 %.

 The reported results are related to the established dosage weight 
of 50 ml when changing the initial level of liquid in the tank of the 
dosing feeder by 10 mm.

An experimental bench has been proposed for investigating the 
functional mechatronic dosing module under the software-defined 
modes to form and discharge a dose of the product. The bench oper-
ates based on proportional feedback elements (4–20 mA) for step 
and sinusoidal pressure control laws in the dosing device.

The control model with working dosing modes has been substan-
tiated. The control models built are based on proportional elements 
and feedback.

During the physical and mathematical modeling, the influence 
of individual parameters on the accuracy of the product dose forma-
tion was determined; ways to ensure the necessary distribution of 
compressed air pressure, subject to the specified productivity of the 
dosing feeder, were defined. The study results make it possible to 
improve the operation of precision dosing systems for liquid products 
based on electro-pneumatic complexes.

Keywords: dose discharge, airlift system, excess pressure, feed-
back, dosing accuracy.
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The high pressure fuel system is the fundamental system that 
forms the indicator of the minimum fuel consumption per unit of the 
vessel’s path.

The calculation of the optimal control of the vessel complex with 
the main diesel engine is performed according to the criterion of the 
minimum fuel consumption per unit path at a given average velocity 
of the vessel.

The propulsion of a vessel with a main diesel engine is described by 
equations. The equations contain a significant number of parameters, 
the reduction of which is performed by introducing dimensionless quan-
tities, followed by bringing the equations into dimensionless forms. This 
made it possible to present a solution to the optimal control law for the 
main vessel diesel engine as part of the vessel complex.

Optimal control of the vessel complex under stormy navigation 
conditions has been investigated. The calculations of the control law 
of the vessel complex, which ensure the movement of the vessel with 
the maximum average velocity in conditions of stormy navigation, 
are presented. It is determined that the established law of control of 
the vessel complex ensures the minimum fuel consumption per mile 
at a given average velocity of its movement. The influence of a high-
pressure fuel system on the optimal control of a vessel diesel engine 
has been investigated.

Thus, the calculated studies indicate that for all values of the pa-
rameters of the vessel complex according to the law of control of the 
fuel system Ф=а+b∙C2(τ), they give fuel savings up to 6 % per unit 
of way in comparison with the law of control of the vessel complex 
Ф=а+b∙(c1(τ)/c2(τ)).

The obtained ratios during modeling and optimal control of the 
main diesel engine of the vessel complex allow using the dynamic 
programming method to analyze the fuel consumption per unit path 
with optimal control compared to the corresponding constant control.

Keywords: vessel complex, vessel diesel engine control, optimal-
ity criteria, maximum average velocity.
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The relevance of the study is substantiated by the fact that when 
managing the processes of oil transportation through main pipelines, 
it becomes necessary to determine and select the optimal operating 
modes of the oil pipeline units, taking into account the fuzziness of 
some part of the initial information. In this regard, solving the problem 
of multi-criteria selection of effective operating modes for an oil heat-
ing station for a hot oil pipeline system, which is often described in a 
fuzzy environment, based on the apparatus of fuzzy set theories, is an 
urgent scientific and practical problem. A method for the synthesis of 
models in the conditions of fuzzy output parameters of the object has 
been developed, with the help of which fuzzy models of the investi-
gated oil heating station of the main oil pipeline have been built. Based 
on the modification and combination of various optimality principles, 
mathematical formulations of the problem of multi-criteria selec-
tion of effective operating modes for an oil heating station in a fuzzy 
environment are obtained. By modifying and adapting the principles 
of guaranteed results and equality in a fuzzy environment, a heuristic 
method has been developed for solving the formulated problem of 
selecting object’s operation modes using the initial fuzzy information. 
The proposed heuristic method for multi-criteria selection in a fuzzy 
environment is based on the use of the experience and knowledge of 
the decision-maker. The proposed approach is implemented in the 
formulation and solution of the problem of multi-criteria selection 
of operating modes of the oil heating station in Atyrau of the Uzen-
Atyrau-Samara main oil pipeline. As a result of the application of the 
proposed method, an improvement in the degree of fulfillment of a 
fuzzy restriction on environmental impact was achieved by 2 %, as well 
as the optimal values of the operating parameters of the object were 
improved: the temperature was reduced by 1.85 % (5.67 K), pressure – 
by 0.04 % (kPa) and fuel consumption – by 2.9 % (0.0002 kg/s). The 
obtained results have confirmed the effectiveness of the proposed ap-
proach to solving the assigned tasks.

Keywords: mathematical models, optimization, multi-criteria 
selection, main oil pipelines, oil heating station, fuzzy information, 
decision-maker, heuristic method.

References

1.	 Lur’e, M. V. (2012). Matematicheskoe modelirovanie processov 

truboprovodnogo transporta nefti, nefteproduktov i gaza. Moscow: 

RGU nefti i gaza im. I.M. Gubkina, 456. Available at: https://www.

twirpx.com/file/2089034/

2.	 Seleznev, V. E., Pryalov, S. N. (2018). Metody postroeniya mod-

eley techeniy v magistral’nyh truboprovodah. Moscow: Edito-

rial, 560. Available at: https://rutracker.org/forum/viewtopic.

php?t=4337958

3.	 Vaynshtok, S. M. (2015). Truboprovodniy transport nefti. Moscow: 

OOO «Nedra-Biznescentr», 407.

4.	 Gucykova, S. (2011). Metod ekspertnyh ocenok. Teoriya i praktika. 

Moscow: Kogito-Centr, 144. Available at: https://www.labirint.ru/

books/295292/

5.	 Brovkin, L. A., Korotin, A. N., Krylov, L. V. et. al. (2017). Matematiches-

koe modelirovanie i proektirovanie promyshlennyh pechey. Ivanova: 

IGU, 358.



178

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774 6/2 ( 114 ) 2021

36.	 Gol’yanov, A. I., Gol’yanov, A. A. (2016). Faktory, vliyayuschie na 

energoeffektivnost’ raboty nefteprovodov. Truboprovodnyy trans-

port – 2016: Materialy XI Mezhdunarodnoy uchebno-nauchno-

prakticheskoy konferencii. Ufa: Izd-vo UGNTU, 47–49. 

37.	 Grossmann, I. E. (2014). Challenges in the application of math-

ematical programming in the enterprise-wide optimization of pro-

cess industries. Theoretical Foundations of Chemical Engineering,  

48 (5), 555–573. doi: https://doi.org/10.1134/s0040579514050182 

38.	 Novak, N., Louli, V., Skouras, S., Voutsas, E. (2018). Prediction of dew 

points and liquid dropouts of gas condensate mixtures. Fluid Phase 

Equilibria, 457, 62–73. doi: https://doi.org/10.1016/j.fluid.2017.10.024 

39.	 Afanas’ev, I. A., Gaysin, E. Sh., Frolov, Yu. A. (2018). Mode-

lirovanie migracii nefti (nefteproduktov) pri avariynyh razlivah na 

magistral’nyh truboprovodah. Truboprovodniy transport – 2018: 

tezisy dokladov XIII Mezhdunarodnoy uchebno-nauchno-prak-

ticheskoy konferencii. Ufa, 11–13. Available at: https://rusoil.net/

files/2018-05/Sbornik-tez-Truboprov-transport-2018.pdf

40.	 Baronets, V. D., Grechikhin, M. A. (1992). A model for representing 

the membership function in expert systems. Automation and Remote 

Control, 53 (6), 921–925.

41.	 Valiakhmetov, R. I., Yamaliev, V. U., Shubin, S. S., Alferov, A. V. 

(2018). Application of heuristic algorithms in analyzing data to 

solve the problem of detection of electric centrifugal pumping 

units. Bulletin of the Tomsk Polytechnic University. Geo Аssets 

Engineering, 329 (2), 159–167. Available at: http://earchive.tpu.ru/

bitstream/11683/46406/1/bulletin_tpu-2018-v329-i2-15.pdf

42.	 Tussupov, J., La, L., Mukhanova, A. (2014). A model of fuzzy 

synthetic evaluation method realized by a neural network. Inter-

national Journal of Mathematical Models and Methods in Applied 

Sciences, 8, 103–106. Available at: https://www.researchgate.net/

publication/295492008_A_model_of_fuzzy_synthetic_evaluation_

method_realized_by_a_neural_network

43.	 Pershin, Yu. (1994). Pareto-optimal and lexicographic solutions of 

mixed-integer problems that are linear with respect to continuous 

variables. Automation and Remote Control, 55 (2), 263–270. 

44.	 Simulation Method Aids Pigging Operation in Subsea Waxy Crude 

Oil Pipelines – A Case Study. Available at: https://scienceon.kisti.

re.kr/srch/selectPORSrchArticle.do?cn=NART77213912

45.	 Gruzin, A. V., Tokarev, V. V., Shalai, V. V., Logunova, Y. V. (2015). 

The Artificial Additives Effect to Soil Deformation Characteris-

tics of Oil and Oil Products Storage Tanks Foundation. Procedia 

Engineering, 113, 158–168. doi: https://doi.org/10.1016/j.pro-

eng.2015.07.311 

46.	 Leonenkov, A. (2005). Nechetkoe modelirovanie v srede MATLAB i 

fuzzyTECH. Sankt-Peterburg: BHV, 736. 

47.	 Buhvalova, V. V. (2017). Paket prikladnyh programm FinPlus dlya 

resheniya zadach matematicheskogo programmirovaniya. Sankt-

Peterburg: BHV, 327.

48.	 Tazabekov, M. N., Muhambetkaliev, K. I. (2015). Modelirovanie, 

optimal’noe planirovanie i upravlenie magistral’nymi nefteprovodami. 

Almaty: Evero, 118.

24.	 Chen, Y., He, L., Li, J., Zhang, S. (2018). Multi-criteria design of 

shale-gas-water supply chains and production systems towards 

optimal life cycle economics and greenhouse gas emissions under 

uncertainty. Computers & Chemical Engineering, 109, 216–235. doi: 

https://doi.org/10.1016/j.compchemeng.2017.11.014 

25.	 Yudin, D. B. (1989). Vychislitel’nye metody teorii prinyatiya resheniy. 

Moscow: Nauka, 320. Available at: https://www.twirpx.com/file/102264/

26.	 Orazbayev, B. B., Shangitova, Z. Y., Orazbayeva, K. N., Serimbe-

tov, B. A., Shagayeva, A. B. (2020). Studying the Dependence of the 

Performance Efficiency of a Claus Reactor on Technological Factors 

with the Quality Evaluation of Sulfur on the Basis of Fuzzy Infor-

mation. Theoretical Foundations of Chemical Engineering, 54 (6), 

1235–1241. doi: https://doi.org/10.1134/s0040579520060093 

27.	 Valeev, S. G. (1991). Regression modelling in observations treat-

ment. Мoscow: Nauka, 272. Available at: https://www.elibrary.ru/

item.asp?id=25354868

28.	 Fuzzy Logic Toolbox. Available at: https://www.mathworks.com/

help/fuzzy/

29.	 Orazbayev, B., Ospanov, Y., Orazbayeva, K., Makhatova, V., Kurman-

gaziyeva, L., Utenova, B. et. al.; Orazbayev, B., Ospanov, Y. (Eds.) 

(2021). System concept for modelling of technological systems and 

decision making in their management. Kharkiv: РС ТЕСHNOLOGY 

СЕNTЕR, 180. doi: https://doi.org/10.15587/978-617-7319-34-3 

30.	 Orazbayev, B. B., Orazbayeva, K. N., Utenova, B. E., Shagaye-

va, A. B., Kassimova, B. R. (2020). Multi-criteria selection of operat-

ing modes of main pipeline units during oil transportation with fuzzy 

information. Bulletin of the Tomsk Polytechnic University, 331 (12), 

105–116. doi: https://doi.org/10.18799/24131830/2020/12/2944 

31.	 Orazbayev, B., Assanova, B., Bakiyev, M., Krawczyk, J., Orazbaye-

va, K. (2020). Methods of model synthesis and multi-criteria opti-

mization of chemical-engineering systems in the fuzzy environment. 

Journal of Theoretical and Applied Information Technology, 98 (6), 

1021–1036. Available at: https://www.scopus.com/record/display.

uri?eid=2-s2.0-85083790104&origin=resultslist

32.	 Orazbayev, B. B., Ospanov, E. A., Orazbayeva, K. N., Kurman-

gazieva, L. T. (2018). A Hybrid Method for the Development of 

Mathematical Models of a Chemical Engineering System in Ambigu-

ous Conditions. Mathematical Models and Computer Simulations,  

10 (6), 748–758. doi: https://doi.org/10.1134/s2070048219010125 

33.	 Bogdanov, R. M. (2014). Program complex for modelling of op-

eration of the main pipelines. Oil and Gas Business, 1, 166–177. doi: 

https://doi.org/10.17122/ogbus-2014-1-166-177 

34.	 Bogdanov, R. M., Lukin, S. V. (2010). Pat. No. 2011611173 RU. 

Opredelenie ryada optimal’nyh rezhimov raboty magistral’nyh 

truboprovodov pri vybrannyh kriteriyah optimal’nosti (OROR-

MT)». Zaregistr. v Reestre programm dlya EVM po zayavke No. 

2010617845 ot 4.02.2011 g.

35.	 Gol’yanov, A. I., Gol’yanov, A. A., Kutukov, S. E. (2017). Obzor 

metodov ocenki energoeffektivnosti magistral’nyh nefteprovodov. 

Problemy sbora, podgotovki i transporta nefti i nefteproduktov,  

4 (110), 156–170. 



179

Анотацi . Information technology. Industry control systems

АНОТАЦI

INFORMATION TECHNOLOGY. INDUSTRY CONTROL SYSTEMS

DOI: 10.15587/1729-4061.2021.243715
РОЗРОБКА НечіткОЇ GERT-МОДЕЛІ ДОСЛІДЖЕННЯ РОЗПОВСЮДЖЕНИХ вразливостей 
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ (c. 6—18)

С. Г. Семенов, Zhang Liqiang, Cao Weiling, С. С. Бульба, В. Г. Бабенко, В. В. Давидов

Визначено актуальність питання підвищення точності результатів математичного моделювання процесу тестування безпеки 
програмного забезпечення. Проведено аналіз методів нечіткого GERT-моделювання. Визначено необхідність і можливість підвищення 
точності результатів математичної формалізації процесу дослідження вразливостей програмного забезпечення в умовах нечіткості 
вхідних і проміжних даних. З цією метою на основі математичного апарату нечіткого мережевого моделювання розроблено нечітку 
GERT-модель дослідження вразливостей програмного забезпечення. Відмінною особливістю даної моделі є врахування імовірнісних хах-
рактеристик переходів зі стану в стан поряд з часовими характеристиками. В рамках моделювання виконані наступні етапи дослідження. 
Для схематичного опису процедур досліджень вразливостей програмного забезпечення розроблена структурна модель даного процесу. 
Розроблено «еталонна GERT-модель» досліджень вразливостей програмного забезпечення. При цьому даний процес був описаний у 
вигляді стандартної GERT-мережі. Удосконалено алгоритм еквівалентних перетворень GERT-мережі, що відрізняється від відомих 
урахуванням можливостей розширеного спектру типових структур паралельних гілок між сусідніми вузлами. Представлені аналітичні 
вирази для розрахунку середнього часу перебування в гілках і ймовірності успішного завершення досліджень в кожному вузлі. Про-
ведено розрахунок зазначених імовірнісно-часових характеристик відповідно до даних спрощеної еквівалентної нечіткої GERT-мережі 
процесу досліджень вразливостей програмного забезпечення. Проведено порівняльні дослідження для підтвердження точності та до-
стовірності отриманих результатів. Результати експерименту показали, що у порівнянні з еталонною моделлю знижено нечіткість ви-
хідної характеристики часу проведення досліджень вразливостей програмного забезпечення, що надало можливість підвищити точність 
результатів моделювання.

Ключові слова: програмне забезпечення, тестування безпеки, нечітка GERT-модель, кіберзагроза, вразливість програмного 
забезпечення.
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РОЗРОБКА МОДЕЛІ ДИНАМІЧНОЇ ОЦІНКИ ВРАЗЛИВОСТІ В ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННІ НА 
ОСНОВІ ЗАГАЛЬНОДОСТУПНИХ ДЖЕРЕЛ (c. 19—29)

Ю. Є. Татарінова, О. І. Синельникова

Одним з ключових процесів у галузі розробки програмного забезпечення та управління інформаційною безпекою є оцінка ризи-
ків вразливостей. Було проаналізовано основні можливості та недоліки існуючих систем оцінки ризиків вразливості в програмному 
забезпеченні, до яких можна віднести відсутність врахування впливу трендів та ступеню популярності вразливості на кінцеву оцінку.

В процесі дослідження була проаналізована наступна інформація у структурованому вигляді: вектор загальної системи оцінки 
вразливості, тип загрози, вектор атаки, наявність вихідного коду з виправленнями, програми експлуатації, тренд. Отриманий резуль-
тат дозволив виділити основні незалежні характеристики, наявність кореляції між параметрами, порядок і схеми взаємозв›язків між 
основними величинами, які впливають на підсумкове значення оцінки впливу уразливості на систему.

Було сформовано набір даних з формалізованими характеристиками, а також експертною оцінкою для подальшої побудови ма-
тематичної моделі. Був проведений аналіз різних підходів і методів машинного навчання для побудови цільової моделі динамічної 
оцінки ризику: нейро-нечітка логіка, алгоритми регресійного аналізу, нейро-мережеве моделювання.

Розроблено математичну модель динамічної оцінки ризику уразливості в програмному забезпеченні, заснована на динаміці 
поширення інформації про вразливість у відкритих джерелах та багатовимірній моделі з точністю оцінки 88,9 %. Використання 
отриманої моделі дозволяє скоротити час аналізу від декількох годин до декількох хвилин та прийняти більш ефективне рішення 
щодо встановлення порядку пріоритетності виправлень, уніфікувати дії експертів, знизити витрати на управління ризиками інфор-
маційної безпеки.

Ключові слова: управління ризиками, інформаційна безпека, машинне навчання, оцінка вразливостей, метрики ризику.
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РОЗРОБКА МЕТОДУ ПРОГНОЗУВАННЯ ОЦІНКИ СОЦІАЛЬНОГО ВПЛИВУ В РЕГІОНАЛЬНИХ 
СПІЛЬНОТАХ (c. 30—43)

С. П. Євсеєв, Ю. М. Рябуха, О. В. Мілов, С. В. Мілевський, С. С. Погасій, Є. В. Іванченко, И. С. Іванченко, Є. О. Меленті, 
І. Р. Опірський, І. В. Пасько

Розвиток соціального аспекту світового співтовариства тісно пов’язаний із розширенням спектра цифрових послуг у кіберпросторі. 
Особливе місце в якому займають соціальні мережі. Провідними державами світу у цьому середовищі проводяться інформаційні 
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операції задля досягнення геополітичних цілей. Такі процеси відбиваються на реальному суспільному та політичному житті. Це 
дозволяє не тільки впливати на соціальні групи суспільства, а й забезпечувати маніпуляцію у політичних “іграх”, під час гібридних війн.

Одночасна взаємодія соціальних факторів, факторів впливу, наявності угруповань у соціальних мережах формує повноцінну 
соціокіберфізичну систему, здатну інтегрувати реальні та віртуальні взаємодії для управління регіональними спільнотами.

У статті пропонується метод прогнозування оцінки соціального взаємного впливу між “формальними” та “неформальними” 
лідерами та регіональними соціумами. Запропоновані моделі дозволяють сформувати не тільки прогноз впливу агентів, але 
і взаємодію різних агентів з урахуванням їх формальних і неформальних впливів, використання адміністративного ресурсу, 
політичних настроїв регіонального соціуму. Такий підхід дозволяє здійснювати динамічне моделювання на основі аналізу факторів 
впливу та взаємозв'язків.

Представлені результати імітаційного моделювання не суперечать результатам соціологічних опитувань і дозволяють сформувати 
комплекс заходів, які можуть бути спрямовані на подолання негативного впливу на регіональний соціум як окремих “лідерів”, так 
і політичних партій. Аналіз результатів моделювання дозволяє підвищити як політичну, так і соціальну стабільність регіонального 
соціуму, сприяє запобіганню виникнення конфліктних настроїв і протиріч.

Ключові слова: соціокіберфізична система, соціальні мережі, моделі впливу, рейтинг політичних партій, регіональний соціум.
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РОЗРОБКА МОДЕЛІ ТА ТЕХНОЛОГІЇ ДОСТУПУ ДО ДОКУМЕНТІВ У НАУКОВО-ОСВІТНІЙ 
ДІЯЛЬНОСТІ (c. 44—58)

Sandugash Serikbayeva, Jamalbek Tussupov, Madina Sambetbayeva, Gaukhar Muratova, Mukhtar Makhanov, Gaukhar Borankulova, 
Aigerim Yerimbetova

У роботі розглядаються загальні питання організації доступу до електронних документів в рамках науково-освітньої діяльності.
Великі обсяги вже наявної інформації, її безперервне зростання, неоднорідність зберігання та поширення, відсутність єдиного 

способу роботи з нею створюють безліч труднощів під час її використання. Усвідомлення цих труднощів, якісні зміни у сфері 
інформаційних технологій та телекомунікацій призвели до необхідності вирішення проблеми пошуку нових підходів до створення 
сховищ інформаційних ресурсів, їхньої структури та розробки необхідних для користувачів інструментів. Нині такі підходи 
називаються «цифровими» або «електронними» бібліотеками. 

Згідно з попередньою концепцією, інтелектуальний науково-освітній інтернет-ресурс являє собою доступну через Інтернет 
інформаційну систему, що забезпечує систематизацію та інтеграцію наукових знань, даних та інформаційних ресурсів в єдиний 
інформаційний простір, повноцінний та ефективний доступ до них, а також підтримку їхнього використання під час вирішення 
різних науково-освітніх завдань.

Ще однією проблемою організації ефективного інформаційного забезпечення науково-освітньої діяльності є те, що в силу свого 
розмаїття і багатовимірності науково-освітні інформаційні ресурси розосереджені на віддалених сторінках багатьох сайтів, а також в 
розподілених електронних бібліотеках та архівах. Для вирішення цієї проблеми необхідно вирішити задачу об'єднання ресурсів, що 
відносяться до однієї галузі знань, в єдиний інформаційний простір, а також, що не менш важливо, підтримати їх логічну цілісність. 
Без вирішення цих двох взаємопов'язаних завдань неможливо вирішити головне завдання – забезпечити всім учасникам науково-
освітньої діяльності повноцінний доступ до комплексних інформаційних ресурсів та засобів їхнього аналізу. 

Підтримка інформаційних систем у сфері науково-освітньої діяльності є актуальною завдяки постійно існуючій потребі в 
інформації. Для задоволення цієї потреби необхідна організація доступу до різних ресурсів.

Ключові слова: інформаційні системи, інформаційні ресурси, доступ, документ, розподілений, метадані.
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РОЗРОБКА ІНФОРМАЦІЙНОЇ ТЕХНОЛОГІЇ ВИЗНАЧЕННЯ НАДЛИШКОВОЇ ІНФОРМАТИВНОСТІ 
ЦИФРОВОГО ЗОБРАЖЕННЯ (c. 59—70)

П. О. Приставка, К. К. Духновська, О. І. Ковтун, О. О. Лещенко, О. Г. Чолишкіна, А. К. Жултинська 

Розроблено інформаційну технологію, що реалізує оцінювання надлишкової інформації з використанням методів попередньої 
обробки та сегментації цифрових зображень. Запропоновано метрику для оцінювання надлишковості інформації, що містить 
фотознімок, за використанням підходу на основі варіабельності текстур. На прикладі даних аерозйомки проведено практичну 
апробацію та дослідження запропонованої оцінки.

Цифрові зображення, сформовані різними оптико-електронними засобами, спотворюються під впливом перешкод різного 
характеру. Ці перешкоди ускладнюють як візуальний аналіз зображень людиною, так їх автоматичну обробку. Рішення проблеми 
можливо отримати завдяки попередній обробці, яка призведе до підвищення інформативності даних цифрового зображення при 
загальному зменшенні контенту.

Проведено експериментальне дослідження залежності інформативності зображень від результатів накладання попередніх 
фільтрів обробки цифрових зображень в залежності від значень параметрів методів. Встановлено, що застосування алгоритмів 
аналізу з використанням ковзного вікна дозволяє істотно збільшити роздільну здатність аналізу в часовій області при збереженні 
досить високої здатності в частотній області. Введена метрика може мати застосування в задачах комп’ютерного зору, машинного 
та глибокого навчання, при розробці інформаційних технологій розпізнавання образів. Перспективою є завдання підвищення 



181

Анотацi . Information technology. Industry control systems

оперативності обробки результатів моніторингу за допомогою автоматизації обробки одержуваних даних з метою виявлення 
інформативних областей. Що дозволить скоротити час візуального аналізу даних. Введена метрика може мати використання при 
розробці автоматизованих систем розпізнавання даних повітряного спостереження.

Ключові слова: комп’ютерній зір, розпізнавання образів, інформативність цифрового зображення, попередня обробка зображення.
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РОЗРОБКА СИСТЕМИ ВИЯВЛЕННЯ БУР’ЯНІВ ІЗ ЗАСТОСУВАННЯМ АЛГОРИТМІВ МАШИННОГО 
НАВЧАННЯ ТА НЕЙРОННИХ МЕРЕЖ (c. 70—85)

Baydaulet Urmashev, Zholdas Buribayev, Zhazira Amirgalieva, Aisulyu Ataniyazova, Mukhtar Zhassuzak, Amir Turegali

Виявлення бур'янів на етапах вирощування має важливе значення для виявлення та профілактики хвороб рослин і усунення 
значних втрат врожаю.  Традиційні методи здійснення цього процесу, окрім впливу на робітників шкідливих хімічних речовин, 
вимагають великих витрат і людських ресурсів. Для вирішення вищевказаних задач, а також з метою економії гербіцидів і пестицидів, 
отримання екологічно чистої продукції, запропоновано програму виявлення сільськогосподарських шкідників з використанням 
класичних алгоритмів k-найближчих сусідів, випадкового лісу і дерева рішень, а також нейронної мережі YOLOv5. Після аналізу 
географічних районів країни із зображень зібраних бур'янів була сформована власна база даних з більш ніж 1000 зображень для 
кожного класу. Наводиться короткий огляд наукових робіт дослідників, що описують розроблені ними методи виявлення, класифікації 
та розпізнавання бур'янів на основі алгоритмів машинного навчання, згорткових нейронних мереж і алгоритмів глибокого навчання. 
В результаті проведених досліджень була розроблена система виявлення бур'янів на основі архітектури YOLOv5 і отримані оцінки 
якості вищевказаних алгоритмів. За результатами оцінки точність виявлення бур'янів класифікаторами k-найближчих сусідів, 
випадкового лісу і дерева рішень склала 83,3 %, 87,5 % і 80 %. У зв'язку з тим, що зображення бур'янів кожного виду відрізняються 
за роздільною здатністю і рівнем освітленості, результати роботи нейромережі мають відповідні показники в межах 0,82–0,92 для 
кожного класу. Кількісні показники, отримані на основі реальних даних, показують, що запропонований підхід може забезпечити 
хороші результати при класифікації зображень бур'янів з низькою роздільною здатністю.

Ключові слова: сільське господарство, бур’яни, машинне навчання, YOLOv5, сегментація, метод Оцу, класифікація, оцінка алго-
ритму.
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ВДОСКОНАЛЕННЯ МОДЕЛІ НЕЙРОННОЇ МЕРЕЖІ ДЛЯ СЕМАНТИЧНОЇ СЕГМЕНТАЦІЇ ЗОБРАЖЕНЬ 
ОБ’ЄКТІВ МОНІТОРИНГУ НА АЕРОФОТОЗНІМКАХ (c. 86—95)

В. І. Слюсар, М. М. Проценко, А. А. Чернуха, В. В. Мелькін, О. І. Петрова, М. М. Кравцов, С. В. Вельма, Н. В. Косенко, 
О. В. Сидоренко, М. О. Соболь

Розглянуто модель нейронної мережі для семантичної сегментації зображень об’єктів моніторингу на аерофотознімках. Безпілот-
ні літальні апарати здійснюють моніторинг об’єктів шляхом аналізу (обробки) аерофотознімків та відеопотоку. Результати аерофо-
тозйомки обробляються оператором у ручному режимі, але є об’єктивні труднощі, пов’язані з обробкою оператором великої кількості 
аерофотознімків, тому доцільно цей процес автоматизувати. Аналіз моделей показав, що для виконання завдання семантичної сег-
ментації зображень об’єктів моніторингу на аерофотознімках в якості базової моделі найбільш підходить модель U-Net (Німеччина), 
яка є нейронною мережею. Дану модель вдосконалено шляхом використання вейвлет шару та застосуванням оптимальних значень 
параметрів навчання моделі: швидкість (крок) – 0,001, число епох – 60, алгоритм оптимізації – Adam. Навчання проводилось набором 
сегментованих зображень, які підготовлені з аерофотознімків (роздільною здатністю 6000’4000 пікселів) програмою Image Labeler 
середовища математичного моделювання MATLAB R2020b (США). В результаті отримано нову модель семантичної сегментації зо-
бражень об’єктів моніторингу на аерофотознімках із запропонованою назвою U-NetWavelet.

Проведено дослідження ефективності вдосконаленої моделі на прикладі обробки 80 аерофотознімків. В якості показників ефек-
тивності моделі обрані: точність; чутливість; помилка сегментації. Використання модифікованого вейвлету шару дозволило адап-
тувати розмір аерофотознімка до параметрів вхідного шару нейронної мережі, підвищити оперативність сегментації зображень на 
аерофотознімках, а застосування згорткової нейронної мережі дозволило автоматизувати даний процес.

Ключові слова: семантична сегментація зображень, згорткова нейронна мережа, аерофотознімок, безпілотний літальний апарат.
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АНАЛІЗ СПЕКТРАЛЬНИХ ВЛАСТИВОСТЕЙ ЗРОСТАННЯ ПШЕНИЦІ В РІЗНІ ВЕГЕТАЦІЙНІ ПЕРІОДИ 
(c. 96—102)

Yerzhanova Akbota, Kassymova Akmaral, Abdikerimova Gulzira, Abdimomynova Manshuk, Tashenova Zhuldyz, Nurlybaeva Elmira

У статті представлено методику дослідження космічних зображень, засновану на аналізі коефіцієнта спектральної яскравос-
ті (КСЯ) космічних зображень земної поверхні.

Розпізнавання видів рослин, ґрунтів та територій за супутниковими знімками – прикладне завдання, що дозволяє реалізувати 
багато процесів у сільському господарстві та автоматизувати діяльність фермерів та великих господарств. Основним інструментом 
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аналізу даних супутникових знімків є кластеризація даних, що однозначно ідентифікують бажані об’єкти та зміни, пов’язані з різними 
причинами.

На основі даних, отриманих в ході експериментів з отримання чисельних значень КСЯ, виявлено закономірності поведінки про-
цесів відображення рослинності, факторів, що перешкоджають нормальному зростанню рослин, та запропонованої кластеризації 
спектральних діапазонів поширення хвиль, які можуть використовуватися для визначення типу об’єктів, що розглядаються. Розпіз-
навання цих причин шляхом аналізу супутникових зображень КСЯ дозволить створити інформаційну систему для моніторингу ста-
ну рослин та подій для усунення негативних причин. Дані КСЯ розділені на діапазони, що не перекриваються, тобто. вони утворюють 
кластери, що відбивають нормальний розвиток видів рослин та відхилення, пов’язані з негативними причинами. Якщо є відхилення, 
існує алгоритм, який визначає причину відхилення і пропонує план дій з усунення дефекту.

Слід зазначити, що розподіл спектрів яскравості залежить від кліматичних та географічних умов виду рослин і є унікальним для 
кожного регіону. Це дослідження відноситься до Акмолінської області, де вирощують зернові культури.

Ключові слова: коефіцієнт спектральної яскравості, мультиспектральні зображення, Landsat-8, корекція атмосфери, довжина 
хвилі, діапазон, кадастровий номер.
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РОЗРОБКА МЕТОДІВ ГЕНЕРАЦІЇ СТІЙКОГО ДО СПОТВОРЕНЬ ЦИФРОВОГО ВОДЯНОГО  
ЗНАКУ (c. 103—116)

В. О. Мартовицький, І. В. Рубан, Н. М. Бологова, О. В. Сєвєрінов, О. Д. Журило, О. Ю. Пермяков, А. М. Носик, 
Д. М. Непокритов, І. М Криленко

Активні атаки і природні впливи можуть привести до двох видів спотворень контейнера-зображення: шумоподібних і 
геометричних. Існують також і набагато більш згубні для цифрових водяних знаків (ЦВЗ) операції обробки зображень, наприклад, 
масштабування, повороти, усічення, перестановка пікселів. Якщо забезпечення стійкості до атак видалення та геометричних атак є 
більш-менш вирішеним завданням, то забезпечення стійкості до локальних змін зображення та часткового видалення зображення 
все ще мало вивчено. Методи, розглянуті в статті, спрямовані на забезпечення стійкості до атак часткової втрати зображення або 
локальних змін в зображені. Метою даної роботи є розробка методів генерації стійкого до спотворень цифрового водяного знаку з 
використанням теорії хаосу. Це дасть можливість збільшити стійкість методів вбудови цифрових водяних знаків до певного класу 
атак, що в свою чергу дозволить розробникам методів вбудови ЦВЗ зосередитися на забезпечені стійкості методу до інших типів 
атак. Проведено експериментальне дослідження щодо запропонованих методів. Гістограми ЦВЗ показали, що запропоновані методи 
забезпечують генерацію ЦВЗ випадкової незрозумілої форми. Але метод заснований на комбінації карт кота Арнольда та карт Генона 
має помітні піки, на відміну від метода, який заснований на перемішуванні пікселів та їх біт тільки за допомогою карт кота Арнольда. 
Це свідчить про те, що метод заснований тільки на картах кота Арнольда має більш хаотичний характер. Про це також свідчить і 
значення коефіцієнта кореляції між сусідніми пікселями, який наближається до 0 і дорівнює 0.0109 для кольорових ЦВЗ та 0.030 для 
чорно-білих зображень.

Ключові слова: цифрові водяні знаки, хаотичні карти, карти Генона, карти кота Арнольда.
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РОЗРОБКА СИСТЕМИ ОРГАНІЗАЦІЇ GRID-ОБЧИСЛЕНЬ НА БАЗІ ARC NORDUGRID З 
ВИКОРИСТАННЯМ ВІРТУАЛЬНИХ ОТОЧЕНЬ ВИКОНАННЯ ПЛАТФОРМИ DOCKER (c. 117—124)

О. А. Пріла, В. В. Казимир, В. М. Базилевич, О. О. Сиса

Проведене дослідження сучасних фреймворків та засобів застосування віртуалізації в grid-середовищі підтвердило актуальність 
задачі автоматизованого налаштування оточення виконання задач у grid-середовищі. 

Налаштування оточення виконання задач з використанням віртуалізації  становить необхідність впровадження відповідних 
алгоритмів планування задач та розподіленого збереження образів віртуальних оточень у grid-середовищі. Існуючі рішення для 
хмарних інфраструктур щодо оптимізації процесу розгортання віртуальних машин на обчислювальних ресурсах не мають інтеграції 
з проміжним програмним забезпеченням Arc Nordugrid, що широко використовується в grid-інфраструктурах. Актуальною задачею 
є розробка засобів планування задач та розміщення образів віртуальних машин на ресурсах grid-середовища з урахуванням викорис-
тання засобів віртуалізації.

Представлено результати реалізації сервісів фреймворку, що дозволяють проєктувати та виконувати обчислювальні задачі у 
grid-середовищі на базі ARC Nordugrid з використанням віртуального оточення виконання платформи Docker. Наведені результати 
реалізації сервісів планування задач у grid-середовищі з використання віртуального оточення виконання засновані на використанні 
алгоритму планування на базі методу динамічного програмування. 

Оцінки ефективності розроблених рішень на базі комплексу імітаційних моделей показали, що використання запропонованого 
алгоритму планування та реплікації віртуальних образів в grid-середовищі дозволяє скоротити час виконання обчислювальної задачі 
на 88 %. Такі оцінки потребують подальшого уточнення, прогнозується підвищення ефективності планування із часом при збільшенні 
кількості запущених задач за рахунок перерозподілу сховища віртуальних образів.

Ключові слова: grid, хмарні обчислення, віртуалізація, планування задач, реплікація.
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СИНТЕЗ ПРЕЦИЗІЙНОЇ СИСТЕМИ ДОЗУВАННЯ РІДКИХ ПРОДУКТІВ НА БАЗІ 
ЕЛЕКТРОПНЕВМАТИЧНИХ КОМПЛЕКСІВ (c. 125—135)

О. М. Гавва, Л. О. Кривопляс-Володіна, С. І. Блаженко, С. В. Токарчук, А. В. Деренівська

Розроблено математичну модель процесу дозування рідких продуктов (питна вода негазована). Модель враховує диференційні 
рівння зміни кінематичних параметрів рідини у каналах дозатора та відповідні прийняті початкові і граничні умови процесу. 
Граничні умови враховують вплив програмно встановлених режимів ерліфтного дозування за допомогою драйвера та геометрію 
продуктопроводу. Виміряне значення струму в мА (із точністю 0,001 мА) по відношенню до стандартної шкали Imin, Imax=4…20 мА. 

Сформовано аналітичний опис окремих етапів процесу дозування із подальшим аналізом окремих етапів та прийнятих допущень
Отримана під час випробувань експериментального зразка дозатора точність повторювань витиснення дози склала межі ±0,35 % 

та 0,8 %. Отримані результати пов’язані із встановленою величиною маси дози 50 мл під час зміни початкового рівня рідини в 
резервуарі живильнику дозатора на 10 мм.

Запропоновано експериментальний стенд для дослідження функціонального мехатронного модуля дозування із програмно 
встановленими режимами формування та витіснення дози продукту. Стенд працює на базі пропорційних елементів із зворотнім 
зв’язком (4–20 мА) для сходинкового та синусоїдального законів керування тиском в дозаторі.

Обґрунтовано модель управління з робочими режимами дозування. Розроблені моделі управління базуються на основі 
пропорційних елементів і зворотного зв'язку. 

В ході проведення фізичного на математичного моделювання визначено вплив окремих параметрів на точність формування дози 
продукту, а також знайдені шляхи забезпечення необхідного розподілення тиску стисненого повітря, за умов дотримання заданої 
продуктивності дозатора. Отримані результати досліджень дозволяють удосконалити роботу прецизійних систем дозування рідких 
продуктів на базі електропневматичних комплексів.

Ключові слова: витиснення дози, ерліфтна система, надлишковий тиск, зворотній зв’язок, точність дозування.
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ВИЗНАЧЕННЯ ОПТИМАЛЬНОГО КЕРУВАННЯ СУДНОВИМ ДИЗЕЛЬНИМ ДВИГУНОМ ПІД ЧАС 
НЕСТАЦІОНАРНИХ РЕЖИМІВ РУХУ (c. 136—146)

А. В. Усов, М. В. Слободянюк, М. В. Нікольський

Паливна система високого тиску є основоположною системою, яка формує показник мінімальної витрати палива на одиницю 
шляху судна.

Виконано розрахунок оптимального керування судновим комплексом з головним дизельним двигуном за критерієм мінімальної 
витрати палива на одиницю шляху при заданій середній швидкості судна.

Рух судна з головним дизельним двигуном описано рівняннями. Рівняння містять значну кількість параметрів, зменшення яких 
виконано за рахунок введення безрозмірних величин, з подальшим приведенням рівнянь до безрозмірної форми. Це дало можливість 
представити рішення оптимального закону керування головним судновим дизелем у складі суднового комплексу.

Досліджено оптимальне керування судновим комплексом в умовах штормового плавання. Представлені розрахунки закону 
керування судновим комплексом, який забезпечує рух судна з максимальною середньою швидкістю в умовах штормового плавання. 
Визначено, що встановлений закон керування судновим комплексом, забезпечує мінімальну витрату палива на милю шляху під 
час заданої середньої швидкості його руху. Досліджено вплив паливної системи високого тиску на оптимальне керування судновим 
дизелем. 

Таким чином, проведені розрахункові дослідження вказують, що при всіх значеннях параметрів суднового комплексу по закону 
керування паливною системою Ф=а+b∙C2(τ), дає економію палива до 6 % на одиницю шляху у порівнянні з законом керування суд-
новим комплексом Ф=а+b∙(c1(τ)/c2(τ)).

Отримані співвідношення при моделюванні та оптимальне керування головним дизельним двигуном суднового комплексу 
дозволяють методом динамічного програмування провести аналіз витрат палива на одиницю шляху при оптимальному керуванні 
порівняно з відповідним постійним керуванням.

Ключові слова: судновий комплекс, керування судновим дизелем, критерії оптимальності, максимальна середня швидкість.
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РОЗРОБКА МАТЕМАТИЧНИХ МОДЕЛЕЙ ТА ОПТИМІЗАЦІЯ РЕЖИМІВ РОБОТИ СТАНЦІЇ ПІДІГРІВУ 
НАФТИ МАГІСТРАЛЬНИХ НАФТОПРОВОДІВ В УМОВАХ НЕЧІТКОСТІ ВИХІДНОЇ  
ІНФОРМАЦІЇ (c. 147—162)

Б. Б. Оразбаєв, Ж. Ж. Молдашева, К. Н. Оразбаєва, В. E. Махатова, Л. T. Курмангазієва, А. Е. Габдулова

Актуальність дослідження обґрунтовується тим, що при управлінні процесами транспортування нафти магістральними 
трубопроводами виникає необхідність визначення і вибору оптимальних режимів роботи вузлів нафтопроводів з урахуванням 
нечіткості деякої частини вихідної інформації. У зв’язку з цим вирішення задачі багатокритеріального вибору ефективних режимів 
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роботи станції підігріву нафти для системи трубопроводів гарячої нафти, яка часто описується в нечіткому середовищі, на основі 
апарату теорій нечітких множин, є актуальним науково-практичним завданням. Розроблено метод синтезу моделей в умовах нечітких 
вихідних параметрів об'єкта, за допомогою якого побудовані нечіткі моделі досліджуваної станції підігріву нафти магістрального 
нафтопроводу. На основі модифікації і поєднання різних принципів оптимальності отримані математичні постановки задачі 
багатокритеріального вибору ефективних режимів роботи станції підігріву нафти в нечіткому середовищі. Шляхом модифікації 
та адаптації принципів гарантованого результату і рівності в нечіткому середовищі розроблено евристичний метод вирішення 
сформульованої задачі вибору режимів роботи об'єкта з використанням вихідної нечіткої інформації. Запропонований евристичний 
метод багатокритеріального вибору в нечіткому середовищі заснований на використанні досвіду і знань особи, яка приймає рішення. 
Запропонований підхід реалізований при постановці і вирішенні задачі багатокритеріального вибору режимів роботи станції підігріву 
нафти Атирау магістрального нафтопроводу Узень-Атирау-Самара. В результаті застосування запропонованого методу досягнуто 
підвищення ступеня виконання нечіткого обмеження впливу на навколишнє середовище на 2 %, а також підвищені оптимальні 
значення експлуатаційних параметрів об'єкта: температура знижена на 1,85 % (5,67 K), тиск – на 0,04 % (кПа), витрата палива – на 
2,9 % (0,0002 кг/с). Отримані результати підтвердили ефективність запропонованого підходу до вирішення поставлених задач.

Ключові слова: математичні моделі, оптимізація, багатокритеріальний вибір, магістральні нафтопроводи, станція підігріву 
нафти, нечітка інформація, особа, яка приймає рішення, евристичний метод.


