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A promising direction for the development of passive 
radar monitoring stations is to improve their efficiency by 
increasing their speed of performance. For the digital spec-
tral-correlation method for determining the delay of radio 
signals and direction finding, analytical expressions have 
been derived for a variance of the estimation of the delay 
in receiving a signal by radio channels and directions to the 
source of radio emission. A feature of the method reported 
in this study is the use of two-stage temporal and spatial 
spectral analysis of the mutual spectrum, a single-iteration 
correlation analysis.

The duration of estimating the direction finding has been 
evaluated through the total number of multiplication opera-
tions with accumulation. The proposed method, while pro-
viding for a gain of 27 times in terms of performance speed, 
demonstrated a slight decrease in accuracy compared to the 
optimal one due to energy signal loss.

The result of the simulation has established the depen-
dences of the standard deviation in the direction finding 
and delay estimates on the signal-to-noise ratio, the type of 
spectral analysis window, and the size of the antenna base.

The standard deviation of the direction-finding estimate 
depends on the signal-to-noise ratio and varies over the range 
of values [0.08; 0.034]° with a change in the signal/noise ra-
tio [–10; 40] dB. As the signal/noise ratio increases, the error 
decreases in line with a hyperbolic dependence. The standard 
deviation of the delay estimate depends on the signal-to-
noise ratio and varies similarly to the error of the directional 
estimate, and is in the range of values [18.176; 1.56] ns, which 
corresponds to an error of [0.637; 0.055] %. The error of direc-
tion-finding estimation, depending on the size of the antenna 
base, decreases in the exponent within [1.6; 0.03]° with an 
increase in the antenna base in the range from 200 to 7,500 m.

The results reported here could be used for the para-
metric optimization of spectral-correlation radio direction 
finders at passive radar monitoring stations.

Keywords: estimate variance, accuracy, speed of direc-
tion finding, spectral-correlation method, antenna base.
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Due to the widespread use of sensors and sensor networks 
in the tasks of territory coverage, the relevant criteria are 
maximizing coverage and minimizing energy consumption. 
At the same time, the compliance of the network with these 
criteria is an urgent problem in the modern technological 
world. A modification of the method for constructing energy- 

efficient sensor networks is proposed by introducing an ad-
ditional criterion for minimizing the number of sensors and 
limiting the number of sensors used, which allows reducing 
the energy consumption of sensor networks by 19 %. In the 
resulting optimization problem, the optimality criteria are 
the functions of minimizing the area of uncovered territory, 
the value of energy consumption, and the number of sensors. 
The optimum solution is formed by pairs of values of the 
coverage radius and the level of intersection of the coverage 
areas, which provide maximum coverage while minimizing 
energy consumption and the number of sensors used. To solve 
the problem, the parameter convolution method and the 
genetic algorithm were used. In the case of dynamic sensors, 
the problem is to find such a trajectory of the sensor that 
provides the maximum flyby of the territory with a minimum 
length. A grid algorithm is proposed to find the necessary 
trajectory. The presented algorithm consists in dividing the 
territory into nodes and estimating the value of the covered 
territory by the sensor in this node. After the formation of es-
timates, the search for a Hamiltonian path was used. The case 
of a multiply connected territory with the possibility of turn-
ing it into a simply connected one is considered. A scheme 
for finding the parameters of energy-efficient coverage of the 
territory using static and dynamic sensors is proposed.

Keywords: sensor network, territory coverage, energy 
efficiency of sensor networks, optimum flight trajectory.
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This paper considers a model of object detection on aerial 
photographs and video using a neural network in unmanned 
aerial systems. The development of artificial intelligence and 
computer vision systems for unmanned systems (drones, 
robots) requires the improvement of models for detecting 
and recognizing objects in images and video streams. The 
results of video and aerial photography in unmanned aircraft 
systems are processed by the operator manually but there are 
objective difficulties associated with the operator’s process-
ing of a large number of videos and aerial photographs, so it 
is advisable to automate this process. Analysis of neural net-
work models has revealed that the YOLOv5x model (USA) 
is most suitable, as a basic model, for performing the task of 
object detection on aerial photographs and video. The Mic-
rosoft COCO suite (USA) is used to train this model. This 
set contains more than 200,000 images across 80 categories. 
To improve the YOLOv5x model, the neural network was 
trained with a set of VisDrone 2021 images (China) with 
the choice of such optimal training parameters as the opti-
mization algorithm SGD; the initial learning rate (step) of 
0.0005; the number of epochs of 25. As a result, a new model 
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of object detection on aerial photographs and videos with 
the proposed name VisDroneYOLOv5x was obtained. The 
effectiveness of the improved model was studied using aerial 
photographs and videos from the VisDrone 2021 set. To as-
sess the effectiveness of the model, the following indicators 
were chosen as the main indicators: accuracy, sensitivity, the 
estimation of average accuracy. Using a convolutional neural 
network has made it possible to automate the process of ob-
ject detection on aerial photographs and video in unmanned 
aerial systems.

Keywords: neural network, object detection, VisDrone 
2021, Microsoft COCO, YOLOv5x, unmanned aerial system.
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We developed a method of training artificial neural net-
works for intelligent decision support systems. A distinctive 
feature of the proposed method consists in training not only 
the synaptic weights of an artificial neural network, but also 
the type and parameters of the membership function. In 
case of impossibility to ensure a given quality of functioning 
of artificial neural networks by training the parameters of 
an artificial neural network, the architecture of artificial 
neural networks is trained. The choice of architecture, type 
and parameters of the membership function is based on the 
computing resources of the device and taking into account 
the type and amount of information coming to the input of 
the artificial neural network. Another distinctive feature 
of the developed method is that no preliminary calculation 
data are required to calculate the input data. The develop-
ment of the proposed method is due to the need for training 
artificial neural networks for intelligent decision support 
systems, in order to process more information, while mak-
ing unambiguous decisions. According to the results of the 
study, this training method provides on average 10–18 % 
higher efficiency of training artificial neural networks and 
does not accumulate training errors. This method will allow 
training artificial neural networks by training the param-
eters and architecture, determining effective measures to 
improve the efficiency of artificial neural networks. This 
method will allow reducing the use of computing resources 
of decision support systems, developing measures to im-

prove the efficiency of training artificial neural networks, 
increasing the efficiency of information processing in artifi-
cial neural networks.

Keywords: artificial neural networks, efficiency of infor-
mation processing, decision support systems.
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This paper reports a comparative analysis of accuracy in 
the detection of steganograms formed according to adaptive 
steganographic methods, using steganography detectors 
based on common and specialized types of artificial neural 
networks. The results of the review of modern convo-
lutional neural networks applied for the tasks of digital 
image stegoanalysis have established that the accuracy of 
operating the steganography detectors based on these net-
works is significantly compromised when processing image  
packets characterized by a significant variability of statis-
tical parameters.

The performance accuracy of steganography detectors 
based on the modern statistical model of container images 
maxSRMd2 has been investigated, as well as on the latest 
convolutional and «hybrid» artificial neural networks, in 
particular, GB-Ras and ASSAF networks, when detecting 
steganograms formed according to the adaptive stegano-
graphic methods HUGO and MiPOD. It was established 
that the use of the statistical model maxSRMd2 makes it 
possible to significantly (up to 30 %) improve the accuracy 
of steganogram detection in the case of analyzing those im-
ages that are characterized by a high level of natural noise. 
It was found that the use of the ASSAF network makes it 
possible to significantly (up to 35 %) reduce an error of 
steganogram detection compared to current steganography 
detectors based on the GB-Ras network and the maxSRMd2 
statistical model. It was determined that the high accuracy 
of the ASSAF network-based steganography detector is 
maintained even in the most difficult case of image process-
ing with high noise and poor filling of the container image 
with stegodata (less than 10 %).

The results reported here are of theoretical interest for 
designing high-precision steganography detectors capable 
of working under conditions of high variability in image 
parameters.

Keywords: stegoanalysis, digital images, convolutional 
neural networks, autoencoders.
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This paper proposes a method for protecting the access 
tokens in client-server data exchange without saving the 
state based on the formation of the signature of the request 
using a temporary secret. The devised method allows one 
not to transfer access tokens with each request, which would 
make it possible for the attacker to authenticate as a valid 
user when compromising the connection, for example, when 
using a «person in the middle» attack.

Two variants of the method have been proposed and 
substantiated – simplified and improved, the scope of which 
depends on the needs for protection and technical capabilities 
of their implementation. The robustness of both variants is 
ensured by the practical inability to select the initial input 
data of the hash function used to form the signature. The im-
proved version also makes it possible to protect access tokens 
at the stage of receiving them and provides protection against 
the attack of the recurrence of the request. Initial user authen-
tication protection is achieved by using the Diffie-Hellman 
protocol to exchange a secret and access token. Using query 
IDs and time labels prevents the query from being reused.

Advanced security for access tokens is important because 
having an attacker’s access token gives the attacker full con-
trol over the user account. The use of SSL/TLS may not pro-
duce the desired level of protection for such important data.

It was established that the use of the proposed method 
does not add significant time costs. The SHA-256 hash 
function example shows that the relationship between mes-
sage size and extra time to send and receive a message is 
linear. When using the proposed method in the browser, the 
absolute value of additional time spent for messages from 
100 bytes to 2,048 KB ranges from 0.4 ms to 142 ms. Given 
this, the proposed method could be used without significant 
impact on the experience of use.

Keywords: access token protection, client-server mes-
sage signature, authentication, session security.
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Linear and dynamic models of the system of information 
security in social networks, taking into consideration the 
relationships between users, were studied and the resistance 
of the security system was analyzed.

There is a practical interest in studying dependence of 
the behavior of the system of social network security on the 
parameters of users’ interaction. Dynamic systems of infor-
mation security in social networks in the mathematical sense 
of this term were considered. A dynamic system refers to any 
object or process, for which the concept of state as a totality 
of certain magnitudes at a given time is unambiguously de-
fined and the law that describes a change (evolution) of the 
initial state over time was assigned.

The network of social interactions consists of a totality 
of social users and a totality of the relations between them. 
Individuals, social groups, organizations, cities, countries can 
act as users. Relations imply not only communication inter-
actions between users but also relations of the exchange of 
various resources and activities, including conflict relations.

As a result of research, it was found that the security sys-
tems of a social network are nonlinear. Theoretical study of the 
dynamic behavior of an actual object requires the creation of 
its mathematical model. The procedure for developing a model 
is to compile mathematical equations based on physical laws. 
These laws are stated in the language of differential equations.

Phase portraits of the data security system in the MAT-
LAB/Multisim program, which indicate the stability of  
a security system in the working range of parameters even at 
the maximum value of the impacts, were determined.

Thus, the influence of users’ interaction parameters on 
the parameters of the system of social network security was 
explored. Such study is useful and important in terms of 
information security in the network, since the parameters of 
users’ interaction significantly affect, up to 100 %, the secu-
rity indicator.

Keywords: social network, users’ relationships, security 
system, nonlinearity, differential equations, procedure.
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Pruning connections in a fully connected neural network 
allows to remove redundancy in the structure of the neural 
network and thus reduce the computational complexity of 
its implementation while maintaining the resulting char-
acteristics of the classification of images entering its input. 
However, the issues of choosing the parameters of the 
pruning procedure have not been sufficiently studied at the 
moment. The choice essentially depends on the configuration 
of the neural network. However, in any neural network con-
figuration there is one or more multilayer perceptrons. For 
them, it is possible to develop universal recommendations 
for choosing the parameters of the pruning procedure. One 
of the most promising methods for practical implementa-
tion is considered – the iterative pruning method, which 
uses preprocessing of input signals to regularize the learning 
process of a neural network. For a specific configuration of  
a multilayer perceptron and the MNIST (Modified National 
Institute of Standards and Technology) dataset, a database 
of handwritten digit samples proposed by the US National 
Institute of Standards and Technology as a standard when 
comparing image recognition methods, dependences of the 
classification accuracy of handwritten digits and learning 
rate were obtained on the learning step, pruning interval, 
and the number of links removed at each pruning iteration. 
It is shown that the best set of parameters of the learning 
procedure with pruning provides an increase in the quality 
of classification by about 1 %, compared with the worst set in 
the studied range. The convex nature of these dependencies 
allows a constructive approach to finding a neural network 
configuration that provides the highest classification accura-
cy with the minimum amount of computational costs during 
implementation.

Keywords: multilayer perceptron, neural network, prun-
ing, learning curve, weight coefficients, image classification.
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Ensuring the best quality and performance of modern 
speech technologies, today, is possible based on the wide-
spread use of machine learning methods. The idea of this 
project is to study and implement an end-to-end system 
of automatic speech recognition using machine learning 
methods, as well as to develop new mathematical models 
and algorithms for solving the problem of automatic speech 
recognition for agglutinative (Turkic) languages.

Many research papers have shown that deep learning 
methods make it easier to train automatic speech recognition 
systems that use an end-to-end approach. This method can 
also train an automatic speech recognition system directly, 
that is, without manual work with raw signals. Despite the 
good recognition quality, this model has some drawbacks. 
These disadvantages are based on the need for a large amount 
of data for training. This is a serious problem for low-data lan-
guages, especially Turkic languages such as Kazakh and Azer-
baijani. To solve this problem, various methods are needed  
to apply. Some methods are used for end-to-end speech rec-
ognition of languages belonging to the group of languages 
of the same family (agglutinative languages). Method for 
low-resource languages is transfer learning, and for large 
resources – multi-task learning. To increase efficiency and 
quickly solve the problem associated with a limited resource, 
transfer learning was used for the end-to-end model. The 
transfer learning method helped to fit a model trained on 
the Kazakh dataset to the Azerbaijani dataset. Thereby, two 
language corpora were trained simultaneously. Conducted 
experiments with two corpora show that transfer learning 
can reduce the symbol error rate, phoneme error rate (PER), 
by 14.23 % compared to baseline models (DNN+HMM, 
WaveNet, and CNC+LM). Therefore, the realized model 
with the transfer method can be used to recognize other 
low-resource languages.

Keywords: ASR, transfer learning, end-to-end, low- 
resource language, connectionist temporal classification,  
attention.
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One of the leading areas of cybersecurity of communi-
cation networks is considered – the introduction of preven-
tive mechanisms, among which the most promising are the 
methods of active security analysis. These methods allow, in 
addition to timely detection of vulnerabilities of the target 
system (analyzed system), to confirm the possibility of their 
implementation, that is, to validate vulnerabilities by simu-
lating the real actions of a potential attacker. The urgent 
need to validate vulnerabilities out of the many identified is 
caused by the fact that some of them can only be theoretical, 
while others are exploited using malicious scripts (exploits). 
At the same time, the process of validating vulnerabilities 
is practically not studied. That is why the work carried out 
an experimental study of the functioning of modern tools 
for exploiting vulnerabilities. Based on the observations, 
general quantitative characteristics of the vulnerability va-
lidation process were identified. A mathematical model for 
the analysis of the above characteristics based on Bernstein 

polynomials has been developed. It is the polynomial rep-
resentation of the procedure for confirming the possibility 
of implementing the identified vulnerabilities that makes it 
possible to describe the dynamics of this process, taking into 
account the complex and volatile nature of the environment. 
Analytical dependencies are obtained for the number of cases 
of successful and negative confirmation of vulnerabilities. 
In particular, negative validation cases include simply failed 
attempts to validate vulnerabilities, as well as attempts that 
resulted in critical errors on the target system during the 
rational cycle of validating the identified vulnerabilities. 
The proposed dependencies make it possible to construct the 
probability distribution laws for the above characteristics of 
the vulnerability testing process.

Keywords: active security analysis, exploitation of vul-
nerabilities, target system, corporate network security.
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ПІДВИЩЕННЯ ТОЧНОСТІ ТА ШВИДКОДІЇ ЦИФРОВОГО СПЕКТРАЛЬНО-КОРЕЛЯЦІЙНОГО МЕТОДУ 
ВИМІРЮВАННЯ ЗАТРИМКИ РАДІОСИГНАЛІВ ТА ПЕЛЕНГУВАННЯ (с. 6–14)

Akezhan Sabibolda, В. В. Ципоренко, В. Г. Ципоренко, Nurzhigit Smailov, Kanat Zhunussov, Askar Abdykadyrov,  
Moldir Baigulbayeva, Nurzak Duisenov

Перспективним напрямком розвитку пасивних радіолокаційних станцій моніторингу є підвищення їх ефективності за рахунок 
підвищення швидкодії. Для цифрового спектрально-кореляційного методу визначення затримки радіосигналів та пеленгування от-
римано аналітичні вирази для дисперсії оцінки затримки прийому сигналу радіоканалами та направлення на джерело радіовипромі-
нювання. Особливістю досліджуваного методу є використання двоетапного часового та просторового спектрального аналізу взаєм-
ного спектру, одноітераційний кореляційний аналіз.

Оцінено тривалість оцінки пеленгу через загальну кількість операцій множення з накопиченням. Запропонований метод при 
виграші у 27 разів за швидкодією має несуттєве зниження точності порівняно з оптимальним за рахунок енергетичних втрат сигналу.

В результаті моделювання отримано залежності середнього квадратичного відхилення оцінки пеленгу та затримки від відношен-
ня сигнал/шум, типу вікна спектрального аналізу, величини антенної бази.

Середнє квадратичне відхилення оцінки пеленгу залежить від відношення сигнал/шум та змінюється в діапазоні зна-
чень [0,08; 0,034]° при зміні сигнал/шум [–10; 40] дБ. При збільшенні сигнал/шум похибка зменшується за гіперболічною залежністю.  
Середнє квадратичне відхилення оцінки затримки залежить від відношення сигнал/шум і змінюється аналогічно до похибки оцінки 
напрямку та знаходиться в діапазоні значень [18,176; 1,56] нс, що відповідає похибці [0,637; 0,055] %. Похибка оцінки пеленгу в за-
лежності від величини антенної бази зменшується за експонентом у межах [1,6; 0,03]° зі збільшенням антенної бази в діапазоні від 
200 до 7500 м.

Отримані результати можна використовувати для параметричної оптимізації спектрально-кореляційних радіопеленгаторів па-
сивних радіолокаційних станцій моніторингу.

Ключові слова: дисперсія оцінки, точність, швидкодія пеленгування, спектрально-кореляційний метод, антенна база.
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РОЗРОБКА МОДИФІКАЦІЇ МЕТОДУ ПОБУДОВИ ЕНЕРГОЕФЕКТИВНИХ СЕНСОРНИХ МЕРЕЖ З 
ВИКОРИСТАННЯМ СТАТИЧНИХ І ДИНАМІЧНИХ ДАТЧИКІВ (с. 15–23)

В. Я. Петрівський, В. Л. Шевченко, С. П. Євсеєв, О. В. Мілов, О. А. Лаптєв, О. С. Бичков, В. А. Федорієнко, М. В. Ткаченко, 
О. А. Курченко, І. Р. Опірський

У зв’язку з поширенням використання сенсорів та сенсорних мереж у задачах покриття території актуальними критеріями  
є максимізація покриття та мінімізація енерговитрат. Саме одночасна відповідність мережі даним критеріям є актуальною проблемою 
у сучасному технологічному світі. Запропоновано модифікацію методу побудови енергоефективних сенсорних мереж шляхом вве-
дення додаткового критерію мінімізації кількості сенсорів та обмеження кількості використаних сенсорів, який дозволяє зменшити 
енерговитрати сенсорних мереж на 19 %. У отриманій оптимізаційній задачі  критеріями оптимальності виступають функції мінімі-
зації площі непокритої території, значення енергоспоживання та кількості датчиків. Оптимальне рішення формується у вигляді пар 
значень радіусу покриття та рівня перетину зон покриття з використанням яких досягається максимізація покриття з мінімізацією 
енерговитрат та кількості використаних сенсорів. Для розв’язання поставленої проблеми використано метод згортки параметрів та 
генетичний алгоритм. У випадку динамічних датчиків проблема полягає у відшуканні такої траєкторії руху датчику, яка забезпечує 
максимальний обліт території, але є мінімальної довжини. Для знаходження необхідної траєкторії запропоновано сітковий алгоритм. 
Представлений алгоритм полягає у розбитті території на вузли та оцінці значення покритої території датчиком у даному вузлі. Після 
формування оцінок використано пошук гамільтонового шляху. Розглянуто випадок багатозв’язності території з можливістю пере-
творення її до однозв’язної. Запропоновано схему знаходження параметрів енергоефективного покриття території з використанням 
статичних та динамічних сенсорів.

Ключові слова: сенсорна мережа, покриття території, енергоефективність сенсорних мереж, оптимальна траєкторія обльоту.
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УДОСКОНАЛЕННЯ МОДЕЛІ ДЕТЕКТУВАННЯ ОБ’ЄКТІВ НА АЕРОФОТОЗНІМКАХ І ВІДЕО В БЕЗПІЛОТНИХ 
АВІАЦІЙНИХ КОМПЛЕКСАХ (с. 24–34)

В. І. Слюсар, М. М. Проценко, А. А. Чернуха, В. В. Мелькін, О. О. Білобородов, М. О. Самойленко, О. О. Кравченко, 
Г. І. Калиниченко, А. І. Роговий, М. М. Солощук

Розглянуто модель детектування об’єктів на аерофотознімках та відео з використанням нейронної мережі у безпілотних авіа-
ційних комплексах. Розвиток систем штучного інтелекту та комп’ютерного зору безпілотних систем (дронів, роботів) потребує 
удосконалення моделей детектування (виявлення), розпізнавання об’єктів на зображеннях та у відеопотоку. Результати відео та 
аерофотозйомки в безпілотних авіаційних комплексах обробляються оператором у ручному режимі, але є об’єктивні труднощі, пов’я-
зані з обробкою оператором великої кількості відео та аерофотознімків, тому доцільно цей процес автоматизувати. Аналіз моделей 
нейронних мереж показав, що для виконання завдання детектування об’єктів на аерофотознімках та відео, як базова модель, найбільш 
підходить модель YOLOv5x (США). Для навчання цієї моделі використовується набір Microsoft COCO (США). Цей набір містить  
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понад 200000 зображень за 80 категоріями. Для вдосконалення моделі YOLOv5x проведено навчання нейронної мережі набором 
зображень VisDrone 2021 (Китай) з вибором оптимальних параметрів навчання: алгоритм оптимізації – SGD; початкова швидкість 
навчання (крок) – 0,0005, число епох – 25. В результаті отримано нову модель детектування об’єктів на аерофотознімках та відео із 
запропонованою назвою VisDroneYOLOv5x. Проведено дослідження ефективності удосконаленої моделі з використанням аерофо-
тознімків та відео з набору VisDrone 2021. Для оцінки ефективності моделі в якості основних показників обрано: точність; чутливість; 
оцінка усередненої точності. Використання згорткової нейронної мережі дозволило автоматизувати процес детектування об’єктів на 
аерофотознімках та відео у безпілотних авіаційних комплексах.

Ключові слова: нейронна мережа, детектування об’єктів, VisDrone 2021, Microsoft COCO, YOLOv5x, безпілотний авіаційний 
комплекс.
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РОЗРОБКА МЕТОДИКИ НАВЧАННЯ ШТУЧНИХ НЕЙРОННИХ МЕРЕЖ ДЛЯ ІНТЕЛЕКТУАЛЬНИХ СИСТЕМ 
ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ (с. 35–44)

Qasim Abbood Mahdi, А. В. Шишацький, О. А. Симоненко, Н. М. Протас, О. О. Троцько, В. С. Кивлюк, А. А. Шульгін,  
П. М. Стешенко, Е. С. Остапчук, Т. І. Голенковська 

Розроблено методику навчання штучних нейронних мереж для інтелектуальних систем підтримки прийняття рішень. Відмінна 
особливість запропонованої методики полягає в тому, що вона проводить навчання не тільки синаптичних ваг штучної нейронної 
мережі, але й виду та параметрів функції належності. В разі неможливості забезпечити задану якість функціонування штучних ней-
ронних мереж за рахунок навчання параметрів штучної нейронної мережі відбувається навчання архітектури штучних нейронних 
мереж. Вибір архітектури, виду та параметрів функції належності відбувається із врахуванням обчислювальних ресурсів засобу та 
із врахуванням типу та кількості інформації, що надходить на вхід штучної нейронної мережі. Також відмінною особливістю роз-
робленої методики є те, що для обчислення вхідних даних не потрібні попередні розрахункові дані. Розробка запропонованої мето-
дики обумовлена необхідністю проведення навчання штучних нейронних мереж для інтелектуальних систем підтримки прийняття 
рішень, з метою обробки більшої кількості інформації, при однозначності рішень, що приймаються. За результатами дослідження 
встановлено, що зазначена методика навчання забезпечує в середньому на 10–18 % більш високу ефективність навчання штучних 
нейронних мереж та не накопичує похибок в ході навчання. Зазначена методика дозволить проводити навчання штучних нейронних 
мереж за рахунок навчання параметрів та архітектури, визначити ефективні заходи для підвищення ефективності функціонування 
штучних нейронних мереж. Використання зазначеної методики дозволить зменшити використання обчислювальних ресурсів систем 
підтримки прийняття рішень та виробити заходи, що спрямовані на підвищення ефективності навчання штучних нейронних мереж; 
підвищити оперативність обробки інформації в штучних нейронних мережах.

Ключові слова: штучні нейронні мережі, оперативність обробки інформації, системи підтримки прийняття рішень.
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АНАЛІЗ ТОЧНОСТІ ВИЯВЛЕННЯ СТЕГАНОГРАМ, СФОРМОВАНИХ ЗГІДНО АДАПТИВНИХ СТЕГАНОГРАФІЧНИХ 
МЕТОДІВ, ПРИ ВИКОРИСТАННІ ШТУЧНИХ НЕЙРОННИХ МЕРЕЖ (с. 45–55)

Д. О. Прогонов, М. Б. Яриш

Робота присвячена порівняльному аналізу точності виявлення стеганограм, сформованих згідно адаптивних стеганографічних 
методів, при використанні стегодетекторів на основі поширених та спеціалізованих типів штучних нейронних мереж. За результата-
ми огляду сучасних згорткових нейронних мереж, які використовуються в задачах стегоаналізу цифрових зображень, встановлено, 
що точність роботи стегодетекторів на основі даних мереж суттєво знижується при обробці пакетів зображень, що характеризуються 
значною варіативністю статистичних параметрів.

Досліджено точність роботи стегодетекторів на основі сучасної статистичної моделі зображень-контейнерів maxSRMd2, а та-
кож новітніх згорткових та «гібридних» штучних нейронних мереж, зокрема мереж GB-Ras та ASSAF, для виявлення стеганограм, 
сформованих згідно адаптивним стеганографічним методам HUGO та MiPOD. Встановлено, що застосування статистичної моделі 
maxSRMd2 дозволяє суттєво (до 30 %) підвищити точність виявлення стеганограм у випадку аналізу зображень, що характеризу-
ються високим рівнем власних шумів. Виявлено, що використання мережі ASSAF дозволяє суттєво (до 35 %) зменшити помилку 
виявлення стеганограм у порівнянні з сучасними стегодетекторами на основі мережі GB-Ras та статистичної моделі maxSRMd2. 
Встановлено, що висока точність роботи стегодетектору на основі мережі ASSAF зберігається навіть у найбільш складному випадку 
обробки зображень з високим рівнем шумів та слабкого заповнення зображення-контейнеру стегоданими (менше 10 %).

Отримані результати становлять теоретичний інтерес щодо розробки високоточних стегодетекторів, здатних працювати в умовах 
високої варіативності параметрів зображень.

Ключові слова: стегоаналіз, цифрові зображення, згорткові нейронні мережі, автоенкодери.
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РОЗРОБКА АЛГОРИТМУ ТА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ ЗАХИСТУ МАРКЕРІВ ДОСТУПУ НА ОСНОВІ 
ПІДПИСУ ЗАПИТІВ ТИМЧАСОВИМ СЕКРЕТОМ (с. 56–62)

В. І. Буковецький, В. М. Різак

Запропоновано метод захисту маркерів доступу в клієнт-серверному обміні даними без збереження стану, заснований на фор-
муванні підпису запиту за допомогою тимчасового секрету. Розроблений метод дозволяє не виконувати передачу з кожним запитом 
маркерів доступу, які дозволили б зловмиснику автентифікуватись дійсним користувачем при компрометації з’єднання, наприклад 
при використанні атаки «людина посередині».
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Запропоновано та обґрунтовано два варіанти методу – спрощений та покращений, сфера використання яких залежить 
від потреб у захисті та технічних можливостей їх реалізації. Стійкість обох варіантів забезпечується практичною неможли-
вістю підбору початкових вхідних даних геш-функції, яка використовувалась для формування підпису. Покращений варіант 
дозволяє також захистити маркери доступу на етапі їх отримання, та передбачає захист від атаки повтору запиту. Захист при 
початковій автентифікації користувача досягається за рахунок використання протоколу Діффі-Геллмана для обміну секре-
том та маркером доступу. Використання ідентифікаторів запитів та часових міток дозволяє запобігти повторному викорис- 
танню запиту. 

Додатковий захист для маркерів доступу є важливим, адже наявність маркера доступу у зловмисника дає йому повний 
контроль над обліковим записом користувача. Використання ж SSL/TLS може не дати бажаного рівня захисту для таких важ- 
ливих даних.

Встановлено, що використання запропонованого методу не додає значних часових витрат. На прикладі використання геш-функ-
ції SHA-256 показано, що залежність між розміром повідомлення та додатковим часом на відправку та отримання повідомлення є лі-
нійною. При використанні запропонованого методу в браузері абсолютне значення додаткових витрат часу для повідомлень об’ємом 
від 100 байт до 2048 Кб становить від 0.4 мс до 142 мс. Завдяки цьому запропонований метод може бути використаний без значного 
впливу на досвід користування.

Ключові слова: захист маркерів доступу, підпис клієнт-серверних повідомлень, автентифікація, безпека сесій.
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РОЗРОБКА МЕТОДИКИ РІВНЯ ЗАХИЩЕНОСТІ ІНФОРМАЦІЙНОГО ПРОСТОРУ СОЦІАЛЬНИХ МЕРЕЖ  
З ВРАХУВАННЯМ ВЗАЄМОВІДНОСИН КОРИСТУВАЧІВ (с. 63–74)

В. М. Ахрамович, Г. В. Шуклін, Ю. В. Пепа, Т. М. Мужанова, С. А. Зозуля

Досліджено лінійні та динамічні моделі системи захисту інформації в соціальних мережах з врахуванням взаємовідносин між 
користувачами, а також проведено аналіз стійкості системи захисту.

Існує практичний інтерес дослідження поведінки системи захисту соціальних мереж від параметрів взаємодії користувачів. 
Розглянуто динамічні системи захисту інформації в соціальних мережах у математичному розумінні цього терміну. Під динамічною 
системою розуміють будь-який об’єкт або процес, для якого однозначно визначено поняття стану як сукупності деяких величин  
в даний момент часу і заданий закон, який описує зміну (еволюцію) початкового стану з плином часу.

Мережа соціальних взаємодій складається із сукупності соціальних користувачів і набору зв’язків між ними. Як соціальні ко-
ристувачі можуть виступати індивіди, соціальні групи, організації, міста, країни. Під зв’язками розуміються не тільки комунікаційні 
взаємодії між користувачами, а й зв’язки з обміну різними ресурсами і діяльністю, включаючи конфліктні відносини.

В результаті досліджень встановлено, що системи захисту соціальної мережі нелінійні. Теоретичне дослідження динамічної пове-
дінки реального об’єкта вимагає створення його математичної моделі. Процедура розробки моделі полягає в складанні математичних 
рівнянь на основі фізичних законів. Вказані закони сформульовані на мові диференціальних рівнянь. 

Визначено фазові портрети системи захисту даних в програмі MatLab/Multisim, які вказують на стійкість системи захисту в ро-
бочому діапазоні параметрів навіть при максимальному значенні впливів.

Таким чином, досліджено вплив параметрів взаємодії користувачів на параметри системи захисту соціальної мережі. Таке дослі-
дження корисне та важливе з точки зору захисту інформації в мережі, оскільки параметри взаємодії користувачів значно впливають, 
до 100 %, на показник захисту.

Ключові слова: соціальна мережа, взаємовідносини користувачів, система захисту, нелінійність диференціальні рівнян- 
ня, методика.
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ВИЗНАЧЕННЯ ВПЛИВУ ВИБОРА ПАРАМЕТРІВ ПРОЦЕДУРИ ПРОРІДЖУВАННЯ НА ЯКІСТЬ НАВЧАННЯ 
БАГАТОШАРОВОГО ПЕРСЕПТРОНА (c. 75–83)

О. М. Галчонков, А. І. Неврев, Б. О. Шевчук, М. А. Баранов

Проріджування зв’язків у повнозв’язної нейронної мережі дозволяє видалити надмірність у структурі нейронної мережі і таким 
чином зменшити обчислювальну складність її реалізації при збереженні результуючих характеристик класифікації зображень, що 
надходять на її вхід. Однак питання вибору параметрів процедури проріджування на даний момент недостатньо вивчені. Вибір 
істотно залежить від конфігурації нейронної мережі. Тим не менш, у будь-якій конфігурації нейронної мережі є один або більше 
багатошарових персептронів. Для них можна розробити універсальні рекомендації щодо вибору параметрів процедури проріджу-
вання. Розглянуто один із найбільш перспективних для практичної реалізації методів – ітераційний метод проріджування, який 
використовує для регуляризації процесу навчання нейронної мережі передобробку вхідних сигналів. Для конкретної конфігурації 
багатошарового персептрона і набору даних MNIST (Modified National Institute of Standards and Technology – база даних зразків 
рукописного написання цифр, запропонована Національним інститутом стандартів та технологій США як стандарт при співстав-
ленні методів розпізнавання зображень) отримані залежності точності класифікації рукописних цифр і швидкості навчання від 
кроку навчання, інтервалу проріджування та кількості зв’язків, що видаляються, на кожній ітерації проріджування. Показано, що 
найкращий набір параметрів процедури навчання з проріджуванням забезпечує збільшення якості класифікації приблизно на 1 % 
порівняно з найгіршим у дослідженому діапазоні. Випуклий характер цих залежностей дозволяє конструктивно підходити до знахо-
дження конфігурації нейронної мережі, що забезпечує найбільшу точність класифікації при мінімальному обсягу обчислювальних 
витрат на реалізацію.

Ключові слова: багатошаровий персептрон, нейронна мережа, проріджування, крива навчання, вагові коефіцієнти, класифікація 
зображень.
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ВИЗНАЧЕННЯ ВПЛИВУ ТРАНСФЕРНОГО НАВЧАННЯ ПРИ РОЗРОБЦІ ІНТЕГРАЛЬНОЇ СИСТЕМИ 
АВТОМАТИЧНОГО РОЗПІЗНАВАННЯ МОВИ З НИЗЬКИМ РІВНЕМ ДАНИХ (с. 84–92)

Orken Mamyrbayev, Keylan Alimhan, Dina Oralbekova, Akbayan Bekarystankyzy, Bagashar Zhumazhanov

На сьогоднішній день забезпечення найкращої якості та ефективності сучасних мовних технологій можливо на основі широкого 
застосування методів машинного навчання. Ідея даного проекту полягає у вивченні та реалізації інтегральної системи автоматичного 
розпізнавання мови з використанням методів машинного навчання, а також у розробці нових математичних моделей та алгоритмів 
вирішення задачі автоматичного розпізнавання мови для аглютинативних (тюркських) мов.

Багато дослідницьких робіт показали, що методи глибокого навчання спрощують навчання систем автоматичного розпізнавання 
мови, що використовують інтегральний підхід. Даний метод також дозволяє навчання системи автоматичного розпізнавання мови 
безпосередньо, тобто без ручної роботи з необробленими сигналами. Незважаючи на високу якість розпізнавання, у даній моделі  
є деякі недоліки. Ці недоліки засновані на необхідності великого обсягу даних для навчання. Це є серйозною проблемою для мов  
з низьким рівнем даних, особливо для тюркських мов, таких як казахська та азербайджанська. Для вирішення даної проблеми необ-
хідно застосування різних методів. Деякі методи використовуються для інтегрального розпізнавання мов, що належать до однієї мов-
ної сім’ї (аглютинативні мови). Для малоресурсних мов застосовується трансфертне навчання, для багаторесурсних мов – багатоза-
дачне навчання. Для підвищення ефективності та швидкого вирішення проблеми, пов’язаної з обмеженим ресурсом, для інтегральної 
моделі було використано трансферне навчання. Метод трансфертного навчання допоміг підігнати модель, навчену на наборі даних 
казахською мовою, до набору даних азербайджанською. Таким чином, одночасно навчалися два мовні корпуси. Проведені експери-
менти з двома корпусами показують, що в порівнянні з базовими моделями (DNN+HMM, WaveNet та CNC+LM), трансферне нав-
чання дозволяє знизити частоту появи помилкових символів, частоту появи помилкових фонем (PER) на 14,23 %. Отже, реалізована 
модель з методом трансфертного навчання може бути використана для розпізнавання інших малоресурсних мов.

Ключові слова: автоматичне розпізнавання мови, трансферне навчання, інтегральна, малоресурсна мова, коннекціоністська ча-
сова класифікація, увага.
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РОЗРОБКА МЕТОДУ ПЕРЕВІРКИ ВРАЗЛИВОСТЕЙ КОРПОРАТИВНОЇ МЕРЕЖІ ЗА ДОПОМОГОЮ ПЕРЕТВОРЕНЬ 
БЕРНШТЕЙНА (с. 93–101)

Р. В. Киричок, О. А. Лаптєв, Р. В. Лісневський, В. В. Козловський, В. В. Клобуков

Розглянуто один із провідних напрямків кібербезпеки комунікаційних мереж – впровадження превентивних механізмів, серед 
яких найбільш перспективними є методи активного аналізу безпеки. Ці методи дозволяють окрім своєчасного виявлення вразли-
востей цільової системи (системи, що аналізується), підтверджувати можливість їх реалізації, тобто валідувати вразливості шляхом 
імітування реальних дій потенційного зловмисника. Гостра необхідність у валідації вразливостей із множини виявлених викликана 
тим фактом, що деякі з них можуть бути лише теоретичними, інші – експлуатуються з використанням шкідливих скриптів (екс-
плойтів). Водночас, процес валідації вразливостей є практично недослідженим. Саме тому, в роботі проведено експериментальне 
дослідження функціонування сучасного інструментарію експлуатації вразливостей. На основі спостережень було виділено загальні 
кількісні характеристики процесу валідації вразливостей. Розроблено математичну модель аналізу вищезазначених характеристик 
на основі поліномів Бернштейна. Саме поліноміальне представлення процедури підтвердження можливості реалізації виявлених 
вразливостей дозволяє описати динаміку даного процесу враховуючи складну та мінливу природу середовища. Отримано аналітичні 
залежності для кількості випадків успішного і негативного підтвердження вразливостей. Зокрема до негативних випадків підтвер-
дження відносяться просто невдалі спроби валідації вразливостей, а також спроби, що призвели до критичних помилок на цільовій 
системі під час раціонального циклу валідації виявлених вразливостей. Запропоновані залежності дозволяють побудувати закони 
розподілу ймовірностей зазначених вище характеристик процесу перевірки вразливостей.

Ключові слова: активний аналіз безпеки, експлуатація вразливостей, цільова система, безпека корпоративної мережі.
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