
60

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774	 3/9 ( 117 ) 2022

– the use of a genetic algorithm in the image in each channel of 

brightness of the RGB color space; 

– image segmentation is reduced to the formation of generations 

and populations of chromosomes, the calculation of the objective 

function, selection, crossing, mutation, and decoding of chromo-

somes in each brightness channel of the Red-Green-Blue color space.

Experimental studies were conducted on the segmentation of 

camouflaged military equipment using a genetic algorithm. It is es-

tablished that the improved method of segmentation using a genetic 

algorithm makes it possible to segment images from space surveil-

lance systems.

A comparison of the quality of segmentation was carried out. 

It is established that the improved method of segmentation using a 

genetic algorithm reduces segmentation errors in the following way:

– compared to the known k-means method, by an average of 

15 % of errors of the first kind and an average of 7 % of errors of the 

second kind; 

– compared to the method of segmentation based on the algo-

rithm of swarm of particles, by an average of 3.8 % of errors of the 

first kind and an average of 2.9 % of errors of the second kind.

The improved segmentation method using a genetic algorithm 

can be implemented in software and hardware imaging systems from 

space surveillance systems.

Keywords: optoelectronic image, camouflaged military equip-

ment, genetic algorithm, chromosome population.
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The object of this research is the process of segmentation of cam-

ouflaged military equipment in images from space surveillance systems. 

The method of segmentation of camouflaged military equipment 

in images from space surveillance systems has been improved using a 

genetic algorithm. Unlike known methods, the method of segmenta-

tion of camouflaged military equipment using a genetic algorithm 

involves the following:

– highlighting brightness channels in the Red-Green-Blue color 

space; 
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Object recognition in images is used in many areas of practical use. 

Very often, progress in its application largely depends on the ratio of the 

quality of object recognition and the required amount of calculations. 

Recent advances in recognition are related to the development of neural 

network architectures with a very significant amount of computing that 

are trained on large data sets over a very long time on state-of-the-art 

computers. For many practical applications, it is not possible to collect 

such large datasets for training and only computing machines with lim-

ited computing power can be used. Therefore, the search for solutions 

that meet these practical restrictions is relevant. This paper reports an 

ensemble classifier, which uses stacking in the second stage. The use of 

significantly different classifiers in the first stage and the multilayer per-

ceptron in the second stage has made it possible to significantly improve 

the ratio of the quality of classification and the required volume of calcu-

lations when training on small data sets. The current study showed that 

the use of a multilayer perceptron in the second stage makes it possible 

to reduce the error compared to the use of the second stage of majority 

voting. On the MNIST dataset, the error reduction was 29‒39 %. On 

the CIFAR-10 dataset, the error reduction was 13‒17 %. A comparison 

of the proposed architecture of the ensemble classifier with the archi-

tecture of the transformer-type classifier demonstrated a decrease in the 

volume of calculations while reducing the error. For the CIFAR-10 da-

taset, an error reduction of 8 % was achieved with a calculation volume 

of less than 22 times. For the MNIST dataset, the error reduction was 

62 % when winning by the volume of calculations by 50 times.

Keywords: multilayer perceptron, neural network, ensemble 

classifier, weights, classification of images.
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Research on the development of methods for identifying signs 

of hidden manipulation (destructive information and psychologi-

cal impact) in text messages that are published on Internet sites 

and distributed among users of social networks is relevant. One 

of the main problems in the development of these methods is the 

difficulty of formalizing the process of identifying signs of ma-

nipulation in text messages of social network agents. To do this, 

based on morphological synthesis, it is necessary to determine 

relevant indicators for analyzing text messages and criteria for 

making a decision about the presence of signs of manipulation in 

text messages.

Based on morphological synthesis, a method for determining 

manipulation indicators in text messages was developed, taking into 

account the achievements of modern technologies of intelligent con-

tent analysis of text messages, machine learning methods, fuzzy logic 

and computational linguistics, which made it possible to reasonably 

determine a group of indicators for evaluating text messages for signs 

of manipulation.

The stages of the method include evaluating the text message 

at the level of perception by the indicator of text readability, at the 

phonetic level by the indicator of emotional impact on the subcon-

scious, at the graphic level by the indicator of text marking intensity, 

and calculating the integral indicator for making a decision about the 

presence of manipulation in the text message.

Based on the proposed method, specialized software was devel-

oped that provided 13 % greater accuracy in evaluating messages 

for manipulative impact compared to the known method of expert 

evaluations, which reduced the influence of the subjective factor on 

the evaluation result.

Keywords: morphological synthesis, content analysis of text 

messages, target audience, manipulation, information and psycho-

logical impact.
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Because of the reliability of deployment, cost efficiency, and 

flexibility of ad-hoc wireless local networks (WLAN). These wireless 

networks have grown to be the everywhere connection solution in 

residential and public access networking protocols. It is important 

to know which strategy performs better with the least amount 

of delay. The Multiple Access Control protocols (MAC) that 

are relied on ALOHA, and Carrier Sense Multiple Access with 

collision avoidance (CSMA/CA) as random access techniques, have 

substantially aided the rapid growth of such wireless access networks. 

This work provides a model-based design approach for modeling 

CSMA/CA and ALOHA random-access protocols for packetizing 

wireless networks. We analyze the TX and Back-off waveforms of the 

PHY/MAC transceiver of three radio nodes under CSMA/CA and 

ALOHA operation modes and compare the obtained results of the 

PHY/MAC Transceiver for the network nodes according to these 

modes. Every node is within a range such that the communication 

between each couple of nodes can be interfered with and received 

data from the third node. The MAC layer and the logical link 

control function composed the data link layer. Since the same radio 

band is used for TX and RX, the MAC function employed here is  

CSMA/CA and ALOHA, which had also called a random back-off. The 

MAC layer sends a control signal to the TX block to transmit either a 

data frame or an acknowledgment frame. The frame contents are loaded 

in the look-up tables. The contents can be changed in the workspace. 

The output of this block is a complex baseband IQ signal. The obtained 

results show the effectiveness of CSMA/CA over ALOHA modes when 

comparing the corresponding Back-off waveforms and when calculating 

the throughput values of the three network nodes.

Keywords: ad-hoc networks, wireless LANs, Carrier Sense 

Multiple Access (CSMA), collision avoidance.
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The problem of communication design has been defined as one 

of the problems that belong to the category of NP-hard problem, 

and the aim of the topological communication network design is to 

identify component placement locations and connectivity aspects. 

On the other hand, the Reliable Communication Network De-

sign (RCND) is a popular optimization problem used for maximiz-

ing network reliability. In addition, finding an accurate calculation 

of RCND explains the problem of NP-hard problem. To this end, 

literature studies suggested various metaheuristic algorithms that 

have been used as approximation methods to find the best solution 

to this problem. Some of these algorithms belong to the Evolutionary 

Algorithms (EAs) category, such as Genetic Algorithms (GAs), and 

some belong to the Swarm Intelligence Algorithms (SIAs) category, 

such as Ant Colony Optimization (ACO). However, to the best of 

our knowledge, the Ant Colony System (ACS) algorithm, which 

is considered an updated version of ACO, has not yet been used to 

design reliability-constrained communication network topologies. 

Therefore, this study aims to apply the updated version of the ACS 

algorithm for solving RCND in small, medium, and large networks. 

The proposed algorithm was benchmarked against present state-

of-the-art techniques that address this challenge. The research 

findings show that the proposed algorithm is an optimal solution 

for a fully connected small network size (n=6, 7, 8, and 9) and it 

has been achieved as an optimal solution for all not fully connected 

sets (n=14, 16, and 20). In each case, the results for medium-sized 

networks were better than the benchmark results.

Keywords: Ant colony system algorithm, reliable communica-

tion network design, Monte Carlo method.
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UAVs or drones as an alternative solution to providing high-

quality Internet service in difficult terrain are environmentally 

friendly and do not consume electricity during the day as is the case 

with communication towers. But the developers of the network face 

difficulties in the drone communication system associated with the 

need to take into consideration unpredictable weather conditions 

and terrain, as well as the short life of the drone’s batteries. 

Therefore, the object of this study is the process of managing UAV 

traffic through the use of gNB-IoT in 5G.

The possibility of using a mobile UAV repeater during 

traffic management using radio resources (RR), radio access 

network (RAN), the infrastructure with broadcasting tools and 

dynamic connection using MU-MIMO modulation is shown. The 

use of these tools makes it possible to connect the drone to the 

wired base network from the provider and then restore the radio 

frequency signal and broadcast to another coverage area where this 

subscriber does not have network coverage, use the channel quality 

indicator (CQI) representation as a QoE function.

Undoubtedly, traffic management is the process of obtaining 

information about traffic control from one endpoint to another, 

which confirms the reliability and management of data transmission. 

Meanwhile, drone traffic management can be used to reduce time 

delays and remove network interference by relying on Internet of 

Things programs that use NB-5G technology. The UAV’s traffic 

management improvement process uses a proposed algorithm 
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РОЗРОБКА МЕТОДУ СЕГМЕНТУВАННЯ ЗАМАСКОВАНОЇ ВІЙСЬКОВОЇ ТЕХНІКИ НА ЗОБРАЖЕННЯХ З 
КОСМІЧНИХ СИСТЕМ СПОСТЕРЕЖЕННЯ З ВИКОРИСТАННЯМ ГЕНЕТИЧНОГО АЛГОРИТМУ (p. 6–14)

Г. В. Худов, О. М. Маковейчук, І. М. Бутко, І. М. Гиренко, В. В. Стригун, О. В. Білоус, Н. М. Шамрай, А. В. Коваленко, 

І. А. Хижняк, Р. Г. Худов

Об’єктом дослідження є процес сегментування замаскованої військової техніки на зображеннях з космічних систем спо-

стереження.

Удосконалено метод сегментування замаскованої військової техніки на зображеннях з космічних систем спостереження з 

використанням генетичного алгоритму. На відміну від відомих, метод сегментування замаскованої військової техніки з використанням 

генетичного алгоритму передбачає:

– виділення каналів яскравості в кольоровому просторі Red-Green-Blue;

– використання генетичного алгоритму на зображенні в кожному каналі яскравості кольорового простору RGB;

– сегментування зображення зведено до формування поколінь та популяцій хромосом, обчислення цільової функції, селекції, 

схрещування, мутації та декодування хромосом в кожному каналі яскравості кольорового простору Red-Green-Blue.

Проведені експериментальні дослідження щодо сегментування замаскованої військової техніки з використанням генетичного 

алгоритму. Встановлено, що удосконалений метод сегментування з використанням генетичного алгоритму дозволяє проводити 

сегментування зображень з космічних систем спостереження.

Проведено порівняння якості сегментування. Встановлено, що удосконалений метод сегментування з використанням генетичного 

алгоритму забезпечує зниження помилок сегментування:

– у порівнянні з відомим методом k-means в середньому на 15 % помилок І роду та в середньому на 7 % помилок ІI роду;

– у порівнянні з методом сегментування на основі алгоритму рою частинок в середньому на 3,8 % помилок І роду та в середньому 

на 2,9 % помилок ІІ роду.

Удосконалений метод сегментування з використанням генетичного алгоритму може бути реалізований у програмно-апаратних 

комплексах обробки зображень з космічних систем спостереження.

Ключові слова: оптико-електронне зображення, замаскована військова техніка, генетичний алгоритм, популяція хромосом.
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ВИКОРИСТАННЯ НЕЙРОННОЇ МЕРЕЖІ У ДРУГІЙ СТУПЕНІ АНСАМБЛЬОВОГО КЛАСИФІКАТОРА ДЛЯ 
ПІДВИЩЕННЯ ЯКОСТІ КЛАСИФІКАЦІЇ ОБ'ЄКТІВ НА ЗОБРАЖЕННЯХ (c. 15–21)

О. М. Галчонков, М. І. Бабич, А. Я. Засідько, С. С. Побережний

Розпізнавання об'єктів на зображеннях використовується у багатьох сферах практичного використання. Дуже часто, прогрес 

у використанні багато в чому залежить від співвідношення якості розпізнавання об'єктів і необхідного обсягу обчислень. 

Останні досягнення в галузі розпізнавання пов'язані з розробкою архітектур нейронних мереж з дуже значним обсягом 

обчислень, які навчаються на великих наборах даних протягом дуже тривалого часу на найсучасніших комп'ютерах. Для 

багатьох практичних застосувань немає можливості зібрати такі великі набори даних для навчання і можуть бути використані 

тільки обчислювачі з обмеженими обчислювальними потужностями. Тому пошук рішень, які відповідають цим практичним 

обмеженням, є актуальним. Представлений ансамблевий класифікатор, який використовує стекінг на другому ступені. 

Використання класифікаторів, що суттєво відрізняються, на першому ступені і багатошарового персептрона на другому ступені 

дозволило значно покращити співвідношення якості класифікації та необхідного обсягу обчислень при навчанні на невеликих 

наборах даних. Проведене дослідження показало, що використання багатошарового персептрона на другому ступені дозволяє 

зменшити помилку в порівнянні з використанням на другому ступені мажоритарного голосування. На наборі даних MNIST 

зменшення помилки становило 29–39 %. На наборі даних CIFAR-10 зменшення помилки становило 13–17 %. Порівняння 

запропонованої архітектури ансамблевого класифікатора з архітектурою класифікатора типу трансформер показало зменшення 

обсягу обчислень при одночасному зменшенні помилки. Для набору даних CIFAR-10 вдалося досягти зменшення помилки 

на 8 % при обсязі обчислень менше у 22 рази. Для набору даних MNIST зменшення помилки становило 62 % при виграші за 

обсягом обчислень у 50 разів.

Ключові слова: багатошаровий персептрон, нейронна мережа, ансамблевий класифікатор, вагові коефіцієнти, класифікація 

зображень.
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РОЗРОБКА МЕТОДУ ВИЗНАЧЕННЯ ПОКАЗНИКІВ МАНІПУЛЯЦІЇ НА ОСНОВІ МОРФОРЛОГІЧНОГО 
СИНТЕЗУ (c. 22–35)

С. П. Євсеєв, В. О. Кацалап, Ю. І. Міхєєв, В. С. Савчук, Ю. Б. Прібилєв, О. В. Мілов, С. С. Погасій, І. Р. Опірський,  

Н. В. Лукова-Чуйко, І. І. Король

Дослідження вчених щодо розробки методів виявлення ознак прихованої маніпуляції (деструктивного інформаційно-психоло-

гічного впливу) у текстових повідомленнях, які публікуються на сайтах у мережі Інтернет та розповсюджуються серед користувачів 

соціальних мереж, є актуальними. Одній з головних проблем при розробці зазначених методів є складність формалізації процесу ви-

явлення ознак маніпуляції у текстових повідомленнях користувачів соціальних мереж. Для цього на основі морфологічного синтезу 

необхідно визначити відповідні показники, за якими проводиться аналіз текстових повідомлень, та критерії, за якими приймається 

рішення щодо наявності ознак маніпуляції у текстових повідомленнях.

На основі морфологічного синтезу розроблено метод визначення показників маніпуляції у текстових повідомленнях, який врахо-

вує досягнення сучасних технологій інтелектуального контент-аналізу текстових повідомлень, методів машинного навчання, нечіткої 

логіки та комп’ютерної лінгвістики, що дозволило обґрунтовано визначити групу показників для оцінювання текстових повідомлень 

щодо наявності в них ознак маніпуляції. 

Етапи методу включають оцінювання текстового повідомлення на рівні сприйняття за показником читабельності тексту, на фо-

нетичному рівні за показником емоційного впливу на підсвідомість, на графічному рівні за показником інтенсивності маркування 

тексту, та розрахунок інтегрального показника, за яким приймається рішення щодо наявності маніпуляції у текстовому повідомленні.

На основі запропонованого методу розроблено спеціалізоване програмне забезпечення, яке забезпечило на 13 % більшу точність 

оцінки повідомлень на предмет маніпулятивного впливу порівняно з відомим методом експертних оцінок, що зменшило вплив 

суб’єктивного фактору на результат оцінки.

Ключові слова: морфологічний синтез, контент-аналіз текстових повідомлень, цільова аудиторія, маніпуляція, інформаційно-

психологічний вплив.
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РЕАЛІЗАЦІЯ ПРОТОКОЛІВ ДОВІЛЬНОГО ДОСТУПУ SMA/CA ALOHA І  ДЛЯ ПАКЕТИЗАЦІЇ 
БЕЗПРОВІДНИХ МЕРЕЖ З МОДЕЛЬНИМ ПРОЕКТУВАННЯМ (c. 36–43)

Baida’a Abdul Qader Khudor, Abdulmalik Adil Abdulzahra, Nagham Mumtaz Kudhair

Через надійність розгортання, рентабельності та гнучкості спеціальних бездротових локальних мереж (WLAN) ці бездротові мережі 

перетворилися на універсальне рішення для підключення до житлових та загальнодоступних мережевих протоколів. Важливо знати, 

яка стратегія працює краще із найменшою затримкою. Протоколи управління множинним доступом (MAC), засновані на ALOHA, і 

множинний доступ з контролем несучої та запобіганням колізій (CSMA/CA), як методи довільного доступу, істотно сприяли швидкому 

зростанню таких мереж бездротового доступу. У цій роботі описано представлений на моделях підхід до моделювання протоколів до-

вільного доступу CSMA/CA і ALOHA для пакетування бездротових мереж. Проаналізовано форми сигналів TX та Back-off приймачів 

PHY/MAC трьох радіовузлів у режимах роботи CSMA/CA та ALOHA та порівнено отримані результати приймачів PHY/MAC для 

мережевих вузлів відповідно до цих режимів. Кожен вузол знаходиться в межах діапазону, тому зв’язок між кожною парою вузлів може 

бути порушено і отримані дані від третього вузла. Рівень MAC та функція управління логічним каналом становлять рівень каналу пере-

дачі даних. Оскільки для TX і RX використовується той самий діапазон радіочастот, використовується функція MAC — це CSMA/CA і 

ALOHA, які викликали випадкову відстрочку. Рівень MAC відправляє керуючий сигнал блок TX для передачі або кадру даних, або кадру 

підтвердження. Вміст кадру завантажується у довідкові таблиці. Вміст можна змінити у робочій області. Вихід цього блоку є комплек-

сним сигналом IQ основної смуги частот. Отримані результати показують ефективність CSMA/CA порівняно з режимами ALOHA у 

порівнянні відповідних сигналів Back-off і розрахунку значень пропускної спроможності трьох вузлів мережі. 

Ключові слова: однорангові мережі, бездротові локальні мережі, Carrier Sense Multiple Access (CSMA), запобігання колізії. 
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РЕАЛІЗАЦІЯ ПОКРАЩЕНОГО МУРАШИНОГО АЛГОРИТМУ ДЛЯ РІШЕННЯ ПРОЕКТУ НАДІЙНОЇ 
КОМУНІКАЦІЙНОЇ МЕРЕЖІ (c. 44–52)

Abeer A. Abdul-Razaq, Huda Karem Nasser, Asaad Shakir Hameed, Modhi Lafta Mutar, Haiffa Muhsan B. Alrikabi, Mohammed F. 

AL-Rifaie, Mustafa Musa Jaber

Завдання проєктування зв'язку було визначено як одну з проблем, що належать до категорії NP-складних проблем, а мета 

проектування топологічної мережі зв'язку полягає в тому, щоб визначити місця розміщення компонентів та аспекти зв'язності. З 

іншого боку, проєктування надійної комунікаційної мережі (ПНКМ) – це популярне завдання оптимізації, що використовується 
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для максимізації надійності мережі. Крім того, знаходження точного розрахунку ПНКМ пояснює проблему NP-складного 

завдання. З цією метою існують різні метаевристичні алгоритми, які використовуються як методи апроксимації для пошуку 

найкращого вирішення цієї проблеми. Деякі з цих алгоритмів належать до категорії еволюційних алгоритмів (EA), наприклад, 

генетичні алгоритми (ГА), а деякі відносяться до категорії алгоритмів роєвого інтелекту (АРІ), наприклад, оптимізація мурашиної 

колонії (ОМК). Однак мурашиний алгоритм (МА), який вважається оновленою версією ОМК, ще не використовувався для розробки 

топології мереж зв'язку з обмеженою надійністю. Таким чином, це дослідження спрямоване на застосування оновленої версії алгоритму 

МА для вирішення ПНКМ у малих, середніх та великих мережах. Запропонований алгоритм був порівняний з сучасними методами, 

що вирішують цю проблему. Результати дослідження показують, що запропонований алгоритм є оптимальним рішенням для повної 

мережі малого розміру (n=6, 7, 8 і 9) і був досягнутий як оптимальне рішення для всіх неповністю зв'язкових множин (n=14), 16 та 20). 

У кожному разі результати для мереж середнього розміру були кращими, ніж результати еталонних тестів.

Ключові слова: мурашиний алгоритм, проектування надійної мережі зв’язку, метод Монте-Карло.
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РОЗРОБКА МЕТОДУ УПРАВЛІННЯ ТРАФІКОМ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ ЗА ДОПОМОГОЮ 
ВИКОРИСТАННЯ gNB-IOT В 5G (c. 53–59)

Н. Х. Касім, А. М. Джавад, Х. М. Джавад, Ю. І. Хлапонін, О. М. Нікітчин

БПЛА або дрони, як альтернативне рішення щодо забезпечення високоякісного Інтернет-сервісу в складно доступних 

місцевостях, екологічно чисті і не споживають електроенергію протягом дня, як у випадку з вежами зв’язку. Але розробники мережі 

стикаються з труднощами в системі зв'язку дрона, пов’язаними з необхідністю врахування непередбачуваних погодних умов та 

рельєфу місцевості, а також коротким є термін служби акумуляторів дрона. Тому об’єктом дослідження є процес управління трафіком 

БПЛА за допомогою використання gNB-IoT в 5G. 

Показана можливість застосування мобільного ретранслятора БПЛА під час управління трафіком за допомогою використання 

радіоресурсів (RR), інфраструктури мережі радіо-доступу (RAN) із засобами трансляції та динамічного підключення за допомогою 

модуляції MU-MIMO. Використання цих інструментів дозволяє підключати дрон до провідної базової мережі від провайдера та потім 

відновлювати радіочастотний сигнал і транслювати в іншу зону покриття, де цей абонент не має покриття мережі, використовувати 

відображення індикатора якості каналу (CQI) як функції QoE.

Безсумнівно, що керування трафіком – це процес отримання інформації про керування трафіком від однієї кінцевої точки до 

іншої, що підтверджує надійність і керування передачею даних. Тим часом, управління трафіком безпілотного літального апарату 

може використовуватися для зменшення затримки в часі та усунення перешкод через мережу, покладаючись на програми Інтернету 

речей, які використовують технологію NB-5G. Процес покращення управління трафіком БПЛА використовує запропонований 

алгоритм для генерування динамічного управління даними потоку для посилення обробки трафіку керування потоком в IoT.
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