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The development of the IT industry and computing 
resources allows the formation of cyberphysical social sys-
tems (CPSS), which are the integration of wireless mobile 
and Internet technologies and the combination of the Inter-
net of things with the technologies of cyberphysical systems. 
To build protection systems, while minimizing both comput-
ing and economic costs, various sets of security profiles are 

used, ensuring the continuity of critical business processes. 
To assess/compare the level of CPSS security, various assess-
ment methods based on a set of metrics are generally used. 
Security metrics are tools for providing up-to-date informa-
tion about the state of the security level, cost characteristics/
parameters from both the defense and attack sides. However, 
the choice of such sets is not always the same/understand-
able to the average person. This, firstly, leads to the absence 
of a generally accepted and unambiguous definition, which 
means that one system is more secure than another. Secondly, 
it does not take into account the signs of synergy and hybri-
dity of modern targeted attacks. Without this knowledge, it 
is impossible to show that the metric measures the security 
level objectively. Thirdly, there is no universal formal model 
for all metrics that could be used for rigorous analysis. The 
paper explores the possibility of defining a basic formal mo-
del (classifier) for analyzing security metrics. The proposed 
security assessment model takes into account not only the 
level of secrecy of information resources, the level of pro-
vision of security services, but also allows, based on the re-
quirements put forward, forming the necessary set of security 
assessment metrics, taking into account the requirements for 
the continuity of business processes. The average value of the 
provision of security services to CPSS information resources 
is 0.99, with an average value of the security level of informa-
tion resources of 0.8.

Keywords: security metrics, security assessment model, 
security metrics classifier, threat synergy.
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The object of the study is decision support systems.  
A methodology for evaluating information and analytical 
support in decision support systems was developed. The 
method consists of the main stages: assessment of the type of 
uncertainty about the state of the analysis object, calculation 
of criteria and determination of development options, de-
termination of system reaction time, formation of the initial 
scenario. The next steps are establishing the target state of 
the object, analyzing options for influencing the analysis 
object, obtaining intermediate target states of the analysis 
object, and determining options for the development of the 
analysis object.

The method was developed because of the need to pro-
cess more information and has a moderate computational 
complexity.

It was found that the proposed method has a computa-
tional complexity of 10–15 % lower compared to the meth-
ods for evaluating the effectiveness of management decisions. 
This method will allow assessing the state of information and 
analytical support and determining effective measures to 
increase efficiency. The method will allow analyzing possible 
options for the development of the assessment object in each 
development phase and the moments in time when it is neces-
sary to carry out structural changes that ensure the transition 
to the next phase. In this case, subjective factors of choice 
are taken into account while searching for solutions, which 
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are formalized in the form of weights for the components of 
the integral efficiency criterion. The maximization of the cri-
teria, calculated taking into account the preferences, makes 
it possible to determine the best option for the development 
of the assessment object. The method allows increasing the 
speed of assessment of the state of information and analytical 
support, reducing the use of computing resources of decision 
support systems, developing measures aimed at increasing 
the efficiency of information and analytical support.

Keywords: information and analytical support, fuzzy 
cognitive models, computational complexity, system of indi-
cators, fuzzy models.
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Demonstration on restrictions and accuracy of an esti-
mator is pivotal since the incomplete restrictions will make 
the estimator inaccurate that they cannot be used for the 
need of decision making. In this study, the demand system’s 
three primary requirements-adding up, homogeneity, and 
symmetry – are examined. This current research was inten-
ded to demonstrate restrictions and accuracy of Quadratic 
Almost Ideal Demand System (QUAIDS) model estimator. 
The source of the data was referred to the results of National 
Socio-Economic Survey of Indonesia in 2016, involving 
291,414 households in total. Iterated Nonlinear Seemingly 
Unrelated Regression method was used for the estimation 
procedure. Parameter estimation is used to calculate the elas-
ticity of animal protein. The results have indicated that the 
three restrictions of the QUAIDS model estimator, i. e. add-
ing up, homogeneity, and symmetry, have been completed. 
Further, the estimation made by the QUAIDS model is valid 
and efficient; therefore, the estimation is potentially used as 
a means of calculating own and cross price elasticity, either 
Marshallian or Hicksian. In addition, some other parameters, 
such as price, income, and income squared, are also employed 
to calculate income elasticity. The findings show that de-
mand is elastic for all animal proteins, except for eggs, which 
are inelastic. Beef is most elastic. According to the income 
elasticity results, all animal proteins are considered luxury 
foods in Indonesia, except for eggs, which have an income 
elasticity of less than one. To fulfill Indonesian households’ 
needs for animal protein, the income policy is more suited 
for beef, while the price strategy is more effective for animal 
proteins including chicken, milk, fresh fish, and eggs.

Keywords: restrictions, food demand system, adding up, 
homogeneity, symmetry protein, QUAIDS, marshallian, hick-
sian, elasticity.
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РОЗРОБКА КОНЦЕПЦІЇ КЛАСИФІКАЦІЇ МЕТРИК КІБЕРБЕЗПЕКИ (с. 6–18)

С. П. Євсеєв, О. В. Мілов, І. Р. Опірський, О. І. Дунаєвська, О. М. Гук, В. В. Погорелов, К. О. Бондаренко, Н. В. Звєрцева, 
Є. О. Меленті, Б. П. Томашевський 

Розвиток ІТ-індустрії та обчислювальних ресурсів дозволяє формувати соціокіберфізичні системи (CPSS), які є інтеграцією 
бездротових мобільних, Інтернет-технологій та комплексуванням Інтернет-речей з технологіями кіберфізичних систем. Для по-
будови систем захисту у таких системах за умов мінімізації як обчислювальних, так і економічних витрат використовуються різні 
набори профілів безпеки, які мають забезпечувати безперервність критичних бізнес-процесів. Для оцінки/порівняння рівня безпеки 
CPSS, як правило, використовуються різні методики оцінки на основі сукупності набору метрик. Метрики безпеки є інструментами 
надання актуальної інформації про стан рівня безпеки, вартісних характеристик/параметрів як з боку захисту, так і з боку нападу. 
Однак вибір таких наборів не завжди збігається/зрозумілий середньостатистичній людині. Це, по-перше, призводить до відсутності 
загальноприйнятого та однозначного визначення, яке означає, що одна система безпечніша, ніж інша. По-друге, не враховує ознак 
синергізму гібридності сучасних цільових атак. Без цих знань неможливо показати, що метрика справді об’єктивно вимірює рівень 
безпеки. По-третє, немає універсальної формальної моделі для всіх метрик, яку можна було б використовувати для суворого аналізу. 
У роботі досліджується можливість визначення базової формальної моделі (класифікатора) для опису та аналізу метрик безпеки. 
Запропонована модель оцінки рівня захищеності враховує не лише рівень секретності інформаційних ресурсів, рівень забезпечення 
послуг безпеки, а й дозволяє на основі вимог, що висуваються, сформувати необхідний набір метрик оцінки безпеки, з урахуванням 
вимог до безперервності бізнес-процесів. Усереднене значення надання послуг безпеки інформаційним ресурсам CPSS складає 0,99, 
за усередненого значення рівня таємності інформаційних ресурсів 0,8.

Ключові слова: метрики безпеки, модель оцінки безпеки, класифікатор метрик безпеки, синергізм загроз.
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РОЗРОБКА КОМПЛЕКСНОЇ МЕТОДИКИ ОЦІНЮВАННЯ ІНФОРМАЦІЙНО-АНАЛІТИЧНОГО ЗАБЕЗПЕЧЕННЯ  
В СИСТЕМАХ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ (с. 19–26)

Qasim Abbood Mahdi, Basem Abdullah Mohammed, О. Ф. Сальнікова, О. В. Скляр, С. П. Скородід, В. В. Панасюк,  
А. О. Веретнов, О. В. Шкнай, Є. М. Прокопенко, С. А. Пивоварчук 

Об’єктом зазначеного дослідження є системи підтримки прийняття рішень. Розроблено методику оцінювання інформаційно- 
аналітичного забезпечення в системах підтримки прийняття рішень. Методика складається з основних етапів: оцінка типу невизна-
ченості стану об’єкту аналізу, розрахунок критеріїв та визначення варіантів розвитку, визначення часу реакції системи, формування 
вихідного сценарію. Наступними кроками є встановлення цільового стану об’єкту, аналіз варіантів впливу на об’єкт аналізу, отриман-
ня проміжних цільових станів об’єкту аналізу та визначення варіантів розвитку об’єкту аналізу.

Розробка методики обумовлена необхідністю виконувати обробку більшої кількості інформації, а методика має помірну обчис-
лювальну складність. 

Встановлено, що запропонована методика має обчислювальну складність на 10–15 % менше, у порівнянні з методиками, які ви-
користовуються для оцінки ефективності прийнятих рішень з питань менеджменту. Зазначена методика дозволить провести оцінку 
стану інформаційно-аналітичного забезпечення та визначити ефективні заходи для підвищення ефективності. Методика дозволить 
проаналізувати можливі варіанти розвитку об’єкту оцінки у кожній фазі розвитку, а також моменти часу, в яких необхідно проводи-
ти структурні зміни, які забезпечують перехід у наступну фазу. При цьому враховуються суб’єктивні фактори вибору при пошуку 
рішень, що формалізуються у вигляді вагових коефіцієнтів при компонентах інтегрального критерію ефективності. Максимізація 
критеріїв, розрахованих з урахуванням переваг, дає можливість визначити найкращий варіант розвитку об’єкту оцінки. Зазначена 
методика дозволяє підвищити швидкість оцінки стану інформаційно-аналітичного забезпечення, зменшити використання обчислю-
вальних ресурсів систем підтримки прийняття рішень, виробити заходи, що спрямовані на підвищення ефективності інформаційно- 
аналітичного забезпечення. 

Ключові слова: інформаційно-аналітичне забезпечення, нечіткі когнітивні моделі, обчислювальна складність, система показни-
ків, нечіткі моделі.
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ВПРОВАДЖЕННЯ СИСТЕМНИХ ОБМЕЖЕНЬ ПОПИТУ І ТОЧНІСТЬ ОЦІНКИ МОДЕЛІ QUAIDS НА ПРОДУКТИ ДЛЯ 
ТВАРИН В ІНДОНЕЗІЇ (с. 27–37)

Atiek Iriany, Jeky Sui, Ratya Anindita, Nikmatul Khoiriyah, Ana Sa’diyah

Демонстрація обмежень і точності оцінки має вирішальне значення, оскільки неповні обмеження зроблять неточною оцінку, і їх 
не можна буде використовувати для прийняття рішень. У цьому дослідженні розглядаються три основні вимоги до системи попиту: 
підсумовування, однорідність та симетрія. Це поточне дослідження було призначене для демонстрації обмежень та точності моделі 
оцінки квадратичної майже ідеальної системи попиту (QUAAIDS). Як джерело даних використовувалися результати Національного 
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соціально-економічного дослідження Індонезії у 2016 році, в якому взяли участь загалом 291414 домогосподарств. Для процедури 
оцінки використовувався метод ітерованої нелінійної уявної незв’язаної регресії. Оцінка параметра використовується для розрахунку 
еластичності білка тварини. Результати показали, що обмеження оцінювача моделі QUAIDS, тобто, додавання, однорідність і симе-
трія виконані. Крім того, оцінка, зроблена за допомогою моделі QUAIDS, є достовірною та ефективною; отже, ця оцінка потенційно 
може використовуватися як засіб розрахунку власної та перехресної цінової еластичності, як за Маршаллом, так і за Хіксом. Крім то-
го, деякі інші параметри, такі як ціна, доход і квадрат доходу також використовуються для розрахунку еластичності доходу. Отримані 
дані показують, що попит на всі тваринні білки еластичний, крім яєць, який є нееластичним. Яловичина є найбільш еластичною. Згід-
но з результатами еластичності доходу, всі тваринні білки вважаються в Індонезії продуктами розкоші, за винятком яєць, еластичність 
яких за доходом менша за одиницю. Для задоволення потреб індонезійських домогосподарств у тваринному білку політика доходів 
більше підходить для яловичини, а цінова стратегія ефективніша для тваринних білків, включаючи курку, молоко, свіжу рибу та яйця.

Ключові слова: обмеження, система потреби в їжі, додавання, однорідність, білок симетрії, QUAIDS, маршаліан, хіксіан, елас-
тичність.

46

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774 4/4 ( 118 ) 2022


