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In modern software, crypto-algorithms are widely used for both 
data encryption tasks, and authentication and integrity checks. 
There are well-known and proven crypto-algorithms. Their cryptore-
sistance is either mathematically proven or based on the need to 
solve a mathematically complex problem (factorization, discrete 
logarithm, etc.). On the other hand, in the computer world, informa-
tion constantly appears about errors or «holes» in a particular pro-
gram (including one that uses crypto-algorithms) or that it was bro-
ken (cracked). This creates distrust both in specific programs and in 
the possibility to protect something in general by cryptographic me-
thods not only from special services, but also from ordinary hackers.  
A promising direction of research in this field is the implementation 
of a hybrid random number generator with two types of entropy 
sources in cryptosystems.

The method and means of implementing a hybrid random num-
ber generator with two types of entropy sources: external – based 
on Zener diode noise and internal – based on the uncertainty state 
of the transistor-transistor logic structure are presented. One of the 
options for the practical implementation of a random number gene-
rator is presented, where two sources are used as a source of entropy: 
an external source – Zener diode noise and an internal source – the 
undefined state of the transistor-transistor logic structure. The func-
tional diagram of the proposed random number generator with two 
types of entropy sources is given. The MATLAB/Simulink model 

of the proposed random number generator is built, the results of 
the statistical analysis of the generated random sequences by the  
NIST SP 800-22 test package are given.

Keywords: crypto-resistance, crypto-algorithm, random num-
bers, pseudo-random numbers, uncertainty zone, entropy sources, 
cipher stability.
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The object of this study is the process of segmentation of images 
acquired from space optoelectronic surveillance systems. The me thod 
to segment images from space optoelectronic surveillance systems 
based on the Sine-Cosine algorithm involves determining the thresh-
old level; unlike the known ones, the following is carried out in it:

– preliminary selection of red-green-blue color space brightness 
channels in the original image;

– calculation of the maximum distance of movement of agents in 
the image in each brightness channel;

– calculation of the values that determine the movement of 
agents in the image in each brightness channel;

– determining the position of agents in the image using trigono-
metric functions of the sine and cosine in each brightness channel.

An experimental study into segmenting images acquired from 
space optoelectronic surveillance systems based on the Sine-Cosine 
algorithm was carried out. It was found that the improved method 
of image segmentation based on the Sine-Cosine algorithm makes 
it possible to segment the images. In this case, objects of interest, 
snow-covered objects of interest, background objects, and undefined 
areas of the image (anomalous areas) are identified.

The quality of image segmentation was assessed using the 
Sine-Cosine algorithm-based method. It was found that the im-
proved segmentation method based on the Sine-Cosine algorithm 
reduces the segmentation error of the first kind by an average of 21 % 
and the segmentation error of the first kind by an average of 17 %.

Methods of image segmentation can be implemented in software 
and hardware systems that process images acquired from space opto-
electronic surveillance systems.

Further studies may involve comparing the quality of segmen-
tation by the method based on the Sine-Cosine algorithm with seg-
mentation methods based on evolutionary algorithms (for example, 
genetic ones).

Keywords: image segmentation, space optoelectronic surveil-
lance system, Sine-Cosine algorithm.
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This work reports a study into the possibility of using the Goo-
gleNet neural network in the optoelectronic channel of the Data Fu-
sion system. The search for the most accurate algorithms for detect-
ing and recognizing unmanned aerial vehicles (UAVs) in Data 
Fusion systems has been carried out. The data processing scheme 
was select-ed (merging SVF state vectors and merging MF 
measurements), as well as the sensors and recognition models on 
each channel of the system. The Data Fusion model based on 
the Kalman Filter was chosen, integrating radar and 
optoelectronic channels. Mini-radars LPI-FMCW were used as a 
radar channel. Evaluation of the effec-tiveness of the selected Data 
Fusion channel model in UAV detection is based on the 
recognition accuracy. The main study is aimed at determining 
the possibility of using the GoogleNet neural network in the 
optoelectronic channel for UAV recognition under conditions of 
different range classes. The neural network for the recognition of 
drones was developed using transfer training technology. For 
training, validation, and testing of the GoogleNet neural network,  
a database has been built, and a special application has been develo-
ped in the MATLAB environment. The capabilities of the developed 
neural network were studied for 5 variants of the distance to the 
object. The detection objects were the Inspire 2, DJI Phantom 4 
Pro,  DJI F450, DU 1911 UAVs, not included in the training 
database. The UAV recognition accuracy by the neural network was 
98.13 % at  a distance of up to 5 m, 94.65 % at a distance of up to 20 
m, 92.47 % at a distance of up to 50 m, 90.28 % at a distance of 
up to 100 m, and 88.76 % at a distance of up to 200 m. The average 
speed of UAV recognition by this method was 0.81 s.

Keywords: GoogleNet, YOLO, neural network, Data 
Fusion, UAV recognition, optical channel, FMCW-radar.
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The object of the research is a special-purpose communication 
system. The relevance of the research lies in the need for complex 
management of resources of special-purpose communication sys-
tems. The resources of the special-purpose communication system 
are defined as: spatial, temporal, frequency and hardware resources. 
Destabilizing factors include: intentional interference; denial-of-ser-
vice cyber attacks and fire damage to individual elements of the 
special-purpose communication system. The method of complex 
management of resources of special-purpose communication systems 
was improved. The difference between the proposed method and 
the known ones is that the specified method contains improved 
procedures:

– determination of the impact of destabilizing factors on the 
special-purpose communication system;

– description of special-purpose communication systems of va-
rious architectures;

– determination of the rational route of information transmis-
sion and operation mode of communication devices in the general 
special-purpose communication system;

– consideration of uncertainty about the state of the special-pur-
pose communication system;

– determination of the number of necessary forces and means of 
communication, which must be increased for the full functioning of 
the special communication system. The improved method provides 
a gain of 20–26 % compared to classical approaches to the manage-
ment of resources of special-purpose communication systems. The 
improved method can be used at the control points of the communi-
cation system of groups of troops (forces) while planning the organi-
zation of communication and at the stage of operational management 
of the communication system.
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In this paper, a jamming attack (a kind of Denial-of-Service at-
tack) was investigated, which interfered with the normal operation 
of a Mobile Ad Hoc network, which is more vulnerable to various 
attacks because of its self-configuration, dynamic characteristics, 
therefore, jammers would affect the network QoS parameters by 
reducing the throughput and increasing the delay. This problem is 
solved in this study by enabling the Point Coordination Function, 
which is a media access mechanism specified by the IEEE standard 
in some selected MANET nodes (guard nodes) to improve the defi-
ciency of MANET’s performance. The Riverbed modeler was utilized 
as a simulation tool. In this study, six jammers with two different 
transmission power values had been applied. In a number of differ-
ent simulation scenarios with and without jammers, the estimated 
results showed that the jammers affected the network performance 
by increasing the delay to 3.0658 sec and decreasing the throughput  
to 120200.59 bits/sec. After enabling the PCF mechanism in a number 
of selected nodes, the results allowed the user to solve the problem by 
improving the network deficiency so that the throughput had been 
increased to 137478.32 bits/sec and the delay had been decreased  
to 0.7556 sec. It can be concluded that PCF is a good improvement 
for different levels of jammer transmission power such as 0.01 W and 
0.001 W, and PCF also improved the network’s delay and through-
put when the number of PCF enabled nodes had been increased to  
10 nodes and 12 nodes, respectively. The improvement is also in-
creased. This study can be used in practice for any ad hoc network 
when attacked by jammers.

Keywords: MANET, Riverbed, point coordination, routing pro-
tocols, jamming attacks, delay, throughput.
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Target scattering or reflection is used by radar systems to iden-
tify and detect targets. The larger the echo that was returned to the 
radar receiver, the superior the signal-to-noise ratio and the greater 
the likelihood of detection. The radar cross-section (RCS) deter-
mines the quantity of energy reflected from a target in radar systems. 
This work shows new modeling for radar targets with growing stages 
of fidelity. We introduce the RCS concept for straightforward point 
targets and extend this into additional complex states of targets with 
several scattering midpoints. In addition, we discuss the modeling of 
fluctuations in RCS with time and briefly consider the case of the 
polarized signal. Because the receiver and transmitter are co-loca ted, 
the effort focuses on narrowband mono-static radar techniques. The 
RCS value changes between scans. We simulate the replicated po-
wer of a sent signal over 10,000 scanning over unit incident signals, 
assuming that the signal illuminates the target just once each dwell.  
The target is modeled by four scatterers that are placed at four 
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square vertices. All scatterers are cylindrical-point targets on  
a 0.5-meter square XY plane without losing generality. The acquired 
results demonstrated how to generate target echoes while account-
ing for statistical fluctuations. From the relation between RCS and 
elevation angle variations for cylindrical targets, the obtained result 
demonstrated that the first two outputs are the same and confirmed 
that there is no reliance on azimuth angle. The comparison between 
wideband and narrowband RCS patterns demonstrated that the 
RCS profiles of the target-matched shallower nulls for azimuth 
direction are in the range of (40–50) degrees at zero elevation for  
4 scatterers’ extended targets.

Keywords: radar cross-section (RCS), target scattering, point 
targets, measured targets’ profiles, extended targets.
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Free space path loss is a function of frequency and propagation 
distance and the RF signal propagates at light speed in all directions 
in free space. The performance evaluation of wireless and radar 
communication technologies is related to understanding the prop-
agation environments. This work presents the modeling of several 
RF propagation properties that include atmospheric attenuation 
due to rain, free space path loss, gas, and fog, as well as multipath 
propagations caused by ground bounces. The methodology discusses 
the developed model according to the series of (ITU) International 
Telecommunication Union references to radio wave propagation. 
This work discusses the Free Space Path Losses (FSPL), and Propa-
gation Losses (PL) due to the atmosphere, precipitation, snow, rain, 
clouds, fog, atmospheric lensing and absorption, and polarization 
mismatch. The work also discusses the vertical coverage diagram 
and radar propagation factor. The obtained results demonstrate 
that the PL increases with frequency and range, at a 90-degree roll 
angle, the attenuation approaches infinity, and as the altitude rises, 
the amount of attenuation caused by lensing decreases. The analysis 
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of attenuation at 1 km vs. frequency variations, at roughly 60 GHz, 
indicated a high absorption owing to air gas. Lensing attenuations 
are also offered as secondary outputs for convenience, the wideband 
channels present higher performance crossways and a wide range of 
target height as expected. When the target height increases, the in-
fluence of multi-path fading approximately vanishes entirely due to 
the variation increasing in the spreading delay between the bounce 
and direct pathway signals. This will reduce the coherence sum bet-
ween these two samples on receiving by the target.

Keywords: free space path loss (FSPL), propagation losses (PL), 
weather antenna attenuation.
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A mathematical model of the information system (IS) for 
monitoring the state of objects that may be exposed to extreme in-
fluences has been built. The system consists of n devices that work 
independently of each other. To construct the specified information 
system, which has the minimum permissible reliability of event re-
cognition, a class of structures of the type «k with n» is considered.

Formulas for determining the probabilistic characteristics of n 
parallel reserved sensors for structures of the «k with n» type were 
derived; the probability of these events was calculated; and plots of 
their distribution were constructed. The peculiarity of the derived 
formulas is that they can be implemented on logical elements with 
which one can build a physical decision support device. The number 
of sensors and their corresponding probabilities of correct detection 
of fire at the given majority values of fire probability were also de-
termined; the cost indicators of the information system were defined.

A method for improving the reliability of IS has been developed, 
based on the use of the optimal number of information sensor. The ra-
tio of finding probabilistic states of IS for structures of the «k with n»  
type was obtained. Algorithms for calculating the probabilities of IS 
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states, as well as an algorithm for determining the number of infor-
mation sensors and the corresponding probabilities of fire detection, 
have been developed. The feature of these algorithms is that they 
make it possible to determine the optimal number of information 
sensors. An estimate of the effectiveness of IS indicators of the 
considered types of structures was found: the probability of correct 
detection, the probability of non-detection, and false alarm.

The reported results can be used to select the optimal structure 
for recognizing dangerous flight situations: choosing the number of 
sensors corresponding to the high probability of correct detection 
and the minimum probabilities of non-detection and false alarms, 
taking into consideration the cost of sensors.

Keywords: information redundancy, information security, reli-
ability of event recognition, possibility of correct detection.
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РОЗРОБКА АПАРАТНОЇ КРИПТОСИСТЕМИ НА ОСНОВІ ФОРМУВАЧА ВИПАДКОВИХ ЧИСЕЛ З ДВОМА ТИПАМИ 
ДЖЕРЕЛ ЕНТРОПІЇ (с. 6–16)

С. П. Євсеєв, Khazail Rzayev, О. А. Лаптєв, Ruslan Hasanov, О. В. Мілов, Bahar Asgarova, Jale Camalova, С. С. Погасій

У сучасному програмному забезпеченні криптоалгоритми широко застосовуються як до завдань шифрування даних, так і аутен-
тифікації і перевірки цілісності. Існують добре відомі та апробовані криптоалгоритми. Їхня криптостійкість або доведена математич-
но, або заснована на необхідності вирішення математично складної задачі (факторизації, дискретного логарифмування тощо). З іншо-
го боку, в комп’ютерному світі весь час з’являється інформація про помилки або «дірки» в тій чи іншій програмі (в т. ч. яка застосовує 
криптоалгоритми), або про те, що вона була зламана (cracked). Це створює недовіру як до конкретних програм, так і до можливості 
взагалі захистити щось криптографічними методами не тільки від спецслужб, а й від простих хакерів. Перспективним напрямом 
досліджень у цій галузі є реалізація у криптосистемах гібридного формувача випадкових чисел із двома типами джерел ентропії.

Наводиться методика та засоби реалізації гібридного формувача випадкових чисел з двома типами джерел ентропії: зовніш-
нім – на основі шумів стабілітрона та внутрішнім – на основі стану невизначеності структури транзисторно-транзисторної логіки. 
Наведено один із варіантів практичної реалізації формувача випадкових чисел, де як джерело ентропії використовуються два 
джерела: зовнішнє джерело – шум стабілітрона і внутрішнє джерело – невизначений стан структури транзисторно-транзисторної 
логіки. Наведено функціональну схему запропонованого формувача випадкових чисел з двома типами джерел ентропії. Побудовано  
MATLAB/Simulink модель запропонованого формувача випадкових чисел, наведено результати статистичного аналізу сформованих 
випадкових послідовностей пакетом тестів NIST SP 800-22.

Ключові слова: криптостійкість, криптоалгоритм, випадкові числа, псевдовипадкові числа, зона невизначеності, джерела ентро-
пії, стійкість шифру.
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РОЗРОБКА МЕТОДУ СЕГМЕНТУВАННЯ ЗОБРАЖЕНЬ З КОСМІЧНИХ ОПТИКО-ЕЛЕКТРОННИХ СИСТЕМ 
СПОСТЕРЕЖЕННЯ НА ОСНОВІ SINE-COSINE АЛГОРИТМУ (с. 17–24)

Г. В. Худов, О. М. Маковейчук, В. Г. Худов, В. Г. Малюга, А. М. Андрієнко, Є. М. Тертишнік, В. В. Пащенко, Д. Л. Паращук, 
І. А. Хижняк, Т. М. Калімулін

Об’єктом дослідження є процес сегментування зображень з космічних оптико-електронних систем спостереження. Метод сегмен-
тування зображень з космічних оптико-електронних систем спостереження на основі Sine-Cosine алгоритму, передбачає визначення 
порогового рівня, в якому, на відміну від відомих, проводиться:

– попереднє виділення каналів яскравості кольорового простору Red-Green-Blue на вихідному зображенні;
– розрахунок максимальної відстані переміщення агентів на зображенні в кожному каналі яскравості;
– розрахунок величин, що визначають рух агентів на зображенні в кожному каналі яскравості;
– визначення положення агентів на зображенні з використанням тригонометричних функцій синуса та косинуса в кожному 

каналі яскравості.
Проведено експериментальне дослідження сегментування зображень з космічних оптико-електронних систем спостереження 

на основі Sine-Cosine алгоритму. Встановлено, що удосконалений метод сегментування зображень на основі Sine-Cosine алгоритму  
дозволяє проводити сегментування зображень. При цьому виділяються об’єкти інтересу, об’єкти інтересу під сніговим покровом, 
фонові об’єкти та невизначені ділянки зображення (аномальні ділянки).

Проведено оцінювання якості сегментування зображень методом на основі Sine-Cosine алгоритму. Встановлено, що удосконале-
ний метод сегментування на основі Sine-Cosine алгоритму знижує помилку сегментування І роду в середньому на 21 % та помилку 
сегментування ІI роду в середньому на 17 %.

Методи сегментування зображень можуть бути реалізовані у програмно-апаратних комплексах обробки зображень з космічних 
оптико-електронних систем спостереження.

Подальші дослідження можуть бути на порівняння якості сегментування методом на основі Sine-Cosine алгоритму з методами 
сегментування на основі еволюційних алгоритмів (наприклад, генетичних).

Ключові слова: сегментування зображення, космічна оптико-електронна система спостереження, Sine-Cosine алгоритм.
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РОЗРОБКА НЕЙРОННОЇ МЕРЕЖІ GOOGLENET ДЛЯ РОЗПІЗНАВАННЯ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ 
У СИСТЕМІ DATA FUSION (с. 25–33)

Vladislav Semenyuk, Ildar Kurmashev, Dmitriy Ritter, Pavel Petrov, Sayat Moldakhmetov, Alibek Adilbekov

Робота присвячена дослідженню можливості використання нейронної мережі GoogleNet в оптико-електронному каналі Data Fusion. 
Зроблено пошук найбільш точних алгоритмів виявлення та розпізнавання безпілотних літальних апаратів (БПЛА) у системах Data 
Fusion. Зроблено вибір схеми обробки даних (злиття векторів станів SVF та злиття вимірювань MF), вибір сенсорів та моделі 
розпізна-вання на кожному каналі системи. Вибрано модель Data Fusion на основі Фільтру Калмана, що інтегрує радіолокаційні та 
оптико- електронні канали. Як радіолокаційний канал використані міні-радари LPI-FMCW. Оцінка ефективності вибраної 
моделі каналу Data Fusion у виявленні БПЛА здійснюється на основі точності розпізнавання. Основне дослідження спрямоване 
на визначення 
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Ключові слова: GoogleNet, YOLO, нейронна мережа, Data Fusion, розпізнавання БПЛА, оптичний канал, FMCW-радар.
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УДОСКОНАЛЕННЯ МЕТОДИКИ КОМПЛЕКСНОГО УПРАВЛІННЯ РЕСУРСАМИ СИСТЕМ ЗВ’ЯЗКУ СПЕЦІАЛЬНОГО 
ПРИЗНАЧЕННЯ (с. 34–44)

М. В. Коваль, О. Я. Сова, О. В. Орлов, А. В. Шишацький, Ю. З. Артабаєв, О. В. Шкнай, А. О. Веретнов, О. А. Кошлань, 
Є. О. Живило, І. О. Живило

Об’єктом зазначеного дослідження є система зв’язку спеціального призначення. Актуальність дослідження полягає у необхід-
ності комплексного управління ресурсами систем зв’язку спеціального призначення. Під ресурсами системи зв’язку спеціального 
призначення розуміються: просторовий, часовий, частотний та апаратний ресурси. До дестабілізуючих факторів відносяться: завади 
навмисного походження; кібератаки, направлені на відмову в обслуговуванні та вогневе ураження окремих елементів системи зв’язку 
спеціального призначення. Удосконалено методику комплексного управління ресурсами систем зв’язку спеціального призначення. 
Відмінність запропонованої методики від відомих полягає у тому, що зазначена методика містить удосконалені процедури: 

– визначення впливу дестабілізуючих факторів на систему зв’язку спеціального призначення;
– опису системи зв’язку спеціального призначення різної архітектури;
– визначення раціонального маршруту передачі інформації та режиму роботи засобів зв’язку в загальній системі зв’язку спеціаль-

ного призначення;
– врахування ступіню невизначеності про стан системи зв’язку спеціального призначення;
– визначення кількості необхідних сил та засобів зв’язку, які необхідно наростити для повноцінного функціонування системи 

спеціального зв’язку. Удосконалена методика дозволяє отримати виграш у 20–26 % у порівнянні з класичними підходами до управ-
ління ресурсами систем зв’язку спеціального призначення. Удосконалену методику доцільно використовувати на пунктах управління 
системою зв’язку угруповань військ (сил) при плануванні організації зв’язку та на етапі оперативного управління системою зв’язку.

Ключові слова: система зв’язку спеціального призначення, дестабілізуючі фактори, ресурси системи зв’язку, топологія системи зв’язку.
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ДОСЛІДЖЕННЯ МОБІЛЬНОЇ ОДНОРАНГОВОЇ МЕРЕЖІ НА ОСНОВІ МЕХАНІЗМУ ЦЕНТРАЛІЗОВАНОЇ 
КООРДИНАЦІЇ НА ПРЕДМЕТ НАВМИСНИХ ПЕРЕШКОД (с. 45–53)

Shayma W. Nourildean, Sabbar I. Jasim, May T. Abdulhadi, Mustafa Musa Jaber

У даній роботі досліджено навмисні перешкоди (різновид атаки типу «відмова в обслуговуванні»), що перешкоджають нормаль-
ній роботі мобільної однорангової мережі, яка більш вразлива для різних атак через свою самоконфігурацію, динамічні характеристи-
ки. Отже, перешкоди впливатимуть на параметри якості обслуговування мережі за рахунок зниження пропускної здатності та збіль-
шення затримки. У даному дослідженні ця проблема вирішується шляхом включення функції централізованої координації (PCF), 
яка являє собою механізм доступу до середовища, зазначений стандартом IEEE в деяких обраних вузлах MANET (сторожові вузли) 
для усунення дефектів продуктивності MANET. В якості інструменту моделювання використовувався симулятор Riverbed modeler.  
У дослідженні було застосовано шість передавачів перешкод з двома різними значеннями потужності передачі. У ряді різних сце-
наріїв моделювання з передавачами перешкод і без них розрахункові результати показали, що передавачі перешкод вплинули на 
продуктивність мережі, збільшивши затримку до 3,0658 с і знизивши пропускну здатність до 120200,59 біт/с. Після включення меха-
нізму PCF у низці обраних вузлів результати дозволили користувачеві вирішити задачу усунення дефектів мережі, так що пропускна 
здатність збільшилась до 137478,32 біт/с, а затримка знизилась до 0,7556 с. Можна зробити висновок, що PCF є хорошим рішенням 
для різних рівнів потужності передачі перешкод, таких як 0,01 Вт і 0,001 Вт. Також PCF дозволила покращити показники затримки та 
пропускної здатності мережі зі збільшенням кількості вузлів з підтримкою PCF до 10 і 12 вузлів відповідно. Дане дослідження може 
бути використане на практиці для будь-якої однорангової мережі при атаці за допомогою передавачів перешкод.

Ключові слова: MANET, Riverbed, централізована координація, протоколи маршрутизації, навмисні перешкоди, затримка, про-
пускна здатність.
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РЕАЛІЗАЦІЯ МОДЕЛІ ЕФЕКТИВНОЇ ПЛОЩІ РОЗСІЮВАННЯ ДЛЯ ЦІЛЕЙ З РІЗНИМИ ЦЕНТРАМИ 
РОЗСІЮВАННЯ (с. 54–60)

Sameir Aziez, Ekhlas Hamza, Fadia Hummadi, Ahmad Sabry

Для ідентифікації та виявлення цілей у радіолокаційних системах використовується розсіювання або відображення цілей. Чим 
більший ехо-сигнал, повернутий на радіолокаційний приймач, тим вище відношення сигнал/шум і тим більша ймовірність виявлен-
ня. Ефективна площа розсіювання (ЕПР) визначає кількість енергії, відбитої від цілі в радіолокаційних системах. У роботі показано 
нове моделювання радіолокаційних цілей зі зростаючими рівнями точності. Ми представляємо концепцію ЕПР для прямих точко-
вих цілей і розширюємо її на додаткові складні стани цілей з декількома середніми точками розсіювання. Крім того, обговорюється  
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можливості використання нейронної мережі GoogleNet в оптико-електронному каналі для розпізнавання БПЛА за умов різних класів 
дальності розташування. Нейронна мережа розпізнавання дронів розроблена з використанням технології трансфертного навчання. Для 
навчання, валідації та тестування нейронної мережі GoogleNet зібрано базу даних, а також розроблено спеціальний додаток у середо-
вищі MATLAB. Дослідження можливостей розробленої нейронної мережі зроблено для п’яти варіантів дальності до об’єкта. Як об’єкти 
виявлення виступили БПЛА Inspire 2, DJI Phantom 4 Pro, DJI F450, DU1911, не включені до навчальної бази даних. Точність розпіз-
навання нейромережею БПЛА становила 98,13 % на відстані до 5 м, 94,65 % на відстані до 20 м, 92,47 % на відстані до 50 м, 90,28 % на 
відстані до 100 м, 88,76 % на відстані до 200 м. Середня швидкість розпізнавання БПЛА даним методом становила 0,81 секунди.



моделювання коливань ЕПР з часом і коротко розглянуто випадок поляризованого сигналу. Оскільки приймач і передавач об’єднані, 
зусилля зосереджені на вузькосмугових моностатичних радіолокаційних технологіях. Значення ЕПР змінюється між скануваннями. 
Змодельована відтворювана потужність переданого сигналу протягом 10,000 сканувань за одиничними падаючими сигналами, припу-
скаючи, що сигнал підсвічує ціль всього один раз за кожне підсвічування. Ціль моделюється чотирма розсіювачами, розташованими 
в чотирьох вершинах квадрата. Всі розсіювачі являють собою циліндричні точкові цілі на квадратній площині XY площею 0,5 метра 
без втрати спільності. Отримані результати продемонстрували спосіб генерування цільових ехо-сигналів з урахуванням статистичних 
коливань. Виходячи зі співвідношення між ЕПР і змінами кута піднесення для циліндричних цілей, отриманий результат показав, 
що перші два вихідних сигнали однакові, і підтвердив відсутність залежності від кута азимута. Порівняння широкосмугової та вузь-
космугової діаграм спрямованості ЕПР показало, що профілі ЕПР узгоджених з ціллю менших нулів для азимутального напрямку 
знаходяться в діапазоні (40–50) градусів при нульовому піднесенні для протяжних цілей 4 розсіювачів.

Ключові слова: ефективна площа розсіювання (ЕПР), розсіювання цілей, точкові цілі, профілі вимірюваних цілей, протяжні цілі.
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ВИЯВЛЕННЯ ДЕЯКИХ ЗАКОНОМІРНОСТЕЙ ПОШИРЕННЯ РАДІОЧАСТОТ РАДІОЛОКАЦІЙНОЇ СИСТЕМИ 
ШЛЯХОМ АНАЛІЗУ РІЗНИХ ВПЛИВІВ НАВКОЛИШНЬОГО СЕРЕДОВИЩА (с. 61–67)

Ekhlas Kadhum Hamza, Sameir A. Aziez, Ahmed Hameed Reja, Ahmad H. Sabry

Згасання у вільному просторі є функцією частоти і відстані розповсюдження, а радіочастотний сигнал поширюється зі швидкістю 
світла у всіх напрямках у вільному просторі. Оцінка ефективності технологій бездротового та радіолокаційного зв’язку пов’язана  
з розумінням умов розповсюдження. У роботі представлено моделювання характеристик поширення радіосигналів, включаючи зга-
сання в атмосфері через дощ, згасання у вільному просторі, газ і туман, а також багатопроменеве поширення, викликане відбиттям 
від землі. У методології розглядається розроблена модель відповідно до серії рекомендацій Міжнародного союзу електрозв’яз-
ку (МСЕ) про поширення радіохвиль. У роботі обговорюється згасання у вільному просторі (FSPL) і втрати на поширення (PL) 
через атмосферу, опади, сніг, дощ, хмари, туман, атмосферне лінзування і поглинання, а також неузгодженість по поляризації. Крім 
того, розглядається діаграма спрямованості у вертикальній площині та коефіцієнт поширення радару. Отримані результати показу-
ють, що PL збільшується зі збільшенням частоти і дальності дії, при куті крену 90 градусів згасання наближається до нескінченності, 
і в міру збільшення висоти величина згасання, викликаного лінзуванням, зменшується. Аналіз згасання на відстані 1 км в залежності 
від коливань частоти, приблизно на 60 ГГц, показав високе поглинання через повітряні гази. Також для зручності в якості вторинних 
вихідних сигналів пропонуються згасання лінзування, широкосмугові канали забезпечують більш високі характеристики і широкий 
діапазон висоти цілі, як і очікувалося. При збільшенні висоти цілі вплив багатопроменевого завмирання майже повністю зникає че-
рез зростаючі зміни затримки поширення між відбитим і прямим сигналами. Це дозволить зменшити суму когерентності між цими 
двома вибірками при прийомі ціллю.

Ключові слова: згасання у вільному просторі (FSPL), втрати на поширення (PL), згасання метеоантени.
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РОЗРОБКА МАТЕМАТИЧНОЇ МОДЕЛІ НАДІЙНИХ СТРУКТУР ІНФОРМАЦІЙНО-УПРАВЛЯЮЧИХ СИСТЕМ (с. 68–78)

А. Н. Аль-Амморі, І. Г. Лебідь, М. М. Дехтяр, Є. М. Лебідь, Х. А. Аль-Амморі

Розроблено математичну модель інформаційної системи (ІС) контролю стану об’єктів, які можуть зазнавати екстремальних 
впливів. Система складається з n пристроїв, які працюють незалежно один від одного. Для створення зазначеної інформаційної сис-
теми, яка має мінімально допустиму достовірність розпізнавання подій, розглядається клас структур типу «k з n».

Виведено формули для визначення ймовірнісних характеристик n паралельно зарезервованих датчиків для структур типу «k з n» 
та розраховано ймовірність цих подій, побудовано графіки їх розподілу. Особливість виведених формул полягає в тому, що їх мож-
на реалізувати на логічних елементах, за допомогою яких можна будувати фізичний пристрій підтримки прийняття рішень. Також 
визначено кількість датчиків та відповідні їм ймовірності правильного виявлення пожежі за заданими мажоритарними значеннями 
ймовірності пожежі, визначено вартісні показники інформаційної системи.

Розроблено метод підвищення надійності ІС на основі використання оптимальної кількості інформаційних датчиків. Отримано 
співвідношення знаходження ймовірнісних станів ІС для структур типу «k з n». Розроблено алгоритми для обчислення ймовірностей 
станів ІС, а також алгоритм визначення кількості інформаційних датчиків та відповідні ймовірності виявлення пожежі. Особливість 
цих алгоритмів полягає у тому, що вони дозволяють визначити оптимальну кількість датчиків інформації. Знайдено оцінку ефектив-
ності показників ІС розглянутих типів структур: ймовірність правильного виявлення, ймовірність невиявлення та помилкової тривоги.

Отримані результати можна використовувати для вибору оптимальної структури розпізнавання небезпечних польотних ситуа-
цій: вибір кількості датчиків, що відповідають високій ймовірності правильного виявлення та мінімальним ймовірностям невиявле-
ної та помилкової тривоги з урахуванням вартості датчиків.

Ключові слова: інформаційне резервування, інформаційна безпека, достовірність розпізнавання події, можливість правильного 
виявлення.
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