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The object of this research is to present IoT WSN-based smart 
home monitoring system, which allows users to monitor and manage 
all of their appliances and home equipment via the Internet using 
established protocols. IoT is described as the connection of equip-
ment and appliances to the Internet in order to monitor, report, and 
perform certain tasks. Wireless Sensor Networks (WSN) are consid-
ered as a key component in the IoT model’s implementation. This 
research presented the IoT WSN platform using Riverbed Modeler 
Simulation Program in order to examine the network performance 
for different Wireless Sensor topologies (Star, Tree and Mesh). This 
platform consists of a number of scenarios with a number of sensors 
in each scenario. Each sensor is represented by the ZigBee end device, 
which sensed and collected data about the smart home and sent the 
collected data to the controller, which is represented by the ZigBee 
coordinator. The controller sends the data to the server to be moni-
tored by the users through any gateway (Wi-Fi) after logging in using 
a specific application with three routing topologies on the controller. 
The results showed that IoT WSN tree topology is the best topology 
if the throughput is considered for improvement at the expense of data 
dropped with acceptable delay. Star topology improves the network 
performance in terms of data dropped and throughput when the num-
ber of sensors was increased. Mesh topology achieved the smallest data 
dropped with low throughput. Due to their features, these results were 
effective because they indicated that the selection of suitable routing 
topology played an important role in improving the degradation of 
IoT WSN performance due to the interference of Wi-Fi and ZigBee 
network since they utilized the same frequency band (2.4 GHz).

Keywords: IoT, Riverbed, smart, Star, Tree, Mesh, ZigBee, 
throughput, delay, Wi-Fi.
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The object of the research is the development of a method for 
ensuring the authenticity and integrity of data in wireless channels 
based on post-quantum cryptosystems. The development of modern 
digital technologies ensures the transition to smart technologies and 
the formation of Next Generation Networks. The formation of smart 
technologies, as a rule, uses wireless communication channel stan-
dards IEEE 802.11X, IEEE 802.15.4, IEEE 802.16, which use only 
authentication protocols and privacy mechanisms, which are formed 
on symmetric algorithms. In the conditions of the post-quantum 
period (the advent of a full-scale quantum computer), the stability of 
such algorithms is questioned. Such systems, as a rule, are formed on 
the basis of the synthesis of socio-cyber-physical systems and cloud 
technologies, which simplifies the conduct of Advanced Persistent 
Threat attacks, both on the internal circuit of execution systems 
and on external control systems. The creation of multi-circuit in-
formation protection systems allows for an objective assessment 
of the current state of the system as a whole and the formation of 
preventive measures to counter cyber threats. The proposed method 
of providing basic security services: confidentiality, integrity and 
authenticity based on crypto-code constructions takes into ac-
count the level of secrecy of information transmitted over wire-
less channels and/or stored in databases of socio-cyber-physical 
systems. The use of post-quantum algorithms – McEliece/Nie-
derreiter crypto-code constructions on elliptic/modified elliptic/
lossy/Low-density parity-check code provides the necessary level 
of stability in the post-quantum cryptoperiod (crypto-stability at 
the level of 1025–1035 group operations), speed and probability 
of information (Рerr not lower than 10-9–10-12). The proposed 
method of information exchange using wireless communication 
channels ensures their practical implementation on resource-
limited devices (creating of CCC on the GF field (24–26).

Keywords: crypto-code constructions of McEliece and Nieder-
reiter, smart technologies, security concept, multi-contour protec-
tion systems.
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The development of information independence of the State 
requires the introduction of the latest technologies for analyzing, 
storing, processing, and transmitting information. The focus of 
this work is improving information security systems with limited 
access, in particular the development of new methods of designing 
such systems, which are characterized by minimal influence of the 
subject-designer on the design process. The object of the study is 
the methodology and means of designing systems for restricting and 
controlling physical access, as well as access to information at objects 
of information activity and information and telecommunication 
systems of Ukraine.

To exclude the influence of the subject of the designer, it is neces-
sary to improve the design process itself. In this paper, the possibility 
of creating an automatic design system based on the representation 
of protection objects in the form of objects of a common structure has 
been mathematically proved. Such a structure combines both tele-
communication objects and objects of information activity. Changes 
in the legislative, regulatory, and technical bases of information 
protection necessary for the implementation of the proposed system 
have been determined, in particular, granting the State Communica-
tions Committee of Ukraine new powers that ensure the balance of 
interests of the customer of protection systems and executors. The 
possibility of formalizing the representation of data on arbitrary 
objects of protection is shown. This representation makes it possible 
to create open library semantic databases with incomplete data on 
the object of protection. 

A theoretical base has been built that makes it possible to deter-
mine the correspondence between the set of threats to the informa-
tion security of the object and the unambiguous corresponding list of 
countermeasures. At the same time, information protection projects 
are distinguished by evolution and uniformity of choice of a set of 
means of protection to any threats to objects of arbitrary complexity.

Keywords: databases with incomplete information, automatic 
designer of information security systems, object of protection of the 
general structure.
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Security issues and Internet of Things (IoT) risks in several areas 
are growing steadily with the increased usage of IoT. The systems have 
developed weaknesses in computer and memory constraints in most IoT 
operating systems. IoT devices typically cannot operate complicated 
defense measures because of their poor processing capabilities. A short-
age of IoT ecosystems is the most critical impediment to developing a 
secured IoT device. In addition, security issues create several problems, 
such as data access control, attacks, vulnerabilities, and privacy protec-
tion issues. These security issues lead to affect the originality of the data 
that cause to affects the data analysis. This research proposes an AI-
based security method for the IoT environment (AI-SM-IoT) system to 
overcome security problems in IoT. This design was based on the edge 
of the network of AI-enabled security components for IoT emergency 
preparedness. The modules presented detect, identify and continue to 
identify the phase of an assault life span based on the concept of the 
cyberspace killing chain. It outlines each long-term security in the pro-
posed framework and proves its effectiveness in practical applications 
across diverse threats. In addition, each risk in the borders layer is dealt 
with by integrating artificial intelligence (AI) safety modules into a 
separate layer of AI-SM-IoT delivered by services. It contrasted the sys-
tem framework with the previous designs. It described the architectural 
freedom from the base areas of the project and its relatively low latency, 
which provides safety as a service rather than an embedded network 
edge on the internet-of-things design. It assessed the proposed design 
based on the administration score of the IoT platform, throughput, 
security, and working time.

Keywords: Internet of things, security, artificial intelligence, fog 
computing, wireless sensors, security threats.
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This paper reports the results of experiments and studies involv-
ing different types of devices that can implement a BadUSB sce-
nario, for example, BadUSB, Rubber Ducky, which, when connected 
to a computer, impersonate a device with a Human Interface Device, 
emulating other devices such as a keyboard and mouse.

Given the problem of the lack of management tools for detecting 
preliminary modifications of USB devices against attacks based on the 
seizure of computer control, a software and hardware system is proposed 
as an object of study. It is implemented programmatically in the Arduino 
IDE environment, and physically it is made on the Arduino Mega board 
with Shield, which reads the parameters of the devices. It monitors the 
startup of USB devices and checks each device for pre-retrofitting by 
passing HID descriptors from the connected hardware. Having parsed 
the data using Python, the data are represented in the appropriate form 
for analysis, on the basis of which a decision is made by the system on 
the possible preliminary modification of the USB drive from which 
these data came. This is due to the detailed consideration and thorough 
analysis of data, data types, temporal characteristics of data transmitted 
along different channels. The technical characteristics and functional-
ity of USB devices were investigated; the parameters transmitted at 
the moment when they are supplied with power were determined. The 
system can draw a conclusion based on the analysis according to its 
algorithm and block a suspicious USB device that has been connected 
and that can intercept control over the computer.

The results of the study could be used in the field of protection 
of information systems from attacks based on the seizure of control 
from external media. The designed solution increases the level of 
security of the system, making it possible to recognize a possibly pre-
modified device at the connection stage.

Keywords: information protection, USB devices, HID, BadUSB,  
USB controllers, modification of USB devices.
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The object of this study is the process of making a management 
decision based on the analysis of information from space surveillance 
systems.

Unlike the well-known ones, the method of making a manage-
ment decision based on the analysis of information from space sur-
veillance systems involves:

– segmentation of an optoelectronic image;
– determination and prediction of a priori probabilities of pos-

sible environmental states;
– an application for making a management decision of a combi-

nation of Bayes criteria and a minimum of variance.
Experimental studies have been carried out on making a 

management decision based on the analysis of information from 
space surveillance systems. To conduct experimental research on 
making a management decision based on the analysis of informa-
tion from space surveillance systems, a model problem has been 
stated. As images from space surveillance systems, images obtained 
from the WorldView-2 spacecraft (USA) with a difference of four 
days were considered. The vegetation index was calculated, and 
the probabilities of degradation dynamics of plant segments were 
determined. It was established that the maximum value of the es-
timated functional is achieved when choosing a solution φ1, which 
is optimal according to the Bayesian criterion and the criterion of 
minimum variance.

The quality of management decision-making was assessed by 
the well-known and developed methods. To assess the quality of 
management decision-making, the concepts of objectivity of the 
decision-making method and the selectivity of the decision-making 
method by known and developed method were introduced. It has 
been established that both methods are objective, and the improved 
method is more selective (the gain is 2.6 times). This becomes pos-
sible through the use of information from space surveillance systems.

Keywords: management decision, space surveillance system, im-
age segmentation, state of the environment, forecasting.
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Deep learning has recently been used for this issue with superior 
results in automatic modulation classification. Previous studies state 
that it is challenging to categorize a variety of modulation formats 
using traditional approaches; however, modulation classification is 
a crucial component of non-cooperative communication in wireless 
communication. The deep learning network was applied to solve 
the issue and get decent outcomes. This work uses a deep learning 
convolutional neural network (DLCNN) to classify three analog and 
eight digital modulation techniques by generating channel-impaired 
and synthetic waveforms as training data. The obtained DLCNN is 
tested by over-the-air indicators and a Software Define Radio(SDR) 
platform. The trained DLCNN estimates the modulation kind of 
each frame by taking 1024 samples of channel-impaired signals. The 
method includes generating several frames of 4-arry pulse amplitude 
modulation (PAM4) that are impaired with sampling time drift, Ad-
ditive white Gaussian noise (AWGN), center frequency, and Rician 
multipath fading. The DLCNN predicts real inputs when receiving a 
signal with complex samples of baseband. Before updating the net-
work coefficients and on all iterations, the data store transforms data 
from files and records it. This network takes about 50 minutes to 
train using in-memory data and 110 minutes to train using disk data. 
The evaluation of the trained DLCNN is carried out by obtaining 
the classification accuracy for the test frames. The obtained outcome 
demonstrates that the developed network can achieve an accuracy 
of about 94.3 % in roughly 12 epochs for such types of waveforms, 
which elapsed about 26 minutes for training. This will increase the 
efficiency of spectrum usage and detect the modulation type of the 
wireless communication receivers.

Keywords: wireless communications, digital modulation, deep 
learning convolutional neural network classifiers.
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This research is devoted to the development of software to 
increase the efficiency of autonomous wind-generating substations 
using panel structures, which will allow the use of wind energy to 
generate electricity with minimal losses and for the life support 
of buildings and structures. In the course of the work, a software 
and hardware system with a functional diagram for experimental 
measurements was developed. The paper also describes the process 
of modeling wind generation, collecting and transmitting real-time 
data to a web server via the HTTPS protocol. Due to the intensive 
development of wind energy in Kazakhstan, there is a need to apply 
methods to improve the energy generation process. In particular, 
the use of hardware and software to monitor and make decisions on 
optimizing the power generation process will help solve the problem 
of limited economic and labor resources. The results of the experi-
ments revealed that the automatic control of the shield structures 
allows specialists to increase the effectiveness of the energy genera-
tion process by 25 % and, thus, a non-linear relationship between the 
power of the generated energy, the speed and direction of wind has 
been revealed. It should also be noted that the results obtained in the 
course of this research make it possible to solve the problem of sav-
ing electricity in the cities of Kazakhstan, since so far there are only 
large-scale wind farms, which is not always available in simple urban 
conditions. Moreover, the software developed during the study will 
allow autonomous control and analysis of the behavior of the wind 
farm, taking into account various weather conditions. In the future, 
the methods of data analysis will be applied to the data obtained via 
the process of modeling.

A script for receiving and transmitting real-time data with wind 
speed and direction sensors has been developed.

Keywords: wind energy, Internet of Things, software, real time, 
Django, process monitoring.
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DOI: 10.15587/1729-4061.2022.266990
ДОСЛІДЖЕННЯ ВПЛИВУ МЕРЕЖЕВИХ ТОПОЛОГІЙ НА БЕЗДРОТОВІ СЕНСОРНІ МЕРЕЖІ НА ОСНОВІ 
ІНТЕРНЕТУ РЕЧЕЙ В СИСТЕМІ МОНІТОРИНГУ РОЗУМНОГО БУДИНКУ (с. 6–14)

Shayma W. Nourildean, Yousra A. Mohammed, May T. Abdulhadi

Метою даного дослідження є представлення системи моніторингу розумного будинку на базі бездротових сенсорних мереж на 
основі Інтернету речей, що дозволяє користувачам контролювати і управляти всіма своїми побутовими приладами та обладнанням 
через Інтернет за встановленими протоколами. Інтернет речей описується як підключення обладнання та побутової техніки до 
Інтернету з метою моніторингу, звітування та виконання певних завдань. Бездротові сенсорні мережі (БСМ) розглядаються як 
ключовий компонент при реалізації моделі Інтернету речей. У роботі представлена платформа БСМ ІР з використанням програми 
моделювання Riverbed Modeler для вивчення продуктивності мережі для різних топологій бездротових датчиків (зірка, дерево та 
решітка). Дана платформа складається з ряду сценаріїв з декількома датчиками в кожному сценарії. Кожен датчик представлений 
кінцевим пристроєм ZigBee, який зчитує та збирає дані розумного будинку та надсилає зібрані дані на контролер, що представлений 
координатором ZigBee. Контролер надсилає дані на сервер для моніторингу користувачами через будь-який шлюз (Wi-Fi) після входу 
в систему за допомогою певної програми з трьома топологіями маршрутизації на контролері. Результати показали, що деревоподібна 
топологія БСМ ІР є найкращою топологією, якщо розглядати можливість поліпшення пропускної здатності за рахунок втрат даних 
з прийнятною затримкою. Зіркоподібна топологія підвищує продуктивність мережі з точки зору втрат даних та пропускної здатності 
при збільшенні кількості датчиків. Решітчата топологія забезпечує найменший обсяг втрат даних за низької пропускної здатності. 
Завдяки своїм особливостям ці результати були ефективними, оскільки вони показали, що вибір відповідної топології маршрутизації 
зіграв важливу роль у поліпшенні продуктивності БСМ ІР, зниження якої спричинене перешкодами з боку мережі Wi-Fi та ZigBee, 
оскільки вони використовували один і той самий діапазон частот (2,4 ГГц).

Ключові слова: Інтернет речей, Riverbed, розумний, зірка, дерево, решітка, ZigBee, пропускна здатність, затримка, Wi-Fi.
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РОЗРОБКА МЕТОДУ ЗАБЕЗПЕЧЕННЯ КОНФІДЕНЦІЙНОСТІ ТА АВТЕНТИЧНОСТІ У БЕЗДРОТОВИХ 
КАНАЛАХ (с. 15–27)

С. П. Євсеєв, Р. В. Корольов, М. В. Коваль, Х. Н. Рзаєв, О. В. Войтко, О. Б. Ахієзер, А. В. Гребенюк, С. В. Мілевський,  
Elnur Baghirov, Musa Mammadov

Об’єктом дослідження є розробка методу забезпечення автентичності та цілісності даних в бездротових каналів на основі 
постквантових криптосистем. Розвиток сучасних цифрових технологій забезпечує перехід на смарт-технології та формування 
Next Generation Network-мереж. Формування смарт-технологій, як правило використовує бездротові стандарти каналів зв’язку 
IEEE 802.11Х, IEEE 802.15.4, IEEE 802.16, в яких використовуються лише протоколи автентичності та механізми конфіденціальності, 
які формуються на симетричних алгоритмах. В умовах постквантового періоду (появи повномасштабного квантового комп’ютера) 
стійкість таких алгоритмів ставиться під сумнів. Такі системи, як правило формуються на основі синтезу соціокіберфізичних систем 
та хмарних технологій, що спрощує проведення Advanced Persistent Threat-атак, як на внутрішній конур систем виконання, так і 
на зовнішній системи управління. Створення багатоконтурних систем захисту інформації дозволяє забезпечити об’єктивну оцінку 
потокового стану системи в цілому та формування превентивних заходів протидії кіберзагрозам. Запропонований метод забезпечення 
основних послуг безпеки: конфіденційності, цілісності та автентичності на основі крипто-кодових конструкцій враховує рівень 
секретності інформації яка передається бездротовими каналами та/або зберігається в базах даних соціокіберфізичних систем. 
Використання постквантових алгоритмів – крипто-кодових конструкцій Мак-Еліса/Нідеррайтера на еліптичних/модифікованих 
еліптичних/збиткових/ Low-density parity-check code-кодах забезпечує в постквантовий криптоперіод необхідний рівень 
стійкості (криптостійкість на рівні 1025–1035 групових операцій), швидкості та вірогідності інформації (Рпом не нижче 10-9–10-12). 
Запропонований метод обміну інформації з використанням бездротових каналах зв’язку забезпечує їх практичну реалізацію на 
ресурсообмежених пристроях (побудова ККК на полем GF (24–26).

Ключові слова: крипто-кодові конструкції Мак-Еліса та Нідеррайтера, смарт-технології, концепція безпеки, багатоконтурні 
системи захисту.
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ЗАСТОСУВАННЯ ПРИНЦИПУ ФОРМАЛІЗАЦІЇ ОПИСУ ОБ’ЄКТІВ ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ ДЛЯ 
ПРОЕКТУВАННЯ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ (с. 28–37)

В. М. Луценко, Д. О. Прогонов 

Розбудова інформаційної незалежності Держави потребує впровадження новітніх технології аналізу, зберігання, обробки та 
передачі інформації. Увага даної роботи спрямована на вдосконалення систем захисту інформації з обмеженим доступом, зокрема 
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розробці новітніх методів проектування таких систем, які відрізняються мінімальним впливом суб’єкта-проектувальника 
на процес проектування. Об’єктом дослідження є методика і засіб проектування систем обмеження та контролю фізичного 
доступу, а також доступу до інформації на об’єктах інформаційної діяльності та інформаційно-телекомунікаційних системах  
України.

Для виключення впливу суб’єкта проектанта необхідно вдосконалити сам процес проектування. В даній роботі математично 
доведено можливість створення автоматичної системи проектування, заснованої на представленні об’єктів захисту у вигляді 
об’єктів загальної структури. Така структура поєднує в собі як телекомунікаційні об’єкти, так і об’єкти інформаційної діяльності. 
Визначено зміни в законодавчій, нормативній та технічній базах захисту інформації, необхідні для впровадження запропонованої 
системи, зокрема надання Держкомзв’язку України нових повноважень, що забезпечують баланс інтересів замовника систем захисту 
і виконавців. Показана можливість формалізації представлення даних про довільні об’єкти захисту. Дане представлення дозволяє 
створювати відкриті бібліотечні семантичні бази даних при неповних даних щодо об’єкту захисту. 

Створена теоретична база, яка дозволяє визначати відповідність між множиною загроз інформаційній безпеці об’єкта і 
однозначним відповідним переліком протидій. При цьому проекти захисту інформації відрізняються еволюційністю і єдиністю 
вибору множини засобів захисту будь-яким загрозам для об’єктів довільної складності. 

Ключові слова: бази даних при неповній інформації, автоматичний проектувальник систем безпеки інформації, об’єкт захисту 
загальної структури.
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УПРАВЛІННЯ БЕЗПЕКОЮ В IoT ІЗ ЗАСТОСУВАННЯМ ФРЕЙМВОРКА БЕЗПЕКИ НА ОСНОВІ ГЛИБОКОЇ 
НЕЙРОННОЇ МЕРЕЖІ (с. 38–50)

Nabeel Mahdy Haddad, Hayder Sabah Salih, Ban Salman Shukur, Sura Khalil Abd, Mohammed Hassan Ali, Rami Qais Malik

Проблеми безпеки та ризики Інтернету речей (IoT) у кількох областях неухильно зростають у міру розширення 
використання IoT. У більшості операційних систем Інтернету речей у системах з’явилися недоліки, пов’язані з обмеженнями 
комп’ютерів та пам’яті. Пристрої IoT зазвичай не можуть використовувати складні заходи захисту через їх погані обчислювальні 
можливості. Недостача екосистем IoT є найбільшою перешкодою для розробки захищеного пристрою IoT. Крім того, проблеми 
з безпекою створюють низку проблем, таких як контроль доступу до даних, атаки, уразливості та проблеми із захистом 
конфіденційності. Ці проблеми безпеки впливають на оригінальність даних, що впливає аналіз даних. У цьому дослідженні 
пропонується заснований на ШІ метод забезпечення безпеки середовища IoT (AI-SM-IoT) для подолання проблем безпеки IoT. 
Цей дизайн був заснований на межі мережі компонентів безпеки за допомогою ШІ для забезпечення готовності до надзвичайних 
ситуацій IoT. Представлені модулі виявляють, ідентифікують та продовжують ідентифікувати фазу тривалості нападу на основі 
концепції ланцюжка вбивств у кіберпросторі. Він описує кожну довгострокову безпеку в запропонованій структурі та доводить 
її ефективність у практичних застосуваннях за різних загроз. Крім того, кожен ризик на прикордонному рівні усувається 
шляхом інтеграції модулів безпеки штучного інтелекту (ШІ) в окремий рівень AI-SM-IoT, що надається службами. Він вирізняє 
структуру системи від попередніх проектів. У ньому описувалася архітектурна свобода від базових областей проекту та його 
відносно низька затримка, яка забезпечує безпеку як послугу, а не вбудований мережний кордон у дизайні Інтернету речей. 
Він оцінив запропонований дизайн на основі оцінки адміністрування платформи IoT, пропускної спроможності, безпеки та  
робочого часу.

Ключові слова: Інтернет речей, безпека, штучний інтелект, туманні обчислення, бездротові датчики, загрози безпеці.
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РОЗРОБКА ПІДХОДУ ДО АНАЛІЗУ ПАРАМЕТРІВ ВИЗНАЧЕННЯ МОЖЛИВОЇ ПОПЕРЕДНЬО 
МОДИФІКОВАНОЇ ПРОШИВКИ USB-ПРИСТРОЇВ (с. 51–58)

Yekaterina Zuyeva, Anna Pyrkova, Abdizhapar Saparbayev, Aiymzhan Makulova, Gulzinat Оrdabayeva 

Наведено результати експериментів та досліджень з різними типами пристроїв, які можуть здійснювати BadUSB-сценарій, 
наприклад: BadUSB, Rubber Ducky, які при підключенні до комп’ютера видають себе за пристрій з Human Interface Device, емулюючи 
інші пристрої, такі як клавіатура та миша.

При проблемі відсутності інструментів управління виявлення попередніх модифікацій USB-пристроїв від атак, заснованих 
на захопленні управління комп’ютером, в якості об’єкту дослідження пропонується програмно-апаратний комплекс. Програмно 
він реалізований серед Arduino IDE, а фізично він виконаний на платі Arduino Mega c Shield, що зчитує параметри пристроїв. 
Він відстежує запуск USB-пристроїв і перевіряє кожен пристрій на факт попередньої модифікованості шляхом передачі 
дескрипторів HID з обладнання, що підключається. Розпарсувавши дані за допомогою Python, дані подаються у відповідному 
вигляді для аналізу, на підставі чого приймається рішення системою про можливу попередню модифікацію USB-носія, з 
якого ці дані надійшли. Це відбувається завдяки детальному розгляду та копіткому аналізу даних, типів даних, тимчасових 
характеристик даних, що передаються у різних каналах. Було досліджено технічні характеристики та функціональні можливості 
USB-пристроїв, визначено параметри, що передаються в момент, коли їм подають живлення. Комплекс може робити висновок 
на підставі аналізу за своїм алгоритмом та блокувати підозрілий USB-пристрій, який був підключений та який може перехопити 
керування комп’ютером.
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Результати дослідження можна використовувати у сфері захисту інформаційних систем від атак, заснованих на захопленні 
управління із зовнішніх носіїв. Створене рішення підвищує рівень безпеки роботи системи, дозволяючи розпізнати можливо 
попередньо модифікований пристрій на етапі підключення.

Ключові слова: захист інформації, USB-пристрої, HID, BadUSB, контролери USB, модифікація USB-пристроїв.
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РОЗРОБКА МЕТОДУ ПРИЙНЯТТЯ УПРАВЛІНСЬКОГО РІШЕННЯ НА ОСНОВІ АНАЛІЗУ ІНФОРМАЦІЇ З 
КОСМІЧНИХ СИСТЕМ СПОСТЕРЕЖЕННЯ (с. 59–69)

Г. В. Худов, О. М. Маковейчук, І. М. Бутко, М. П. Бутко, В. Ю. Худолей, С. В. Кухтик

Об’єктом дослідження є процес прийняття управлінського рішення на основі аналізу інформації з космічних систем спостереження.
На відміну від відомих, метод прийняття управлінського рішення на основі аналізу інформації з космічних систем спостереження 

передбачає:
– сегментування оптико-електронного зображення;
– визначення та прогнозування апріорних ймовірностей можливих станів середовища;
– застосування для прийняття управлінського рішення комбінації критеріїв Байєса та мінімуму дисперсії.
Проведені експериментальні дослідження щодо прийняття управлінського рішення на основі аналізу інформації з космічних 

систем спостереження. Для проведення експериментальних досліджень щодо прийняття управлінського рішення на основі аналізу 
інформації з космічних систем спостереження сформульовано модельна задача. У якості зображень з космічних систем спостереження 
розглянуто зображення, що отримані з космічного апарату WorldView-2 (США) з різницею у чотири доби. Розраховано вегетаційний 
індекс та визначені ймовірності деградаційної динаміки рослинних сегментів. Встановлено, що максимальне значення оціночного 
функціоналу досягається при виборі рішення φ1, яке є оптимальним за байєсовським критерієм та критерієм мінімуму дисперсії.

Проведено оцінювання якості прийняття управлінського рішення відомими та розробленим методом. Для оцінювання якості 
прийняття управлінського рішення відомими та розробленим методом введені поняття об’єктивності методу прийняття рішення 
та селективності методу прийняття рішення. Встановлено, що обидва метода є об’єктивними та удосконалений метод є більш 
селективним (виграш складає 2,6 разів). Це стає можливим завдяки використанню інформації космічних систем спостереження.

Ключові слова: управлінське рішення, космічна система спостереження, сегментування зображення, стан середовища, 
прогнозування.
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КЛАСИФІКАЦІЯ СОРТУВАННЯ МОДУЛЯЦІЇ СИГНАЛУ БЕЗПРОВІДНОГО СЕРЕДОВИЩА З 
ВИКОРИСТАННЯМ ЗВЕРТКОВОЇ НЕЙРОННОЇ МЕРЕЖІ (c. 70–79)

Ekhlas Hamza, Sameir Aziez, Fadia Hummadi, Ahmad Sabry

Глибоке навчання нещодавно використовувалося для цієї проблеми та показало чудові результати автоматичної класифікації 
модуляції. Попередні дослідження стверджують, що складно класифікувати різноманітні формати модуляції, використовуючи 
традиційні підходи; однак класифікація модуляції є важливим компонентом некооперативного зв’язку при використанні бездротового 
зв’язку. Мережа глибокого навчання була застосована для вирішення проблеми та отримання гідних результатів. У цій роботі 
використовується згорткова нейронна мережа з глибоким навчанням (ЗГМГН) для класифікації трьох аналогових та восьми методів 
цифрової модуляції шляхом створення спотворених каналів та синтетичних сигналів як навчальних даних. Отримана ЗГМГН 
тестується за допомогою ефірних індикаторів та платформи Software Define Radio (SDR). Навчена ЗГМГН оцінює вид модуляції 
кожного кадру, взявши 1024 вибірки сигналів із спотвореннями каналу. Спосіб включає генерацію декількох кадрів амплітудної 
модуляції імпульсів з чотирма рядами (PAM4), які погіршуються через дрейф часу дискретизації, адитивного білого гаусівського 
шуму (AWGN), центральної частоти і багатопроменевого завмирання Райса. ЗГМГН передбачає реальні вхідні дані прийому 
сигналу зі складними вибірками основний лінії частот. Перед оновленням мережевих коефіцієнтів та на всіх ітераціях сховище 
даних перетворює дані з файлів та записує їх. Для навчання мережі з використанням даних у пам’яті потрібно близько 50 хвилин, 
а для навчання з використанням даних з диска – 110 хвилин. Оцінка навчання ЗГМГН здійснюється шляхом отримання точності 
класифікації для тестових кадрів. Отриманий результат показує, що розроблена мережа може досягти точності близько 94,3 % 
приблизно за 12 епох для таких типів сигналів, навчання яких пішло близько 26 хвилин. Це підвищить ефективність використання 
спектра та визначить тип модуляції приймачів бездротового зв’язку.

Ключові слова: бездротовий зв’язок, цифрова модуляція, класифікатори нейронних згорткових мереж з глибоким навчанням.
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Дане дослідження присвячене розробці програмного забезпечення для підвищення ефективності автономних вітрогенеруючих 
підстанцій з використанням панельних конструкцій, що дозволить використовувати енергію вітру для вироблення електроенергії 
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з мінімальними втратами і для життєзабезпечення будівель та споруд. В ході роботи розроблено програмно-апаратний комплекс із 
функціональною схемою для проведення експериментальних вимірювань. У статті також описується процес моделювання вітрогене-
рації, збору та передачі даних у режимі реального часу на веб-сервер за протоколом HTTPS. У зв’язку з інтенсивним розвитком вітро-
енергетики у Казахстані існує необхідність застосування методів удосконалення процесу вироблення енергії. Зокрема, використання 
технічних та програмних засобів контролю та прийняття рішень щодо оптимізації процесу вироблення електроенергії допоможе 
вирішити проблему обмежених економічних і трудових ресурсів. Результати експериментів показали, що автоматичне управління 
щитовими конструкціями дозволяє фахівцям підвищити ефективність процесу вироблення енергії на 25 % і, таким чином, виявлена 
нелінійна залежність між потужністю вироблюваної енергії, швидкістю та напрямком вітру. Слід також зазначити, що результати, 
отримані в ході даного дослідження, дозволяють вирішити проблему економії електроенергії в містах Казахстану, оскільки поки 
існують лише масштабні вітряні електростанції, що не завжди доступно в простих міських умовах. Більш того, розроблене в ході 
дослідження програмне забезпечення дозволить здійснювати автономне управління та аналізувати поведінку вітроелектростанції 
з урахуванням різних погодних умов. Надалі методи аналізу даних будуть застосовані до даних, отриманих у процесі моделювання.

Розроблено сценарій прийому та передачі даних з датчиків швидкості і напрямку вітру в режимі реального часу.
Ключові слова: вітроенергетика, Інтернет речей, програмне забезпечення, реальний час, Django, моніторинг процесів.


