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The object of research are decoys with dynamic attributes. This 
paper discusses the impact of decoys involving blockchain technolo-
gies on the state of information security of the organization and the 
process of researching cybercrime. This is important because most 
cybercrimes are detected after the attacker gains access to sensitive 
data. Through systematic analysis of the literature focused on as-
sessing the capabilities of decoy and blockchain technologies, this 
work identifies the main advantages of decoys that utilize blockchain 
technology. To assess the effectiveness of attacker detection and 
cybercrime analysis, controlled experiments were conducted using 
a blockchain-based decoy system that we developed aimed at deter-
mining network performance. 

As part of the study reported here, a technique is proposed to 
detect cybercrime using decoys based on blockchain technology. 
This technique is based on the fact that the attributes of the system 
change dynamically. Such a technique has made it possible to obtain 
a system model that solves the task of detecting decoys by intruders. 
In addition, the developed scheme reduces the load in contrast to the 
conventional fixed solution.
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The development of technologies and computing resources not 
only expanded the spectrum of digital services in all areas of human 
activity, but also defined the spectrum of targeted cyber attacks. The 
object of the study is the process of ensuring the safety of critical 
business processes that ensure the continuity of production and/or 
functioning of the company/organization/enterprise as a whole. 
Targeted attacks are aimed at destroying not only the business 
structure, but also its individual components that determine critical 
business processes. Continuity of such business processes is a critical 
component of any company, organization or enterprise of any form 
of government, which critically affects the earning of profits or 
the organization of production processes. The proposed concept of 
determining the security level of critical business processes is based 
on the need to use multi-loop information protection systems. This 
allows to ensure the continuity of critical business processes through 
a timely objective assessment of the level of security and the timely 
formation of preventive measures. This approach is based on the pro-
posed rules for determining the achievement of a given level of secu-
rity, which are based on assessments of the integrity, availability and 
confidentiality of information arrays, as well as computer equipment 
in relation to various points of the organization’s business processes. 
The use of threat integration on the internal and external contours of 
the protection system allows to ensure the necessary level of security 
and continuity of the production/technological process of critical 
business processes. The proposed practical implementation of the 
system security level assessment system in the declarative program-
ming language Prolog, which allows to form requirements regarding 
the achievement of a given system security level depending on the 
state assessments of individual system components.

Keywords: security concept, critical business process, multi-
loop protection systems.
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in management tasks using an improved cat flock algorithm. The 
research hypothesis is the possibility of increasing the efficiency of 
decision-making with a given assessment reliability. In the course 
of the research, an improved method of parametric optimization 
based on the improved algorithm of the cat flock was proposed. In 
the course of the research, the general provisions of the theory of 
artificial intelligence were used to solve the problem of analyzing 
the state of objects and subsequent parametric management in intel-
ligent decision-making support systems.

The essence of the method improvement lies in the use of the fol-
lowing procedures, which improve basic procedures of the cat flock 
algorithm, namely, search and chase:

– training of individuals of a cat flock with the help of evolving 
artificial neural networks;

– taking into account the type of uncertainty of the initial data 
while constructing the metric of the path of the cat flock, which 
reduces the time of searching for the optimal solution;

– searching for a solution in several directions using individu-
als from the cat flock, which reduces the time of searching for the 
optimal solution;

– initial display of individuals from the cat flock not randomly;
– additional consideration of the chase parameter, which limits 

the chase area, which allows to take into account the priority of the 
search;

– the ability to determine the need to involve additional net-
work hardware resources.

An example of the use of the proposed method is presented on 
the example of assessing the state of the operational situation of a 
group of troops (forces). The specified example showed a 17–23 % 
increase in the efficiency of data processing due to the use of addi-
tional improved procedures.

Keywords: management object, cat pack algorithm, uncertainty 
of data, efficiency of assessment, reliability of decisions.
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– image segmentation at the first stage is reduced to the calcula-
tion of the objective function, the areas of movement of ants, and the 
concentration of pheromone on the routes of ant movement;

– at the second stage, the brightness and geometric shape of the 
elements of objects are taken into account;

– contours and geometric primitives are defined in the Hough 
parameter space;

– the objects of interest of the urbanized area in the space of the 
original image are determined.

An experimental study into the segmentation of images of urban-
ized terrain acquired from space optoelectronic observation systems 
was carried out based on the ant algorithm and the Hough algorithm.

The quality of image segmentation of the urbanized area was 
assessed. It was found that the error of the first kind when using the 
improved method of segmentation is reduced by 2.75 %. The error 
of the second kind is reduced by 3.91 % when using the improved 
method of segmentation. This reduction became possible due to the 
use of an improved method of segmenting the image of an urbanized 
area by the ant algorithm at the first stage. Compared to Canny’s 
algorithm, the error of the first kind decreased by 8.9 %, and the error 
of the second kind decreased by 11.0 %.

Methods for segmenting images of urbanized areas acquired from 
space optoelectronic surveillance systems can be implemented in 
software and hardware systems of image processing.

Keywords: image segmentation, urbanized terrain, ant algo-
rithm, Hough algorithm, space system.

References

1.	 Chemin, Y. (Ed.) (2012). Remote Sensing of Planet Earth. IntechO-
pen, 252. doi: https://doi.org/10.5772/2291 

2.	 Richards, J. (2022). Remote Sensing Digital Image Analysis. Spring-
er, 567. doi: https://doi.org/10.1007/978-3-030-82327-6

3.	 Cheng, G., Han, J. (2016). A survey on object detection in opti-
cal remote sensing images. ISPRS Journal of Photogrammetry 
and Remote Sensing, 117, 11–28. doi: https://doi.org/10.1016/ 
j.isprsjprs.2016.03.014 

4.	 Pultarova, T. New satellite photos show surface cracks from dev-
astating Turkey earthquake. Available at: https://www.space.com/
turkey-earthquakes-damage-maxar-satellite-photos

5.	 Satellite images show Bakhmut before and after Russian inva-
sion. Available at:  https://news.yahoo.com/satellite-images-show-
bakhmut-russian-055820360.html

6.	 Harrison, T., Strohmeyer, M. (2022). Commercial Space Remote 
Sensing and Its Role in National Security. Center for Strategic 
& International Studies. Available at: https://csis-website-prod.
s3.amazonaws.com/s3fs-public/publication/220202_Harrison_
Commercial_Space.pdf?VgV9.43i5ZGs8JDAYDtz0KNbkEnXpH21

7.	 Khudov, H., Makoveichuk, O., Butko, I., Butko, M., Khudolei, V., 
Kukhtyk, S. (2022). The development of a management deci-
sion-making method based on the analysis of information from 
space observation systems. Eastern-European Journal of Enterprise 
Technologies, 6 (9 (120)), 59–69. doi: https://doi.org/10.15587/ 
1729-4061.2022.269027 

8.	 Abdollahi, A., Pradhan, B. (2021). Integrated technique of seg-
mentation and classification methods with connected components 
analysis for road extraction from orthophoto images. Expert Sys-
tems with Applications, 176, 114908. doi: https://doi.org/10.1016/ 
j.eswa.2021.114908 

9.	 Bakhtiari, H. R. R., Abdollahi, A., Rezaeian, H. (2017). Semi auto-
matic road extraction from digital images. The Egyptian Journal of 
Remote Sensing and Space Science, 20 (1), 117–123. doi: https://
doi.org/10.1016/j.ejrs.2017.03.001 

10.	 Senthilnath, J., Rajeshwari, M., Omkar, S. N. (2009). Automatic road 
extraction using high resolution satellite image based on texture pro-



101

Abstract and References. Information and controlling system

38.	 IKONOS Satellite Image Gallery. Available at: https://www.satim-
agingcorp.com/gallery/ikonos/

39.	 Müller, D., Soto-Rey, I., Kramer, F. (2022). Towards a guideline for 
evaluation metrics in medical image segmentation. BMC Research 
Notes, 15 (1). doi: https://doi.org/10.1186/s13104-022-06096-y 

40.	 Khudov, H., Makoveichuk, O., Khizhnyak, I., Glukhov, S., Sham-
rai, N., Rudnichenko, S. et al. (2022). The Choice of Quality Indica-
tor for the Image Segmentation Evaluation. International Journal of 
Emerging Technology and Advanced Engineering, 12 (10), 95–103. 
doi: https://doi.org/10.46338/ijetae1022_11 

41.	 Hudov, G. V. (2003). Specific Features of Optimization of Two-Alter-
native Decisions in Joint Search and Detection of Objects. Journal 
of Automation and Information Sciences, 35 (9), 40–46. https:// 
doi.org/10.1615/jautomatinfscien.v35.i9.50 

42.	 Khudov, H., Makoveichuk, O., Misiuk, D., Pievtsov, H., Khizh-
nyak, I., Solomonenko, Y. et al. (2022). Devising a method for 
processing the image of a vehicle’s license plate when shooting 
with a smartphone camera. Eastern-European Journal of Enterprise 
Technologies, 1 (2 (115)), 6–21. doi: https://doi.org/10.15587/ 
1729-4061.2022.252310 

DOI: 10.15587/1729-4061.2023.273674
DEVELOPMENT OF THE MATCHED FILTRATION OF 
A BLURRED DIGITAL IMAGE USING ITS TYPICAL 
FORM (p. 62–71)

Sergii Khlamov
SoftServe, 2D, Lviv, Ukraine

ORCID: https://orcid.org/0000-0001-9434-1081

Vadym Savanevych 
Kharkiv National University of Radio Electronics, Kharkiv, Ukraine

ORCID: https://orcid.org/0000-0001-8840-8278

Vladimir Vlasenko 
National Space Facilities Control and Test Center, Kyiv, Ukraine

ORCID: https://orcid.org/0000-0001-8639-4415

Oleksandr Briukhovetskyi 
National Space Facilities Control and Test Center, Kyiv, Ukraine

ORCID: https://orcid.org/0000-0002-4550-5606

Tetiana Trunova
Kharkiv National University of Radio Electronics, Kharkiv, Ukraine

ORCID: https://orcid.org/0000-0003-2689-2679

Ihor Levykin
Kharkiv National University of Radio Electronics, Kharkiv, Ukraine

ORCID: https://orcid.org/0000-0001-8086-237X

Viktoriia Shvedun
National University of Civil Defence of Ukraine, Kharkiv, Ukraine

ORCID: https://orcid.org/0000-0002-5170-4222 

Iryna Tabakova
Kharkiv National University of Radio Electronics, Kharkiv, Ukraine

ORCID: https://orcid.org/0000-0001-6629-4927

The appearance of “blurred” digital images is a consequence of 
the violation of the immobility of the camera during the shooting 
of the objects under study. To this end, a procedure was devised for 
matched filtering of the blurred digital image of the object using its 
typical image form in a series of frames.

This procedure is based on the automated formation of a typical 
form of a digital image, as well as on the choice of special parameters 
for the transfer function of the matched filter. Adapting the proce-
dure specifically to the typical form makes it possible to perform a 

European Journal of Enterprise Technologies, 2 (9 (116)), 6–13. doi: 
https://doi.org/10.15587/1729-4061.2022.255203 

24.	 Khudov, H., Makoveichuk, O., Khizhnyak, I., Shamrai, B., Gluk-
hov, S., Lunov, O. et al. (2022). The Method for Determining In-
formative Zones on Images from On-Board Surveillance Systems. 
International Journal of Emerging Technology and Advanced Engi-
neering, 12 (8), 61–69. doi: https://doi.org/10.46338/ijetae0822_08 

25.	 Ruban, I., Khudov, H., Makoveichuk, O., Khudov, V., Kalimulin, T., 
Glukhov, S. et al. (2022). Methods of UAVs images segmentation 
based on k-means and a genetic algorithm. Eastern-European Jour-
nal of Enterprise Technologies, 4 (9 (118)), 30–40. doi: https:// 
doi.org/10.15587/1729-4061.2022.263387 

26.	 Khudov, H., Makoveichuk, O., Butko, I., Gyrenko, I., Stryhun, V., 
Bilous, O. et al. (2022). Devising a method for segmenting camou-
flaged military equipment on images from space surveillance systems 
using a genetic algorithm. Eastern-European Journal of Enterprise 
Technologies, 3 (9 (117)), 6–14. doi: https://doi.org/10.15587/ 
1729-4061.2022.259759 

27.	 Körting, T. S., Fonseca, L. M. G., Dutra, L. V., Silva, F. C. (2008). Im-
age re-segmentation applied to urban imagery. ISPRS. Beijing. doi: 
https://doi.org/10.13140/2.1.5133.9529

28.	 Dikmen, M., Halici, U. (2014). A Learning-Based Resegmenta-
tion Method for Extraction of Buildings in Satellite Images. IEEE 
Geoscience and Remote Sensing Letters, 11 (12), 2150–2153. doi: 
https://doi.org/10.1109/lgrs.2014.2321658 

29.	 Ruban, I., Khudov, H., Makoveichuk, O., Khizhnyak, I., Lukova-Chui-
ko, N., Pevtsov, H. et al. (2019). Method for determining elements of 
urban infrastructure objects based on the results from air monitoring. 
Eastern-European Journal of Enterprise Technologies, 4 (9 (100)), 
52–61. doi: https://doi.org/10.15587/1729-4061.2019.174576 

30.	 Khudov, H., Khudov, V., Yuzova, I., Solomonenko, Y., Khizh-
nyak, I. (2021). The Method of Determining the Elements of 
Urban Infrastructure Objects Based on Hough Transformation. 
Studies in Systems, Decision and Control, 247–265. doi: https:// 
doi.org/10.1007/978-3-030-87675-3_15 

31.	 Khudov, H., Ruban, I., Makoveichuk, O., Pevtsov, H., Khudov, V., 
Khizhnyak, I. et al. (2020). Development of methods for deter-
mining the contours of objects for a complex structured color im-
age based on the ant colony optimization algorithm. EUREKA: 
Physics and Engineering, 1, 34–47. doi: https://doi.org/10.21303/ 
2461-4262.2020.001108 

32.	 Svatonova, H. (2016). Analysis of visual interpretation of satellite 
data. ISPRS - International Archives of the Photogrammetry, Re-
mote Sensing and Spatial Information Sciences, XLI-B2, 675–681. 
doi: https://doi.org/10.5194/isprsarchives-xli-b2-675-2016 

33.	 Image Interpretation of Remote Sensing data. Available at: https://
www.geospatialworld.net/article/image-interpretation-of-remote-
sensing-data/

34.	 Mashtalir, V., Ruban, I., Levashenko, V. (Eds.) (2020). Advances in 
Spatio-Temporal Segmentation of Visual Data. Studies in Computa-
tional Intelligence. doi: https://doi.org/10.1007/978-3-030-35480-0 

35.	 Dorigo, M., Stützle, T. (2018). Ant Colony Optimization: Overview 
and Recent Advances. Handbook of Metaheuristics, 311–351. doi: 
https://doi.org/10.1007/978-3-319-91086-4_10 

36.	 Gabrielli, A., Alfonsi, F., Del Corso, F. (2022). Simulated Hough 
Transform Model Optimized for Straight-Line Recognition Us-
ing Frontier FPGA Devices. Electronics, 11 (4), 517. doi: https:// 
doi.org/10.3390/electronics11040517 

37.	 Rahman, S., Ramli, M., Arnia, F., Muharar, R., Luthfi, M., Sundari, S. 
(2020). Analysis and Comparison of Hough Transform Algorithms 
and Feature Detection to Find Available Parking Spaces. Journal 
of Physics: Conference Series, 1566 (1), 012092. doi: https:// 
doi.org/10.1088/1742-6596/1566/1/012092 



102

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774	 1/9 ( 121 ) 2023

10.	 Khlamov, S., Savanevych, V., Briukhovetskyi, O., Oryshych, S. 
(2016). Development of computational method for detection of 
the object’s near-zero apparent motion on the series of ccd-frames. 
Eastern-European Journal of Enterprise Technologies, 2 (9 (80)), 
41–48. doi: https://doi.org/10.15587/1729-4061.2016.65999

11.	 Kuz’min, S. Z. (2000). Tsifrovaya radiolokatsiya. Vvedenie v teoriyu. 
Kyiv: Izdatel’stvo KvіTS, 428.

12.	 Klette, R. (2014). Concise computer vision. An Introduction in-
to Theory and Algorithms. Springer, 429. doi: https://doi.org/ 
10.1007/978-1-4471-6320-6

13.	 Kirichenko, L., Zinchenko, P., Radivilova, T. (2020). Classification 
of Time Realizations Using Machine Learning Recognition of Re-
currence Plots. Lecture Notes in Computational Intelligence and 
Decision Making, 687–696. doi: https://doi.org/10.1007/978-3-
030-54215-3_44 

14.	 Akhmetov, V., Khlamov, S., Khramtsov, V., Dmytrenko, A. (2019). 
Astrometric Reduction of the Wide-Field Images. Advances 
in Intelligent Systems and Computing, 896–909. doi: https:// 
doi.org/10.1007/978-3-030-33695-0_58

15.	 Belov, L. A. (2021). Radioelektronika. Formirovanie stabil’nykh 
chastot i signalov. Moscow: Izdatel’stvo Yurayt, 268. 

16.	 Bishop, C. M. (2013). Model-based machine learning. Philosophi-
cal Transactions of the Royal Society A: Mathematical, Physical 
and Engineering Sciences, 371 (1984), 20120222. doi: https:// 
doi.org/10.1098/rsta.2012.0222

17.	 Akhmetov, V., Khlamov, S., Tabakova, I., Hernandez, W., Nieto Hi-
polito, J. I., Fedorov, P. (2019). New approach for pixelization of big 
astronomical data for machine vision purpose. 2019 IEEE 28th Inter-
national Symposium on Industrial Electronics (ISIE). doi: https://
doi.org/10.1109/isie.2019.8781270

18.	 Minaee, S., Boykov, Y. Y., Porikli, F., Plaza, A. J., Kehtarnavaz, N., 
Terzopoulos, D. (2021). Image Segmentation Using Deep Learning: 
A Survey. IEEE Transactions on Pattern Analysis and Machine In-
telligence, 44 (7). doi: https://doi.org/10.1109/tpami.2021.3059968

19.	 Dadkhah, M., Lyashenko, V. V., Deineko, Z. V., Shamshirband, S., 
Jazi, M. D. (2019). Methodology of wavelet analysis in research of 
dynamics of phishing attacks. International Journal of Advanced 
Intelligence Paradigms, 12 (3/4), 220. doi: https://doi.org/10.1504/
ijaip.2019.098561

20.	 Kirichenko, L., Saif, A., Radivilova, T. (2020). Generalized Approach 
to Analysis of Multifractal Properties from Short Time Series. Inter-
national Journal of Advanced Computer Science and Applications, 
11 (5). doi: https://doi.org/10.14569/ijacsa.2020.0110527 

21.	 Burger, W., Burge, M. (2010). Principles of digital image processing: 
core algorithms. Springer, 332. doi: https://doi.org/10.1007/978-1-
84800-195-4

22.	 Steger, C., Ulrich, M., Wiedemann, C. (2018). Machine vision algo-
rithms and applications. John Wiley & Sons, 516.

23.	 Soyfer, V. A. (Ed.) (2003). Metody komp’yuternoy obrabotki izo-
brazheniy. Moscow: Fizmatlit, 784.

24.	 Rubin, B. (2015). Introduction to Radon transforms. With Elements 
of Fractional Calculus and Harmonic Analysis. Encyclopedia of 
Mathematics and its Applications. Cambridge University Press, 596.

25.	 Wang, J., Cai, D., Wen, Y. (2011). Comparison of matched filter and 
dechirp processing used in Linear Frequency Modulation. 2011 IEEE 
2nd International Conference on Computing, Control and Industrial 
Engineering. doi: https://doi.org/10.1109/ccieng.2011.6008069

26.	 Jorgensen, B. (2012). Statistical properties of the generalized in-
verse Gaussian distribution. Springer, 188. doi: https://doi.org/ 
10.1007/978-1-4612-5698-4

27.	 Khlamov, S., Vlasenko, V., Savanevych, V., Briukhovetskyi, O., 
Trunova, T., Chelombitko, V., Tabakova, I. (2022). Development 
of computational method for matched filtration with analytical 
profile of the blurred digital image. Eastern-European Journal of 

more accurate assessment of the required parameters of the blurred 
digital image compared to the analytically set profile.

The formation of a typical form makes it possible to take into 
account the features of the very formation of the blurred image 
on each frame of the original series. Based on this, a more ac-
curate assessment of the initial approximation of the parameters 
of all Gaussians of the object image is performed. In practice, 
matched filtering makes it possible to highlight blurred images of 
objects against the background of substrate noise. Also, using the 
matched filtering procedure makes it possible to improve the seg-
mentation of images of reference objects and reduce the number 
of false detections.

The devised procedure for the matched filtering of a blurred 
digital image using its typical form has been tested in practice as part 
of the research in the framework of the CoLiTec project. It was imple-
mented in the intraframe processing unit of the Lemur software for the 
automated detection of new and tracking of known objects. Owing to 
the use of Lemur software and the proposed computational procedure 
introduced into it, more than 700,000 measurements of various objects 
under study were successfully processed and identified.
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Audio command recognition methods are essential to be rec-
ognized for performing user instructions, especially for people with 
disabilities. Previous studies couldn’t examine and classify the per-
formance optimization of up to twelve audio commands categories. 
This work develops a microphone-based audio commands classifier 
using a convolutional neural network (CNN) with performance op-
timization to categorize twelve classes including background noise 
and unknown words. The methodology mainly includes preparing 
the input audio commands for training, extracting features, and 
visualizing auditory spectrograms. Then a CNN-based classifier 
is developed and the trained architecture is evaluated. The work 
considers minimizing latency by optimizing the processing phase by 
compiling MATLAB code into C code if the processing phase reaches 
a peak algorithmically. In addition, the method conducts decreasing 
the frame size and increases the sample rate that is also contributed 
to minimizing latency and maximizing the performance of process-
ing audio input data. A modest bit of dropout to the input to the 
final fully connected layer is added to lessen the likelihood that the 
network will memorize particular elements of the training data. We 
explored expanding the network depth by including convolutional 
identical elements, ReLu, and batch normalization layers to improve 
the network’s accuracy. The training progress demonstrated how fast 
the accuracy of the network is increasing to reach about 98.1 %, which 
interprets the ability of the network to over-fit the data of training. This 
work is essential to serve speech and speaker recognition such as smart 
homes and smart wheelchairs, especially for people with disabilities.

Keywords: audio, commands, spectrogram, classifier, deep-
learning, CNN, network, real-time.
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telecommunication data transmission systems based on the OFDM 
signal has been developed and proposed.

Based on mathematical modeling using this model, the depen-
dence of the quantitative assessment of the magnitude of the inter-
channel interference on the magnitude of the protective interval for 
different values of the interchannel value with a different number 
of signal pre-reception has been established. It is shown that an in-
crease in the value of the interchannel value to 96 subchannels makes 
it possible to achieve an interchannel transient interference of less 
than 3 percent with a protective interval of more than 2 ms already 
with one pre-reception. This is explained by the fact that the increase 
in the interchannel value makes it possible to reduce the value of the 
protective interval and minimizes the effect of frequency distortions 
of the sub-channel of one channel. 

The data reported in this work and the recommendations sub-
stantiated on their basis confirm the possibility of the proposed 
model for assessing the value of the interchannel transient interfer-
ence and justifying the recommendations for reducing its impact 
on the efficiency of signal transmission in telecommunication data 
transmission systems based on the OFDM signal.

The proposed evaluation model can find practical application 
in improving existing and developing new telecommunication data 
transmission systems based on OFDM technology.

Keywords: OFDM signal, subcarrier frequency, interchannel 
quantity, interchannel transient interference, protective interval.
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МОДЕЛЬ СИСТЕМИ ПРИМАНОК НА ОСНОВІ ДИНАМІЧНИХ АТРИБУТІВ ДЛЯ ДОЛІДЖЕННЯ 
КІБЕРЗЛОЧИНІВ (с. 6–20)

С. І. Василишин, В. А. Сусукайло, І. Р. Опірський, Є. О. Курій, І. Я. Тишик

Об’єктом дослідження виступають приманки з динамічними атрибутами. У цій статті розглянуто вплив приманок з викорис-
танням блокчейн технологій на стан інформаційної безпеки організації та процес дослідження кіберзлочинів. Це важливо, тому 
що більшість кіберзлочинів виявлено після моменту отримання зловмисником доступу до конфіденційних даних. За допомогою 
систематичного аналізу літератури зосередженої на оцінці можливостей технологій приманок та блокчейну, дана робота визначає 
основні переваги приманок, що використовують технологію блокчейн. Для оцінки ефективності виявлення зловмисника та аналізу 
кіберзлочинів проведено контрольовані експерименти, використовуючи розроблену авторами систему приманок на основі блокчейн 
технологій, спрямовані на визначення продуктивності мережі. 

В рамках дослідження, що описано в даній статті, запропоновано спосіб виявлення кіберзлочинів з використанням приманок на 
основі технології блокчейн. Даний спосіб заснований на тому, що атрибути системи динамічно змінюються. Такий спосіб дозволив 
отримати модель системи, що вирішує проблему виявлення приманок зловмисниками. Також розроблена схема зменшує навантажен-
ня на відміну від традиційного фіксованого рішення.

Отримані результати вказують, що час відгуку сервісів значно зменшується у середовищі приманок з динамічними атрибутами. 
Для прикладу, час відгуку Nginx у статичному хості перевершує динамічний у два рази, а динамічний сервер Apache все ще може 
реагувати на атаку зловмисника, навіть якщо статичний сервер зазнає збою. Тому, наведені у статті результати дають підстави ствер-
джувати щодо можливості використання рішення у інфраструктурі інформаційних систем державного та приватного рівнів.

Ключові слова: приманки, кіберзлочин, безпека, аналіз, обман, блокчейн, Honeypot, Deception, мережа, кібербезпека.
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РОЗРОБКА КОНЦЕПЦІЇ ВИЗНАЧЕННЯ РІВНЯ БЕЗПЕКИ КРИТИЧНИХ БІЗНЕС-ПРОЦЕСІВ (с. 21–40)

С. П. Євсеєв, О. В. Мілов, Н. В. Звєрцева, Ю. Б. Прібилєв, О. В. Лезік, О. С. Комісаренко, А. Д.  Наливайко, В. В. Погорелов, 
В. О. Кацалап, І. Г. Гусарова

Розвиток технологій та обчислювальних ресурсів не лише розширили спектр цифрових послуг у всіх сірках людської діяльності, а 
й визначили спектри цільових кібератак. Об’єктом дослідження є процес забезпечення безпеки критичних бізнес-процесів, які забез-
печують безперервність виробництва та/або функціонування компанії/організації/підприємства в цілому. Цільові атаки спрямовані 
на знищення не тільки структури бізнесу, а також його окремих складових, які визначають критичні бізнес-процеси. Безперервність 
таких бізнес-процесів є критичною складовою будь-якої компанії, організації чи підприємства будь-якої форми владності, що кри-
тично впливає на отримання прибутку чи організації процесів виробництва. Запропонована концепція визначення рівня безпеки 
критичних бізнес-процесів базується на необхідності використання багатоконтурних систем захисту інформації. Це дозволяє забезпе-
чити безперервність критичних бізнес-процесів шляхом своєчасної об’єктивної оцінки рівня захищеності та своєчасного формування 
превентивних заходів. Такий підхід ґрунтується на запропонованих правилах визначення досяжності заданого рівня безпеки, що 
базуються на оцінках інтегральності, доступності та конфіденційності інформаційних масивів, а також засобів обчислювальної техні-
ки щодо різних точок бізнес-процесів організації. Використання комплексування загроз на внутрішньому та зовнішньому контурах 
системи захисту дозволяє забезпечити необхідний рівень безпеки та безперервність виробництва/технологічного процесу складових 
критичних бізнес-процесів. Запропонована практична реалізація системи оцінки рівня безпеки системи мовою декларативного про-
грамування Пролог, яка дозволяє сформувати вимоги щодо досяжності заданого рівня безпеки системи залежно від оцінок стану 
окремих компонент системи. 

Ключові слова: концепція безпеки, критичний бізнес-процес, багатоконтурні системи захисту. 

DOI: 10.15587/1729-4061.2023.273786
УДОСКОНАЛЕННЯ МЕТОДУ ОПТИМІЗАЦІЇ НА ОСНОВІ АЛГОРИТМУ КОШАЧОЇ ЗГРАЇ (с. 41–48)

В. В. Коваль, О. П. Нечипорук, А. В. Шишацький, О. Л. Налапко, О. В. Шкнай, Є. О. Живило, В. Б. Єрко, Б. Г. Кремінський, 
О. В. Ковбасюк, А. М. Бичков 

Проблема, яка вирішується в дослідженні, є підвищення оперативності прийняття рішення в задачах управління при забезпеченні 
заданої достовірності незалежно від ієрархічності об’єкту. Об’єктом дослідження є системи підтримки прийняття рішень. Предметом 
дослідження є процес прийняття рішення в задачах управління за допомогою удосконаленого алгоритму кошачої зграї. Гіпотезою 
дослідження є можливість підвищення оперативності прийняття рішення при заданій достовірності оцінювання. В ході дослідження 
запропоновано удосконалений метод параметричної оптимізації на основі удосконаленого алгоритму кошачої зграї. В ході проведе-
ного дослідження використовувалися загальні положення теорії штучного інтелекту – для вирішення задачі аналізу стану об’єктів та 
послідуючого параметричного управління в інтелектуальних системах підтримки прийняття рішень. 
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Сутність удосконалення методу полягає в використанні наступних процедур, які удосконалюють обидві базові процедури алго-
ритму кошачої зграї, а саме пошуку та погоні:

– навчання особин котячої зграї за допомогою штучних нейронних мереж, що еволюціонують;
– врахування типу невизначеності вихідних даних при побудові метрики шляху котячої зграї, що зменшує час пошуку оптималь-

ного рішення;
– пошуку рішення у декількох напрямках з використанням особин з кошачої зграї що зменшує час пошуку оптимального рішення;
– початкового виставлення особин з кошачої зграї не випадковим чином;
– додатковим врахуванням параметру погоні, який обмежує ділянку погоні, що дозволяє врахувати пріоритетність пошуку;
– можливість визначати потребу в залученні додаткових апаратних ресурсах мережі.
Проведений приклад використання запропонованого методу на прикладі оцінки стану оперативної обстановки угруповання 

війсь (сил). Зазначений приклад показав підвищення ефективності оперативності обробки даних на рівні 17–23 % за рахунок вико-
ристання додаткових удосконалених процедур.

Ключові слова: об’єкт управління, алгоритм котячої зграї, невизначеність даних, оперативність оцінювання, достовірність рішень.
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Г. В. Худов, О. М. Маковейчук, В. Г. Худов, І. А. Хижняк, Р.Г. Худов, В. Г. Малюга, С. М. Суконько, О. Ю. Луньов, 
М. Г. Бугера, Т. М. Кравець

Об’єктом дослідження є високий рівень помилок першого та другого роду сегментування зображень урбанізованої місцевості з 
космічних оптико-електронних систем спостереження.

Метод сегментування зображень урбанізованої місцевості передбачає двохетапність та, на відміну від відомих:
– враховує кожний канал яскравості кольорового простору вихідного зображення;
– на першому етапі використовується мурашиний алгоритм;
– сегментування зображення на першому етапі зводиться до розрахунку цільової функції, ділянок руху мурах та концентрації 

феромону на маршрутах руху мурах.
– на другому етапі враховуються яскравість та геометрична форма елементів об’єктів;
– визначаються контури та геометричні примітиви у параметричному просторі Хафа;
– визначаються об’єкти інтересу урбанізованої місцевості у просторі вихідного зображення.
Проведено експериментальне дослідження сегментування зображень урбанізованої місцевості з космічних оптико-електронних 

систем спостереження на основі мурашиного алгоритму та алгоритму Хафа. 
Проведено оцінювання якості сегментування зображення урбанізованої місцевості. Встановлено, що помилка І роду при вико-

ристанні удосконаленого методу сегментування зменшується на 2,75 %. Помилка ІІ роду при використанні удосконаленого методу 
сегментування зменшується на 3,91 %. Таке зменшення стало можливим за рахунок застосування на першому етапі удосконаленого 
методу сегментування зображення урбанізованої місцевості мурашиного алгоритму. У порівнянні з алгоритмом Канні помилка І роду 
зменшилася на 8,9 %, а помилка ІІ роду зменшилася на 11,0 %.

Методи сегментування зображень урбанізованої місцевості з космічних оптико-електронних систем спостереження можуть бути 
реалізовані у програмно-технічних комплексах обробки зображень.

Ключові слова: сегментування зображення, урбанізована місцевість, мурашиний алгоритм, алгоритм Хафа, космічна система.
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РОЗРОБКА УЗГОДЖЕНОЇ ФІЛЬТРАЦІЇ ЗМАЩЕНОГО ЦИФРОВОГО ЗОБРАЖЕННЯ З ВИКОРИСТАННЯМ 
ЙОГО ТИПОВОЇ ФОРМИ (с. 62–71)

С. В. Хламов, В. Є. Саваневич, В. П. Власенко, О. Б. Брюховецький, Т. О. Трунова, I. В. Левикін, В. О. Шведун, I. С. Табакова

Поява «змащених» цифрових зображень є наслідком порушення нерухомості камери під час зйомки об’єктів, що досліджуються. 
Для цього було розроблено методику узгодженої фільтрації змащеного цифрового зображення об’єкта з використанням його типової 
форми зображення на серії кадрів.

Дана методика заснована на автоматизованому формуванні типової форми цифрового зображення, а також на виборі спеціальних 
параметрів передавальної функції узгодженого фільтра. Адаптація методики саме під типову форму дозволяє виконати більш точну 
оцінку необхідних параметрів змащеного цифрового зображення у порівнянні з аналітично заданим профілем.

Формування типової форми дозволяє врахувати особливості самого формування змащеного зображення на кожному кадрі по-
чаткової серії. Базуючись на цьому, виконується більш точна оцінка початкового наближення параметрів усіх гауссіан зображення об-
єкта. На практиці узгоджена фільтрація дозволяє виділяти змащені зображення об’єктів на тлі шуму підкладки. Також використання 
методики узгодженої фільтрації дозволяє покращити сегментацію зображень опорних об’єктів та скоротити кількість помилкових 
виявлень.

Розроблена методика узгодженої фільтрації змащеного цифрового зображення об’єктів з використанням його типової форми була 
апробована на практиці в рамках досліджень проекту CoLiTec. Вона була впроваджена в блоці внутрішньокадрової обробки програм-
ного забезпечення Lemur для автоматизованого виявлення нових та супроводу відомих об’єктів. Завдяки використанню програмного 
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забезпечення Lemur та впровадженого в нього запропонованого обчислювального методу було успішно оброблено та ототожнено 
понад 700 000 вимірювань різних об’єктів, що досліджуються.

Ключові слова: обробка зображення, змащене зображення, узгоджений фільтр, передатна функція, МНК-оцінка параметрів.
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РОЗРОБКА КЛАСИФІКАТОРА АУДІОКОМАНД НА ОСНОВІ МІКРОФОНУ З ВИКОРИСТАННЯМ 
ЗГОРТКОВОЇ НЕЙРОННОЇ МЕРЕЖІ (с. 72–81)

Shakir Mahmood Mahdi, Sabreen Ali Hussein, Hayder Mahmood Salman, Alyaa Hamel Sfayyih, Nasri Bin Sulaiman

Методи розпізнавання звукових команд є важливими для виконання інструкцій користувача, особливо для людей з обмеженими 
можливостями. Попередні дослідження не змогли дослідити та класифікувати оптимізацію продуктивності до дванадцяти категорій 
аудіокоманд. Ця робота розробляє класифікатор звукових команд на основі мікрофона з використанням згорткової нейронної мере-
жі (ЗНМ) з оптимізацією продуктивності для класифікації дванадцяти класів, включаючи фоновий шум і невідомі слова. Методо-
логія в основному включає підготовку вхідних аудіокоманд для навчання, виділення функцій і візуалізацію слухових спектрограм. 
Потім розробляється класифікатор на основі ЗНМ і оцінюється навчена архітектура. У роботі розглядається мінімізація затримки 
шляхом оптимізації фази обробки шляхом компіляції коду MATLAB у код C, якщо фаза обробки алгоритмічно досягає піку. Крім 
того, метод зменшує розмір кадру та збільшує частоту дискретизації, що також сприяє мінімізації затримки та максимізації продук-
тивності обробки вхідних аудіоданих. До вхідних даних остаточного повністю підключеного рівня додається невеликий викид, щоб 
зменшити ймовірність того, що мережа запам’ятає певні елементи навчальних даних. Було можливість розширення глибини мережі 
за допомогою згорткових ідентичних елементів, ReLu та шарів пакетної нормалізації для підвищення точності мережі. Прогрес на-
вчання продемонстрував, як швидко зростає точність мережі, досягнувши приблизно 98,1 %, що пояснює здатність мережі переви-
щувати дані навчання. Ця робота є важливою для розпізнавання мовлення та мовців, таких як розумні будинки та розумні інвалідні 
візки, особливо для людей з обмеженими можливостями.

Ключові слова: аудіо, команди, спектрограма, класифікатор, глибоке навчання, ЗНМ, мережа, реальний час.

DOI: 10.15587/1729-4061.2023.274501
ЗМЕНШЕННЯ ВПЛИВУ МІЖКАНАЛЬНИХ ЗАВАД НА ЕФЕКТИВНІСТЬ ПЕРЕДАЧІ СИГНАЛІВ В 
ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ ПЕРЕДАЧІ ДАНИХ НА БАЗІ СИГНАЛУ OFDM (с. 82–93)

А. О. Макаренко, Н. Х. Касім, О. Л. Туровський, Н. В. Руденко, К. В. Полонський, О. І. Говорун

Досліджується процес формування міжканальної перехідної завади в структура сигналу, створеного на базі технології паралель-
ної передачі даних і частотного розподілу з мультиплексуванням фазомодульованого сигналу – сигналу OFDM.

На основі проведеного аналізу структури сигналу OFDM; визначено, що зміна положення та параметрів піднесучої з складу да-
ного OFDM-символу створюють міжканальну перехідну заваду. 

Узагальнено та подано перелік параметрів сигналу OFDM, які можуть впливати на появу міжканальних завад та значення її 
кількісної величини. Розроблено та запропоновано модель оцінки впливу міжканальних завад на ефективність передачі сигналів в 
телекомунікаційних системах передачі даних на базі сигналу OFDM.

На основі математичного моделювання за допомогою вказаної моделі встановлено залежність кількісної оцінки величини між-
канальної завади від величини захисного інтервалу для різни значень міжканальної величини при різній кількості преприйомів сиг-
налу. Показано, що збільшення значення міжканальної величини до 96 підканалів дозволяє досягти міжканальної перехідної завади 
менше 3 відсотків при величині захисного інтервалу більше 2 мс вже при одному преприйомі. Це пояснюється тим, що збільшення 
міжканальної величини дозволяє зменшити величину захисного інтервалу та мінімізує вплив частотних спотворень піднесучої одно-
го каналу. 

Отримані в роботі данні та обґрунтовані на їх основі рекомендації підтверджують можливість запропонованої моделі щодо оцінки 
значення міжканальної перехідної завади та обґрунтування рекомендацій по зменшенню її впливу на ефективність передачі сигналів 
в телекомунікаційних системах передачі даних на базі сигналу OFDM.

Запропонована модель оцінки може знайти практичне застосування при удосконаленні існуючих та розробці нових телекомуні-
каційних систем передачі даних на основі технології OFDM.

Ключові слова: сигнал OFDM, піднесуча частота, міжканальна величина, міжканальна перехідна завада, захисний інтервал.


