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Lightweight encryption algorithms are considered a relatively 

new direction in the development of private key cryptography. This 

need arose as a result of the emergence of a large number of devices 

with little computing power and memory. Therefore, it became 

necessary to develop algorithms that can provide a sufficient level 

of security, with minimal use of resources. The paper presents a 

new lightweight LBC encryption algorithm. LBC is a 64–bit sym-

metric block algorithm. It supports 80 bit secret key. The number 

of rounds is 20. The algorithm has a Feistel network structure. 

The developed lightweight algorithm has a simple implementation 

scheme, and the transformations used in this algorithm have good 

cryptographic properties. This was verified by studying the cryp-

tographic properties of the algorithm using the “avalanche effect” 

and statistical tests. The avalanche property was checked for each 

round when each bit of the source text was changed. Based on the 

work carried out, it was found that the proposed encryption algo-

rithm is effective to ensure a good avalanche effect and the binary 

sequence obtained after encryption is close to random. Its security 

against linear and differential cryptanalysis is also evaluated. The 

results of the research revealed good cryptographic properties of 

this algorithm.  The algorithm will be used for devices with small 

hardware resources, in information and communication systems 

where confidential information circulates, and it is also extremely 

necessary to exchange information in a protected form in an opera-

tionally acceptable time.

Keywords: encryption algorithm, lightweight algorithm, 

cryptographic transformations, avalanche effect, cryptographic 

stability.
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The object of research is IEEE 802.11 (Wi-Fi) networks, which 

are often the targets of a group of attacks called “evil twin”. Research 

into this area is extremely important because Wi-Fi technology is a 

very common method of connecting to a network and is usually the 

first target of cybercriminals when they attack businesses. With the 

help of a systematic analysis of the literature focused on counter-

ing attacks of the “evil twin” type, this work identifies the main 

advantages of using artificial intelligence systems in the analysis of 

network data and identification of intrusions in Wi-Fi networks. 

To evaluate the effectiveness of intrusion detection and cybercrime 

analysis, a number of experiments as close as possible to real attacks 

on Wi-Fi networks were conducted.

As part of the research reported in this paper, a method is pro-

posed for detecting cybercrimes in IEEE 802.11 (Wi-Fi) wireless 

networks using artificial intelligence, namely a model built on the 

basis of the k-nearest neighbors method. This method is based on the 

classification of previously collected data, namely the signal strength 

from the access point, and then continuous comparison of the newly 

collected data with the trained model.

A compact and energy-efficient prototype of a hardware and 

software system has been designed for the implementation of moni-

toring, analysis of ethernet network packets and data storage based 

on time series. In order to reduce the load on the computer network 

and taking into account the limited computing power of the system, 

a method of data aggregation was proposed, which ensures fast trans-

fer of information.

The results, namely 100 % of test cases (more than 7 thousand), 

were classified correctly, which indicates that the chosen method of 

data analysis will significantly increase the security of information 

and communication systems at the state and private levels.

Keywords: IEEE 802.11, Wi-Fi, evil twin, machine learning, 

classification, triangulation, cyber security.
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systems. The basis of smart technologies is the integration of 

wireless channel standards with mobile and computer protocols. 

4G/5G technologies are integrated with various web platforms, 

taking into account the digitalization of services in cyberspace. But 

the SSL/TLS protocol, based on the hybridization of symmetric 

encryption algorithms with hashing algorithms (AEAD mode), 

which is supposed to provide security services, is vulnerable to “Meet 

in the middle”, POODLE, BEAST, CRIME, BREACH attacks. 

In addition, with the advent of a full-scale quantum computer, 

symmetric and asymmetric cryptography algorithms that provide 

security services can also be hacked. To increase the level of security, 

an improved protocol based on post-quantum algorithms – crypto-

code constructions is proposed, which will ensure not only resistance 

to current attacks, but also stability in the post-quantum period. To 

ensure the “hybridity” of services, it is proposed to use the McEliece 

and Niederreiter crypto-code constructions (confidentiality and 

integrity are ensured) and the improved UMAC algorithm on the 

McEliece crypto-code construction. Taking into account the level of 

“secrecy” of information, it is suggested to use various combinations 

of crypto-code constructions on different algebraic geometric and/or  

flawed codes. The use of crypto-code constructions not only prol-

vides resistance to attacks, but also simplifies the formation of a 

connection – the parameters of elliptic curves are used to transmit 

a common key. This approach significantly reduces the connection 

time of mobile gadgets and simplifies the procedure of agreement 

before data transfer.

Keywords: improved SSL/TLS protocol, post-quantum 

encryption algorithms, improved UMAC algorithm, algebraic 

geometric codes, flawed codes.
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of Things (IoT) number, and energy distribution and control across 

the load are being raised. The relevance of the work is confirmed 

that there has been significant growth of the industrial IoT for 

years, significantly changing the mechanism of industrial enterprise 

management programs. The object of the research is the IoT device 

control system for efficient energy distribution using a Queuing 

Theory, namely the Teletraffic Theory. The novelty of the work 

is that the Teletraffic Theory, which deals with the mathematical 

modeling and analysis of traffic patterns in communication net-

works, can be explicitly applied to IoT device control. The authors 

developed a mathematical model of IoT control using the Teletraf-

fic Theory and, based on it, created a simulation model of a network 

router and a transition schedule in the “GPSS World” software. 

The obtained results of the work were 16 states and a balance equa-

tion in which all probabilities were found. Probabilities were used 

to calculate nodes and network characteristics. 100,000 requests 

from IoT devices coming to two routers were simulated. The study 

results showed that the first node’s load is 63.2 % with an average 

processing time per transaction of M=1.436 sec., and the load of the 

second node is 32 % with M=0.914 sec. The created network router 

model worked with minimal losses during transactions. Accord-

ingly, the IoT control system developed in this study has shown its 

effectiveness and is applicable for practical use in controlling IoT 

devices in Smart Grid. It is planned to research the possibility of 

using Teletraffic Theory in energy distribution control systems in 

Smart Grids.

Keywords: teletraffic theory, queuing theory, IoT devices, nett-

work router simulation model, GPSS world.
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The object of research is the process of clustering images from 

space optical-electronic surveillance systems. The main hypothesis 

of the study assumed that experimental studies would make it 

possible to determine the number of clusters on images from space 

optical-electronic surveillance systems when using the k-means 

algorithm.

The method of clustering images from space optical-electronic 

surveillance systems using the k-means algorithm, unlike the known 

ones, implies:

– splitting the source image into Red-Green-Blue brightness 

channels;

– determination of the Euclidean distance between pixels;

– distribution of the entire set of image pixels into clusters;

– recalculation of “centers” of each subset;

– reassignment of new “centers” of each cluster;

– minimization of the total intracluster variance.

Experimental studies were conducted on the clustering of the 

original image using the k-means method at different values of k. 

It was established that with an increase in the value of k, the visual 

quality of clustering improves, and it is possible to visually determine 

a larger number of clusters in the images.

To determine the number of clusters, the sum of clustering er-

rors of type 1 and 2 at different values of k was evaluated. It was 

established that when the value of k increases, the sum of errors 

of the 1st and 2nd kind initially decreases exponentially. A further 

increase in the value of k does not lead to a significant decrease in 

errors of the 1st and 2nd kind. It was established that for a typical im-

age from the space optical-electronic observation system, the value 

of k in the clustering method based on the k-means algorithm should 

be equal to 4. At the same time, the sum of errors of the 1st and 2nd 

kind is 31.3 %.

Further research is directed to the development of clustering 

methods that reduce the sum of errors of the 1st and 2nd kind.

Keywords: image clustering, space observation system, k-means, 

errors of the 1st and 2nd kind, number of clusters.
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The object of research is the process of classifying objects in images. 

The quality of classification refers to the ratio of correctly recognized 

objects to the number of images. One of the options for improving the 

quality of classification is to increase the depth of neural networks used. 

The main difficulties along the way are the difficulty of training such 

neural networks and a large amount of computing that makes it difficult 

to use them on conventional computers in real time. An alternative way 

to improve the quality of classification is to increase the width of the 

neural networks used, by constructing ensemble classifiers with staking. 

However, they require the use of classifiers at the first stage with differ-

ent structured processing of input images, characterized by high quality 
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rotation of images at different angles relative to the center of the image. 

It is shown that as a result of structured image processing by the starting 

classifier, processing of rotated image leads to redistribution of errors on 

image set. This effect makes it possible to increase the number of classi-

fiers in the first stage of the ensemble classifier. Numerical experiments 

have shown that adding two analogs of the MLP-Mixer algorithm to 

known configurations of ensemble classifiers reduced the error from 1 

to 11 % when working with the CIFAR-10 dataset. Similarly, for CCT, 

the error reduction was between 2.1 and 10 %. In addition, it has been 

shown that increasing the MLP-Mixer configuration in width gives 

better results than increasing in depth. A prerequisite for the success of 

using the proposed approach in practice is the structured image process-

ing by the starting classifier.

Keywords: multilayer perceptron, neural network, ensemble 

classifier, weighting coefficients, classification of objects in images.
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The object of the study is the architecture of a hybrid neural 

network for mine recognition using ultra-wideband radar data. The 

work solves the problem of filtering reflected signals with interfer-

ence and recognizing mines detected by ultra-wideband (UWB) 

radar. A hybrid neural network model in combination with the Adam 

learning algorithm is proposed. Filtering of reflected signals from 

mines is carried out using an MLP (multilayer perceptron) filter, 

which selects low-amplitude parts of signals that carry information 

about a hidden mine from the entire reflected signal. Mine recogni-

tion is carried out by a Hilbert block and an oscillatory neural net-

work, which are included in the structure of a hybrid neural network. 

The peculiarity of the obtained results, which allowed to solve the 

investigated problem, is the transformation of the signal frequency 

by the Hilbert block and the recognition of mines by the oscillatory 

neural network in the resonant mode. The three-layer MLP filter 

effectively filters out the unwanted component in the total signal 

reflected from the subsurface object, as the MSE (Mean Squared Er-

ror) of the MLP filter is 1·10-5. If the frequency of the Hilbert signal 

is equal to the natural frequency of oscillations of neurons ,H
i ijΩ = ω  

then the recognition of signals with a small amplitude from subsur-

face objects is carried out by an oscillatory neural network based 

on the resonant amplitude, which is indicated by a small value 

of cross-entropy. The proposed model of a hybrid neural network 

provides amplification of useful signals due to resonance and 

has higher performance compared to existing models of artificial 

neural networks. The practical significance of the obtained results 

lies in their application in the field of automated neural network 

technologies for detection and recognition of subsurface objects of 

various nature based on reflected radar signals with an amplitude 

at the noise level.

Keywords: multilayer perceptron-filter, Hilbert block, oscilla-

tory neural network, resonance.
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Deep learning algorithms rely on digital pathology to classify 

tissue tumors, where the whole tissue slides are digitized and im-

aged. The produced multi-resolution whole slide images (MWSIs) 

are with high resolution that may range from about 100,000 to 

200,000 pixels. MWSIs are often stored in a multi-resolution config-

uration to simplify the processing of images, navigation, and efficient 

exposition. This work develops a network for classifying MWSIs 

that require high memory employing a deep neural Inception-v3 

architecture. This work employs the MWSIs from Camelyon16, 

which is around 451 GB in size of Challenge dataset from two in-

dependent sources including 400 MWSIs as a total of lymph nodes. 

The training dataset contains 111 MWSIs of tumor tissue and lymph 

nodes and 159 WSIs of normal lymph nodes. The developed model 

uses sample-based processing to train extensive MWSIs employing 

the MATLAB platform. The model introduces transfer learning 

techniques with an Inception-v3-based architecture to categorize 

separate samples as a tumor or normal. Therefore, the main aim here 

is to achieve two-classes binary segmentation containing normal and 

tumor. This includes creating a new fully connected layer for the 

Inception-v3 architecture with two classes and compensating new 

layers instead of the original final fully-connected layers. The results 

obtained demonstrated that the heatmap visualization can recognize 

the boundary coordinates of ground truth as sketchy Region Of 

Interest (ROI), where the green boundary represents the normal 

regions and the tumor area with red boundaries. The proposed 

Inception v3 Convolutional Neural Network (CNN) architecture 

can achieve more than 92.8 % accuracy for such MWSIs dataset to 

categorize brain tumors into normal and tumor tissue.

Keywords: convolutional neural network, deep learning, clas-

sification, Inception architecture, brain tumor.
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In each cycle of the electrocardiogram wave there are P, Q, R, 

S and T amplitudes. Many studies have been conducted to obtain 

amplitude and QRS waves because they are related to ventricular 

depolarization, but to obtain T amplitude values related to ven-
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a cycle in one lead will be the same as the position of the amplitude 

integer T in the cycle for the other lead. This occurs because of the 

simultaneous transmission of impulses that affect the atrial and ven-

tricular muscle cells. The position of the amplitude T for each cycle 

can be found by filtering the maximum amplitude value between the 

amplitude position S and the final position of the cycle. Practically, 

this method can be programmed to be added to a digital electrocar-

diograph.

Keywords: detect the amplitude T, cycle duration base, ecg dis-

crete, electrocardiogram.
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РОЗРОБКА НОВОГО ЛЕГКОВАГОВОГО АЛГОРИТМУ ШИФРУВАННЯ (c. 6–19)

Nursulu Kapalova, Kunbolat Algazy, Armanbek Haumen

Алгоритми легковагового шифрування вважаються відносно новим напрямом у розвитку криптографії із закритим ключем. Така 

потреба виникла внаслідок появи великої кількості пристроїв з невеликою обчислювальною потужністю та пам›яттю. Тому з’явилась 

необхідність розробки алгоритмів, здатних забезпечити достатній рівень безпеки, при мінімальному використанні ресурсів. У роботі 

представлено новий легковаговий алгоритм шифрування LBC. LBC – це 64-бітовий симетричний блоковий алгоритм. Він підтримує 

80 битий секретний ключ. Кількість раундів – 20. Алгоритм має структуру мережі Фейстеля. Розроблений легковаговий алгоритм 

має просту схему реалізації, а перетворення, що використовуються в даному алгоритмі, мають добрі криптографічні властивості. Це 

перевірено при дослідженні криптографічних властивостей алгоритму за допомогою «лавинного ефекту» та статистичних тестів. 

Перевірка лавинної властивості виконувалася кожного раунду при зміні кожного біта вихідного тексту. На підставі проведених робіт 

встановлено, що запропонований алгоритм шифрування ефективний для забезпечення гарного лавинного ефекту та бінарна послі-

довність, отримана після зашифрування, близька до випадкової. Також оцінено його захищеність від лінійного та диференціального 

криптоаналізу. Результати досліджень виявили добрі криптографічні властивості даного алгоритму. Алгоритм буде застосовуватися 

для пристроїв, що володіють малими апаратними ресурсами, в інформаційно-комунікаційних системах, де циркулюють відомості 

конфіденційного характеру, а також при необхідності в оперативно прийнятні терміни обмінюватися інформацією в захищеному 

вигляді.

Ключові слова: алгоритм шифрування, легковаговий алгоритм, криптографічні перетворення, лавинний ефект, криптостійкість.
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РОЗРОБКА МЕТОДУ ВИЯВЛЕННЯ АТАК «ЗЛИЙ ДВІЙНИК» НА МЕРЕЖІ СТАНДАРТУ IEEE 802.11 (WI-FI) ЗА 
ДОПОМОГОЮ МОДЕЛІ КЛАСИФІКАЦІЇ KNN (c. 20–32)

Р. І. Банах, А. З. Піскозуб, І. Р. Опірський

Об'єктом дослідження виступають IEEE 802.11 (Wi-Fi) мережі, які часто є цілями групи атак під назвою «злий двійник». До-

слідження даної теми є надзвичайно важливим, оскільки технологія Wi-Fi є дуже розповсюдженим методом підключення до мережі 

і зазвичай є першою ціллю кіберзлочинців в атаках на підприємства. За допомогою систематичного аналізу літератури зосередженої 

на протидію атакам типу «злий двійник», дана робота визначає основні переваги застосування систем штучного інтелекту, у аналізі 

мережевих даних та ідентифікації вторгнення в мережі Wi-Fi. Для оцінки ефективності виявлення вторгнень та аналізу кіберзлочинів 

проведено ряд експериментів максимально наближених до реальних атак на мережі Wi-Fi.

В рамках дослідження, що описано в даній статті, запропоновано метод виявлення кіберзлочинів у бездротових мережах стан-

дарту IEEE 802.11 (Wi-Fi) за допомогою штучного інтелекту, а саме моделі побудованої на базі методу k-найближчих сусідів. Даний 

метод заснований на класифікації попередньо зібраних даних, а саме потужності сигналу від точки доступу, а потім безперервному 

порівнянню новозібраних даних із натренованою моделлю.

Розроблено компактний та енергоефективний прототип апаратно-програмного комплексу для реалізації моніторингу, аналізу 

мережевих пакетів ефірі та збереження даних на основі часових рядів. Задля зменшення навантаження на комп’ютерну мережу, і, 

зважаючи на обмежену обчислювальну здатність комплексу, було запропоновано метод агрегації даних, який забезпечує швидку 

передачу інформації.

Отримані результати, а саме 100 % тестових випадків (більше 7 тисяч), було класифіковано правильно, що вказує на те, що об-

раний метод аналізу даних дозволить значно підвищити безпеку інформаційно-комунікаційних системах державного та приватного 

рівнів.

Ключові слова: IEEE 802.11, Wi-Fi, evil twin, машинне навчання, класифікація, тріангуляція, кібербезпека.
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РОЗРОБКА УДОСКОНАЛЕНОГО ПРОТОКОЛУ SSL/TLS НА ПОСТКВАНТОВИХ АЛГОРИТМАХ (с. 33–48)

С. П. Євсеєв, А. А. Гаврилова, С. В. Мілевський, І. П. Сініцин, В. В. Чалапко, Г. Ю. Дукін, В. М. Гребенюк, М. А. Дєдов,  

Lala Bekirova, О. І. Шпак

Розвиток інтернет-технологій разом із мобільними, комп’ютерними технологіями сформували смарт-технології, які дозволяють 

формувати як кіберфізичні, так і соціокіберфізичні системи. Основою смарт-технологій є комплексування стандартів бездротових 
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каналів із мобільними та комп’ютерними протоколами. Технології 4G/5G комплексують із різними веб-платформами з урахуван-

ням цифровізації послуг у кіберпросторі. Але протокол SSL/TLS, заснований на гібридизації симетричних алгоритмів шифрування 

з алгоритмами гешування (режим AEAD), який повинен забезпечити послуги безпеки піддається атакам «Зустріч на середині», 

POODLE, BEAST, CRIME, BREACH. Крім цього, з появою повномасштабного квантового комп’ютера можуть бути зламані також 

алгоритми симетричної та несиметричної криптографії, які забезпечують послуги безпеки. Для підвищення рівня безпеки пропо-

нується вдосконалений протокол на основі постквантових алгоритмів – крипто-кодових конструкцій, що дозволить забезпечити не 

лише протидію чинним атакам, а й стійкість у постквантовий період. Для забезпечення «гібридності» послуг пропонується викорис-

товувати крипто-кодові конструкції Мак-Еліса та Нідеррайтера (забезпечується конфіденційність та цілісність) та вдосконалений 

алгоритм UMAC на крипто-кодовій конструкції Мак-Еліса. З урахуванням рівня «секретності» інформації пропонується викорис-

товувати різні комбінації крипто-кодових конструкцій на різних кодах алгеброгеометричних, та/або збиткових кодах. Використання 

крипто-кодових конструкцій не лише забезпечує стійкість до атак, а й спрощує формування з’єднання – для передачі загального 

ключа використовуються параметри еліптичних кривих. Такий підхід суттєво знижує час з’єднання мобільних гаджетів та спрощує 

процедуру узгодження перед передачею даних. 

Ключові слова: вдосконалений протокол SSL/TLS, постквантові алгоритми шифрування, вдосконалений алгоритм UMAC, ал-

геброгеометричні коди, збиткові коди.
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ОЦІНКА ЕФЕКТИВНОСТІ КЕРУВАННЯ ПРИСТРОЯМИ ІНТЕРНЕТУ РЕЧЕЙ ЗА ТЕОРІЄЮ ТЕЛЕТРАФІКУ  
(c. 49–59)

Madina Konyrova, Saule Kumyzbayeva, Teodor Iliev, Katipa Chezhimbayeva

У зв’язку з глобальною програмою декарбонізації до 2050 року піднімаються наступні питання: перехід до чистої зеленої енергії, 

зростання кількості Інтернету речей (IР), а також розподіл енергії та контроль за навантаженням. Актуальність роботи підтвер-

джується тим, що протягом багатьох років спостерігається значне зростання промислового IР, що істотно змінює механізм програм 

управління промисловими підприємствами. Об’єктом дослідження є система керування пристроєм IР для ефективного розподілу 

енергії з використанням теорії масового обслуговування, а саме теорії телетрафіку. Особливість роботи полягає в тому, що теорія теле-

трафіку, яка займається математичним моделюванням та аналізом шаблонів трафіку в мережах зв’язку, може бути явно застосована 

до керування пристроями IР. Автори розробили математичну модель управління IР з використанням теорії телетрафіку та на її основі 

створили імітаційну модель мережевого маршрутизатора та графік переходів у програмному забезпеченні «GPSS World». Отрима-

ними результатами роботи були 16 станів і рівняння балансу, в якому були знайдені всі ймовірності. Імовірності використовувалися 

для розрахунку вузлів і характеристик мережі. Було змодельовано 100 000 запитів від пристроїв ІР, що надходять до двох маршру-

тизаторів. Результати дослідження показали, що завантаження першого вузла становить 63,2 % із середнім часом обробки транзакції 

M=1,436 с, а завантаження другого вузла становить 32 % з M=0,914 с. Створена модель мережевого маршрутизатора працювала з 

мінімальними втратами під час транзакцій. Відповідно, розроблена в цьому дослідженні система управління IР показала свою ефек-

тивність і придатна для практичного використання в управлінні пристроями IР в Smart Grid. Планується дослідження можливості 

використання теорії телетрафіку в системах управління розподілом енергії в Smart Grids.

Ключові слова: теорія телетрафіку, теорія масового обслуговування, пристрої IoT, імітаційна модель мережевого маршрутизато-

ра, світ GPSS.
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ВИЗНАЧЕННЯ КІЛЬКОСТІ КЛАСТЕРІВ НА ЗОБРАЖЕННЯХ З КОСМІЧНИХ ОПТИКО-ЕЛЕКТРОННИХ 
СИСТЕМ СПОСТЕРЕЖЕННЯ ПРИ ВИКОРИСТАННІ АЛГОРИТМУ K-MEANS (c. 60–69)

Г. В. Худов, О. М. Маковейчук, В. С. Комаров, В. Г. Худов, І. А. Хижняк, В. Г. Башинський, С. В. Стеців, Є. Є. Дудар, 

А. В. Рудий, М. Г. Бугера

Об’єктом дослідження є процес кластерізації зображень з космічних оптико-електронних систем спостереження. Основна гі-

потеза дослідження полягала в тому, що експериментальні дослідження дозволять визначити кількість кластерів на зображеннях з 

космічних оптико-електронних систем спостереження при використанні алгоритму k-means.

Метод кластерізації зображень з космічних оптико-електронних систем спостереження при використанні алгоритму k-means, на 

відміну від відомих, передбачає:

– розбиття вихідного зображення на Red-Green-Blue канали яскравості;

– визначення евклідової відстані між пікселями;

– розподіл усієї множини пікселів зображення на кластери;

– перерахунок «центрів» кожної підмножини;

– перепризначення нових «центрів» кожного кластеру;

–  мінімізація повної внутрішньокластерної дисперсії.
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Проведено експериментальні дослідження щодо кластерізації вихідного зображення методом на основі k-means при різних зна-

ченнях k. Встановлено, що зі збільшенням величини k візуальна якість кластерізації покращується та візуально можна визначити 

більшу кількість кластерів на зображеннях.

Для визначення кількості кластерів проведена оцінка суми помилок кластерізації 1 та 2 роду при різних значеннях k. Встановле-

но, що при збільшенні значення k сума помилок 1 та 2 роду спочатку зменшується за експоненціальною залежністю. Подальше збіль-

шення величини k не приводить до суттєвого зменшення помилок 1 та 2 роду. Встановлено, що для типового зображення з космічної 

оптико-електронної системи спостереження значення k в методі кластерізації на основі алгоритму k-means повинно дорівнювати 4. 

При цьому сума помилок 1 та 2 роду складає 31,3 %.

Подальші дослідження направлені та розробку методів кластерізації, що знижують суму помилок 1 та 2 роду.

Ключові слова: кластерізація зображення, космічна система спостереження, k-means, помилки 1 та 2 роду, кількість кластерів.
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ПІДВИЩЕННЯ ЯКОСТІ КЛАСИФІКАЦІЇ ОБ'ЄКТІВ НА ЗОБРАЖЕННЯХ АНСАМБЛЕВИМИ 
КЛАСИФІКАТОРАМИ ЗІ СТЕКІНГОМ (c. 70–77)

О. М. Галчонков, Oleksii Baranov, Mykola Babych, В. І. Куваєва, Ю. І. Бабич

Об'єктом дослідження є процес класифікації об'єктів на зображеннях. Під якістю класифікації розуміється відношення правиль-

но розпізнаних об'єктів до кількості зображень. Одним з варіантів підвищення якості класифікації є підвищення глибини нейронних 

мереж, що використовуються. Основними труднощами на цьому шляху є складність навчання таких нейронних мереж і великий об-

сяг обчислень, що утруднюють їх використання на звичайних комп'ютерах у реальному часі. Альтернативним варіантом підвищення 

якості класифікації є збільшення ширини нейронних мереж, що використовуються, за рахунок спорудження ансамблевих класифі-

каторів зі стекінгом. Однак вони вимагають використання на першому ступені класифікаторів з різною структурованою обробкою 

вхідних зображень, що відрізняються високою якістю класифікації та відносно низьким обсягом обчислень. Кількість відомих таких 

архітектур обмежена. Тому виникає завдання збільшення кількості класифікаторів на першому ступені ансамблевого класифікатора 

за рахунок модифікації відомих архітектур. Запропоновано використовувати блоки повороту зображень на різні кути щодо центру зо-

браження. Показано, що в результаті структурованості обробки зображень ісходним класифікатором обробка повернутого зображен-

ня призводить до перерозподілу помилок на наборі зображень. Цей ефект дозволяє збільшувати кількість класифікаторів у першому 

ступені ансамблевого класифікатора. Числові експерименти показали, що додавання двох аналогів алгоритму MLP-Mixer до відомих 

конфігурацій ансамблевих класифікаторів забезпечило зменшення помилки від 1 до 11 % під час роботи з набором даних CIFAR-10. 

Аналогічно для CCT зменшення помилки становило від 2,1 до 10 %. Крім цього показано, що збільшення конфігурації MLP-Mixer в 

ширину дає кращі результати, ніж збільшення в глибину. Обов'язковою умовою успішності використання запропонованого підходу 

на практиці є структурованість обробки зображень ісходним класифікатором. 

Ключові слова: багатошаровий персептрон, нейронна мережа, ансамблевий класифікатор, вагові коефіцієнти, класифікація 

об’єктів на зображеннях.
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РОЗРОБКА МОДЕЛІ ГІБРИДНОЇ НЕЙРОННОЇ МЕРЕЖІ ДЛЯ РОЗПІЗНАВАННЯ МІН З ВИКОРИСТАННЯМ 
ДАНИХ НАДШИРОКОСМУГОВОГО РАДАРУ (c. 78–85)

В. В. Литвин, І. Р. Пелещак, Р. М. Пелещак, О. О. Медяков, П. Я. Пукач

Об’єктом дослідження є архітектура гібридної нейронної мережі для розпізнавання мін з використанням даних надширокосму-

гового радару. У роботі вирішено проблему фільтрації відбитих сигналів із завадами та розпізнавання мін, виявлених надширокосму-

говим (UWB (Ultra-Wide-Band)) радаром. Запропоновано модель гібридної нейронної мережі у поєднанні з алгоритмом навчання 

Адам. Фільтрація відбитих сигналів від мін здійснюється за допомогою MLP (multilayer perceptron) фільтру, який зі всього відбитого 

сигналу виділяє малоамплітудні частини сигналів, що несуть інформацію про приховану міну. Розпізнавання мін здійснюється бло-

ком Гільберта та осциляторною нейронною мережею, що входять у структуру гібридної нейронної мережі. Особливістю отриманих 

результатів, що дозволили вирішити досліджувану проблему, є трансформація частоти сигналів блоком Гільберта і розпізнавання мін 

осциляторною нейронною мережею в резонансному режимі. Тришаровий MLP фільтр ефективно відфільтровує некорисну складову 

у повному сигналі, відбитому від підповерхневого об’єкта, оскільки MSE (Mean Squared Error) MLP фільтра становить 1·10-5. Якщо 

частота гільбертового сигналу рівна власній частоті коливань нейронів ,H
i ijΩ = ω  то розпізнавання сигналів з малою амплітудою 

від підповерхневих об’єктів здійснюється осциляторною нейронною мережею на основі резонансної амплітуди, на що вказує мале 

значення крос-ентропії. Запропонована модель гібридної нейронної мережі забезпечує підсилення корисних сигналів за рахунок 

резонансу і має вищу продуктивність порівняно з існуючими моделями штучних нейронних мереж. Практичне значення отриманих 

результатів полягає у їх застосуванні у сфері автоматизованих нейромережевих технологій для виявлення та розпізнавання підпо-

верхневих об’єктів різної природи на основі відбитих радіолокаційних сигналів з амплітудою на рівні шуму.

Ключові слова: багатошаровий перцетрон-фільтр, блок Гільберта, осциляторна нейронна мережа, резонанс.
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РОЗРОБКА ЗГОРТКОВОЇ НЕЙРОННОЇ МЕРЕЖІ ДЛЯ КЛАСИФІКАЦІЇ ЗОБРАЖЕНЬ ПУХЛИН ЗА 
ДОПОМОГОЮ INCEPTION V3 (c. 86–93)

Ali A. Mahmood, Sadeer Sadeq, Yaser Issam Hamodi Aljanabi, Ahmad H. Sabry

Алгоритми глибокого навчання спираються на цифрову патологію для класифікації пухлин тканин, коли цілі слайди тканин оциф-

ровуються та візуалізуються. Отримані повнослайдові зображення зі змінною роздільною здатністю (MWSI) мають високу роздільну 

здатність, яка може коливатися приблизно від 100 000 до 200 000 пікселів. Для спрощення обробки зображень, навігації та ефективної 

експозиції MWSI часто зберігаються в конфігурації зі змінною роздільною здатністю. У даній роботі з використанням глибокої нейрон-

ної архітектури Inception-v3 розроблена мережа для класифікації MWSI, що потребують великого обсягу пам’яті. У роботі використо-

вуються MWSI з Camelyon16, розмір якого становить близько 451 ГБ набору даних Challenge з двох незалежних джерел, включаючи 

400 MWSI для лімфатичних вузлів. Навчальний набір даних містить 111 MWSI пухлинної тканини і лімфатичних вузлів та 159 WSI 

нормальних лімфатичних вузлів. У розробленій моделі використовується обробка на основі зразків для навчання великих MWSI за 

допомогою платформи MATLAB. У моделі представлені методи трансферного навчання з архітектурою на основі Inception-v3 для кла-

сифікації окремих зразків як пухлини або норми. Таким чином, основною метою є досягнення бінарної сегментації за двома класами, 

включаючи норму та пухлину. Це передбачає створення нового повнозв’язаного шару для архітектури Inception-v3 з двома класами 

та компенсацію нових шарів замість вихідних кінцевих повнозв’язних шарів. Отримані результати показали, що візуалізація теплової 

карти дозволяє розпізнавати граничні координати основної істини як схематичну область інтересу (ROI), де зелена межа представляє 

нормальні області, а червоні межі − область пухлини. Запропонована архітектура згорткової нейронної мережі (ЗНМ) Inception v3 

дозволяє досягти точності понад 92,8 % для такого набору даних MWSI для класифікації пухлин головного мозку на нормальну та 

пухлинну тканини.

Ключові слова: згорткова нейронна мережа, глибоке навчання, класифікація, архітектура Inception, пухлина головного мозку.
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ВИЗНАЧЕННЯ АМПЛІТУДИ ДИСКРЕТНОЇ ЕЛЕКТРОКАРДІОГРАМИ НА ОСНОВІ ТРИВАЛОСТІ ЦИКЛУ  
(c. 94–105)

Sabar Setiawidayat

У кожному циклі хвилі електрокардіограми є амплітуди P, Q, R, S і T. Було проведено багато досліджень для отримання амп-

літуди та хвилі QRS, оскільки вони пов’язані з деполяризацією шлуночків, але для отримання значень амплітуди Т, пов’язаних із 

реполяризацією шлуночків, все ще рідко проводяться навіть для клінічного стандарту (12 відведень). Це дослідження має на меті 

отримати значення амплітуди Т у кожному циклі та кожному відведенні електрокардіограми. Отримання положення амплітуди T на 

контрольному відведенні також знайде значення амплітуди T на іншому відведенні. Кожна тривалість циклу, отримана від тривалості 

RN до RN+1, використовується для отримання положення кінцевої точки кожного циклу. Максимальне значення між положенням 

амплітуди S і кінцевою точкою циклу є значенням амплітуди T. Результати дослідження 10 зразків синусового ритму Physionet і 

10 зразків Saiful Anwar Hospital Malang показують, що тривалість циклу була успішною для отримання значення амплітуди T для 

кожного відведення. Усі зразки можуть відображати значення. Амплітуда в кожному циклі, де значення, отримані в кожному циклі, 

все ще знаходяться в нормальних умовах. Отримане значення амплітуди T, безумовно, є точним, оскільки між положенням амплітуди 

S і положенням кінця циклу є лише одне додатне значення. Положення цілого числа амплітуди T, знайденого в циклі в одному від-

веденні, буде таким самим, як і положення цілого числа амплітуди T у циклі для іншого відведення. Це відбувається через одночасну 

передачу імпульсів, які впливають на м’язові клітини передсердь і шлуночків. Положення амплітуди T для кожного циклу можна зна-

йти шляхом фільтрації максимального значення амплітуди між положенням амплітуди S і кінцевим положенням циклу. Практично 

цей метод можна запрограмувати для додавання до цифрового електрокардіографа.

Ключові слова: детектування амплітуди Т, база тривалості циклу, дискретна ЕКГ, електрокардіограма.


