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The object of research is cloud computing as an element of the 
server infrastructure for intelligent public transport systems. Given the 
increasing complexity and requirements for modern transportation, the 
application of the Internet of Things concept has a high potential to 
improve efficiency and passenger comfort. Since the load generated in 
IoT systems is dynamic and difficult to predict, the use of traditional 
infrastructure with dedicated servers is suboptimal. This study consid-
ers the use of cloud computing as the main server infrastructure for the 
above systems. The paper investigates the main cloud platforms that 
can be used to develop such systems and evaluates their advantages 
and disadvantages. The authors developed the overall architecture of 
the system and evaluated the performance and scalability of individual 
components of the server infrastructure. To test the system, a software 
emulator was developed that simulates the controller module installed 
in vehicles. Using the developed emulator, stress tests were conducted 
to analyze and confirm the ability to scale and process input data by 
the proposed architecture. The test scenarios were developed and con-
ducted on the basis of the existing public transportation system in Kyiv, 
Ukraine. The experimental results showed that the proposed IoT archi-
tecture is able to scale efficiently according to the load generated by the 
connected devices. It has been found that when the number of incoming 
messages increases from 40 to 6000, the average message processing time 
remains unchanged, and the error rate does not increase, which is an 
indicator of stable system operation. The obtained results can be used in 
the development of modern public transport systems, as well as for the 
modernization of existing ones.

Keywords: internet of things, cloud computing, system architec-
ture, public transport systems, scalability.

References 

1.	 Future Of Industry Ecosystems: Shared Data And Insights. IDC. 

Available at: https://blogs.idc.com/2021/01/06/future-of-industry-

ecosystems-shared-data-and-insights/

2.	 Mchergui, A., Hajlaoui, R., Moulahi, T., Alabdulatif, A., Lorenz, P. 

(2023). Steam computing paradigm: Cross‐layer solutions over cloud, 

fog, and edge computing. IET Wireless Sensor Systems. doi: https:// 

doi.org/10.1049/wss2.12051 

3.	 Porru, S., Misso, F. E., Pani, F. E., Repetto, C. (2020). Smart mo-

bility and public transport: Opportunities and challenges in rural 

and urban areas. Journal of Traffic and Transportation Engineer-

ing (English Edition), 7 (1), 88–97. doi: https://doi.org/10.1016/ 

j.jtte.2019.10.002 



75

Abstract and References. Information and controlling system

6.	 IPSec – protokol zakhystu merezhevoho trafiku na IP-rivni. 

7.	 Talib, H. A., Alothman, R. B., Mohammed, M. S. (2023). Malicious 

attacks modelling: a prevention approach for ad hoc network secu-

rity. Indonesian Journal of Electrical Engineering and Computer 

Science, 30 (3), 1856. doi: https://doi.org/10.11591/ijeecs.v30.

i3.pp1856-1865 

8.	 Almomani, A. (2022). Classification of Virtual Private networks 

encrypted traffic using ensemble learning algorithms. Egyptian 

Informatics Journal, 23 (4), 57–68. doi: https://doi.org/10.1016/ 

j.eij.2022.06.006 

9.	 Balachandran, A., Amritha, P. P. (2022). VPN Network Traffic Clas-

sification Using Entropy Estimation and Time-Related Features. 

Smart Innovation, Systems and Technologies, 509–520. doi: https://

doi.org/10.1007/978-981-16-3945-6_50 

10.	 Ma, X., Zhu, W., Wei, J., Jin, Y., Gu, D., Wang, R. (2023). EETC: An 

extended encrypted traffic classification algorithm based on variant 

resnet network. Computers & Security, 128, 103175. doi: https:// 

doi.org/10.1016/j.cose.2023.103175 

11.	 Naas, M., Fesl, J. (2023). A novel dataset for encrypted virtual pri-

vate network traffic analysis. Data in Brief, 47, 108945. doi: https://

doi.org/10.1016/j.dib.2023.108945 

12.	 Lemeshko, O., Lebedenko, T., Nevzorova, O., Snihurov, A., Mer-

sni, A., Al-Dulaimi, A. (2019). Development of the Balanced Queue 

Management Scheme with Optimal Aggregation of Flows and 

Bandwidth Allocation. 2019 IEEE 15th International Conference 

on the Experience of Designing and Application of CAD Systems 

(CADSM). doi: https://doi.org/10.1109/cadsm.2019.8779246 

13.	 Patil, H. K., Chen, T. M. (2017). Wireless Sensor Network Secu-

rity. Computer and Information Security Handbook, 317–337. doi: 

https://doi.org/10.1016/b978-0-12-803843-7.00018-1 

14.	 Afuwape, A. A., Xu, Y., Anajemba, J. H., Srivastava, G. (2021). Per-

formance evaluation of secured network traffic classification using a 

machine learning approach. Computer Standards &amp; Interfaces, 

78, 103545. doi: https://doi.org/10.1016/j.csi.2021.103545 

15.	 Geyer, F., Scheffler, A., Bondorf, S. (2023). Network Calculus With 

Flow Prolongation – A Feedforward FIFO Analysis Enabled by 

ML. IEEE Transactions on Computers, 72 (1), 97–110. doi: https:// 

doi.org/10.1109/tc.2022.3204225 

16.	 Kovalenko, A., Kuchuk, H., Tkachov, V. (2021). Method of ensuring 

the survivability of the computer network based on vpn-tunneling. 

Control, Navigation and Communication Systems. Academic Jour-

nal, 1 (63), 90–95. doi: https://doi.org/10.26906/sunz.2021.1.090 

17.	 Kuchuk, N., Gavrylenko, S., Sobchuk, V., Lukova-Chuiko, N. (2019). 

Redistribution of information flows in a hyperconvergent sys-

tem. Advanced Information Systems, 3 (2), 116–121. doi: https:// 

doi.org/10.20998/2522-9052.2019.2.20 

18.	 Svyrydov, A., Kovalenko, A., Kuchuk, H. (2018). The pass-through 

capacity redevelopment method of net critical section based on 

improvement ON/OFF models of traffic. Advanced Information 

Systems, 2 (2), 139–144. doi: https://doi.org/10.20998/2522-

9052.2018.2.24 

19.	 ITU-T Technical Report. XSTR-SEC-MANUAL Security in tele-

communications and information technology (7th edition) (2022). 

International Telecommunication Union. Available at: https://

www.itu.int/dms_pub/itu-t/opb/tut/T-TUT-ICTSS-2020-4-

PDF-E.pdf

20.	 Y.1541: Network performance objectives for IP-based services (2011). 

Available at: https://www.itu.int/rec/T-REC-Y.1541-201112-I/en

21.	 Hnatushenko, V. V. (2014) Modeliuvannia ahrehovanoho trafiku 

peredachi danykh na osnovi modeli ON/OFF. Systemni tekhnolohiyi, 

5, 65–72. Available at: http://nbuv.gov.ua/UJRN/st_2014_5_10

Andrii Zakharzhevskyi
The National Defence University of Ukraine named after Ivan 

Cherniakhovskyi, Kyiv, Ukraine
ORCID: https://orcid.org/0000-0001-7019-9949

Kostiantyn Lavrinets
State University of Telecommunications, Kyiv, Ukraine

ORCID: https://orcid.org/0009-0000-4846-3977

This paper considers the process of dynamic reservation of the 
channel resource of a secure corporate multi-service communication 
network.

It has been established that the processes of building and 
functioning of the schemes of a secure corporate multi-service com-
munication network and improving the quality of the implementa-
tion of its main work processes involve the evaluation and dynamic 
reservation of channel resources for incoming aggregated data flows 
of the network.

The model of dynamic reservation of the channel resource of the 
aggregated data stream of the secure corporate multi-service com-
munication network was built and proposed. The proposed model 
makes it possible to set the quantitative values of the reserved channel 
resource for different service methods depending on the number of 
component flows in the total aggregated data flow of the VPN tunnel.

It was established that an increase in the density of the ag-
gregated data stream requires an increase in the reserved channel 
resource. At the same time, its value is influenced by the way of 
servicing the aggregated data flow in the VPN tunnel of the secure 
corporate multi-service communication network. Application of the 
isolated service method gives a gain in the allocated resource for the 
channel reserve from 10 to 20 percent compared to the group service 
method for IR and video telephony. This is due to the more flexible 
management process of the border router’s incoming data storage 
buffer under the isolated service mode.

The model of dynamic reservation of the channel resource of 
the secure corporate multi-service communication network reported 
in this paper could be used in the improvement of existing and de-
velopment of new structures of the secure corporate multi-service 
communication network. The consequence of such an improvement 
is a reduction in the delay time for the processing of incoming data 
packets in the specified network.

Keywords: secure corporate multiservice communication net-
work, aggregate flow, channel resource, VPN gateway.
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The object of research is the process of creating recommendations 
for users of decentralized P2P networks to facilitate data search.

The urgent task of increasing the accuracy of mathematical 
modeling of recommender systems by taking into account the re-
quirements for reliability and data security during changes in the 
structure of a decentralized P2P network is solved.

An analytical model of the recommender system of a decentral-
ized P2P network has been developed, the main feature of which is 
taking into account the requirements of reliability and security of 
recommendation messages. This was done by introducing the fol-
lowing indicators into the general model of the decentralized recom-
mender system – the probability of reliable packet transmission and 
the probability of safe packet transmission. The developed analytical 
model makes it possible to conduct a comparative analysis of differ-
ent methods of operation of recommender systems and to set accept-
able parameters under which the degree of relevance does not fall 
below a certain threshold.

The developed mathematical model of the system based on the 
GERT scheme differs from the known ones by taking into account 
the reliability and security requirements during changes in the struc-
ture of the decentralized P2P network. This has made it possible to 
improve the accuracy of simulation results up to 5 %.

The proposed mathematical model could be used for prototyping 
recommender systems in various fields of activity.

Keywords: recommender system, decentralized computer net-
work, peer-to-peer network, GERT network, information security.
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Recommender systems make it easier to search with a large 
amount of content, supplementing or replacing the classic search 
output with recommendations. In P2P networks, their use can have 
additional benefits. Because of indexing and search problems, previ-
ously added files may not be available to P2P network users. If the 
user cannot find the file he is looking for, one can provide him with 
a list of recommendations based on his preferences and search query.
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Modern communication systems are based on orthogonal fre-
quency division multiplexing (OFDM) technology, which allows 
reliable transmission of information under multipath conditions. 
The need to preserve the orthogonal properties of subcarriers leads 
to high sensitivity of these systems to frequency shifts of the signal. 
The method of signal formation for the OFDM system has been 
improved in this work. The use of spectrum-selective shaping pulses 
after the inverse fast Fourier transform (IFFT) stage at the trans-
mitter side to reduce the level of inter-channel interference during 
carrier frequency shift was investigated. New pulse shapes were 
synthesized, obtained by using optimized multiparameter functions 
with a selective spectrum. The effectiveness of the application of syn-
thesized pulses with a selective spectrum in reducing the influence 
of the frequency shift of the signal on the interference immunity of 
the OFDM system was analyzed. A comparison of the probability of 
a bit error with already existing forms of Nyquist pulses was carried 
out. In the MATLAB environment, a model of the transmitter and 
receiver of the OFDM system was developed for the experimen-
tal assessment of the influence of the proposed forming pulses on 
the immunity of the system under the conditions of inter-channel 
interference with different types of modulation. It was established 
that the lowest level of bit error probability under the conditions of 
inter-channel interference was observed for a two-parameter pulse 
with a selective spectrum and a piecewise linear approximation of 
the transition region. So, for a signal-to-noise ratio of 15 dB, BPSK 
modulation and a normalized frequency shift of 0.2, the probability 
of a bit error for a given pulse is 3∙10-4; for QPSK modulation and a 
normalized frequency shift of 0.1, 10-6; for QAM-16 modulation and 
a normalized frequency shift of 0.03, 2∙10-4.

Keywords: Nyquist shaping pulse, pulse with a selective spec-
trum, piecewise linear approximation, interchannel interference, 
OFDM.
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Wireless sensor networks (WSNs) have up until now faced many 
challenges because of their open, wide-ranging, and resource-limited 
nature, including security, efficiency, and energy consumption. In 
the military system, it is essential to provide high-level security to 
the significant data over wireless network which is proved to be 
unreliable public communications. To solve the above problem, high 
level of security with minimum complexity should be applied to be 
adequate to limited capabilities of transmission system. This paper 
presents a new algorithm named (SRS) for encrypting transmit-
ted military images to keep them from getting hacked or broken 
by WSN. The SRS algorithm is designed to be lightweight, fast, 
and secure, taking into consideration the limited capabilities of the 
transmission system. It is implemented as a public key cryptosystem 
specifically designed for image encryption. The algorithm consists 
of two parts: encryption and decryption. The proposed system sug-
gested some equations and calculations that are applied to the plain 
and coded images after being transmitted over the WSN. The results 
of testing the simulation model demonstrate the effectiveness of the 
system by evaluation using various metrics such as Signal-to-Noise 
Ratio (SNR), Mean Squared Error (MSE), and Peak Signal-to-Noise 
Ratio (PSNR). Overall, the paper presents a new encryption algo-
rithm, SRS, specifically designed for securing military images trans-
mitted over wireless sensor networks. The algorithm aims to provide 
a balance between security, efficiency, and energy consumption, con-
sidering the resource-limited nature of WSNs. The simulation results 
indicate the improvement of the proposed system by 13 %, 10 %, and 
55 % in packet delivery ratio (PDR), throughput, and dropping ratio, 
respectively, and it shows that the suggested SRS method increased 
execution time by 67 % compared to RSA based algorithm.

Keywords: wireless sensor network (WSN), military system 
SRS algorithm image encryption.
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– conducting additional spectral analysis of signals of on-board 
systems of low-visible aerial objects.

The spectra and spectrograms of signals of on-board systems of 
aerial objects when using non-directional and directional antennas 
were experimentally determined. The experimental studies confirm 
the possibility of using the Software-Defined Radio receiver to 
receive signals from airborne equipment and improve the signal-
to-noise ratio.

The accuracy of determining the coordinates of aerial objects 
when using Software-Defined Radio receivers was evaluated. A de-
crease in the error of determining plane coordinates by the Software-
Defined Radio system of receivers compared to the accuracy of de-
termining coordinates by the P-19 MA radar station was established 
by an average of 1.88–2.47 times, depending on the distance to the 
aerial object.

Keywords: low-visible aerial object, Software-Defined Radio, 
receiver, determination of coordinates, accuracy.
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The object of this study is the process of determining the coordi-
nates of low-visible aerial objects. The main hypothesis of the research 
assumed that the signals emitted by airborne systems of airborne 
objects that are not visible to radar stations have a greater power 
than the signal reflected from the airborne object. This, in turn, could 
improve the signal/noise ratio and, accordingly, the accuracy of deter-
mining the coordinates of low-visible aerial objects. It is suggested to 
use Software-Defined Radio receivers to receive such signals emitted 
by on-board systems of low-visible aerial objects.

It was established that the main sources of signals for Software-
Defined Radio receivers are signals of command, telemetry, target 
channels, manual control channels, and satellite navigation. It was 
established that an additional distinguishing feature when determin-
ing the coordinates of low-visible aerial objects is the uniqueness of 
their spectra and spectrograms.

The method of determining the coordinates of low-visible aerial 
objects when using Software-Defined Radio receivers has been im-
proved, which, unlike the known ones, involves:

– the use as signals for Software-Defined Radio of signal receiv-
ers of on-board equipment of low-visible aerial objects;
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ОЦІНКА ЕФЕКТИВНОСТІ ЗАСТОСУВАННЯ ХМАРНИХ ОБЧИСЛЕНЬ ДЛЯ СИСТЕМ ГРОМАДСЬКОГО 
ТРАНСПОРТУ НА ОСНОВІ КОНЦЕПЦІЇ ІНТЕРНЕТУ РЕЧЕЙ (c. 6–13)

І. В. Закутинський, Л. В. Сібрук, І. Є. Рабодзей

Об'єктом дослідження є хмарні обчислення як елемент серверної інфраструктури для інтелектуальних систем громадського 
транспорту. З урахуванням зростання складності та вимог, що ставляться до сучасного транспорту, застосування концепції Інтернету 
речей має високий потенціал для покращення ефективності та комфорту пасажирів. Оскільки навантаження яке генерується 
в системах Інтернету речей є динамічним та важкопрогнозованим, то застосування традиційної інфраструктури з виділеними 
серверами є неоптимальним. У цьому дослідженні розглядається використання хмарних обчислень як основної серверної 
інфраструктури для вищенаведених систем. Проведено дослідження основних хмарних платформ, які можуть бути застосовані 
для розробки таких систем. Автори розробили архітектуру системи, а також оцінили продуктивність і масштабованість окремих її 
компонентів. Для тестування системи було розроблено програмний емулятор, який імітує модуль контролера, що встановлюється в 
транспортних засобах. За допомогою емулятора було проведено стрес-тести для аналізу та підтвердження здатності масштабування 
та обробки вхідних даних запропонованою архітектурою. Сценарії тестування були розробленні та проведені на основі наявної 
системи громадського транспорту м. Київ, Україна. Результати експериментів показали, що запропонована система Інтернету речей 
здатна масштабуватися відповідно до навантаження, яке генерується підключеними пристроями. Встановлено, що при збільшенні 
кількості вхідних повідомлень з 40 до 6000 середній час обробки повідомлення залишається незмінним, а також коефіцієнт помилок 
не зростає, що є показником стабільної роботи системи. Одержані результати можуть бути використані при розробці сучасних систем 
громадського транспорту, а також для модернізації вже існуючих.

Ключові слова: інтернет речей, хмарні обчислення, архітектура системи, системи міського транспорту, масштабованість.
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УДОСКОНАЛЕННЯ ТЕХНОЛОГІЇ ОБРОБКИ АГРЕГОВАНОГО ПОТОКУ ДАНИХ ЗАХИЩЕНОЇ 
КОРПОРАТИВНОЇ МУЛЬТИСЕРВІСНОЇ МЕРЕЖІ ЗВ'ЯЗКУ (c. 14–23)

Л. Н. Беркман, А. Г. Захаржевський, К. Г. Лаврінець

Досліджується процес динамічного резервування канального ресурсу захищеної корпоративної мультисервісної мережі зв'язку. 
Встановлено, що процеси побудови та функціонування схем захищеної корпоративної мультисервісної мережі зв'язку та 

підвищення якості реалізації її основних робочих процесів передбачає оцінку та динамічне резервування канального ресурсі під 
вхідні агреговані потоки даних мережі.

Розроблена та запропонована модель динамічного резервування канального ресурсу агрегованого потоку даних захищеної 
корпоративної мультисервісної мережі зв'язку. Запропонована модель дозволяє встановити кількісні значення зарезервованого 
канального ресурсу для різних способів обслуговування в залежності від кількості складових потоків в загальному агрегованому 
потоці даних VPN-тунелю. 

Встановлено, що збільшення щільності агрегованого потоку даних вимагає збільшення зарезервованого канального ресурсі. При 
цьому, на його значення чинить вплив спосіб обслуговування агрегованого потоку даних в VPN-тунелі захищеної корпоративної 
мультисервісної мережі зв'язку. Застосування способу ізольованого обслуговування дає виграш в виділеному ресурсі на канальний 
резерв від 10 до 20 відсотків в порівнянні з груповим методом обслуговування для ІР та відеотелефонії. Це пояснюється більш гнучким 
процесом керування буфером зберігання вхідних даних прикордонного маршрутизатора при ізольованому способі обслуговування.

Подана в роботі модель динамічного резервування канального ресурсу захищеної корпоративної мультисервісної мережі зв'язку 
може бути використана при удосконалення існуючих та розробці нових структур захищеної корпоративної мультисервісної мережі 
зв'язку. Наслідком такого удосконалення є зменшення часу затримки про обробці пакетів вхідних даних в вказаній мережі.

Ключові слова: захищена корпоративна мультисервісна мережа зв'язку, агрегований потік, канальний ресурс, VPN-шлюз.
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РОЗРОБКА МАТЕМАТИЧНОЇ МОДЕЛІ РЕКОМЕНДАЦІЙНОЇ СИСТЕМИ В ДЕЦЕНТРАЛІЗОВАНИХ 
ОДНОРАНГОВИХ КОМП’ЮТЕРНИХ МЕРЕЖАХ (c. 24–35)

В. В. Міхав, С. Г. Семенов, Є. В. Мелешко, М. С. Якименко, Я. П. Шуліка

Рекомендаційні системи дозволяють полегшити пошук при великій кількості контенту, доповнюючи або заміняючи класичну 
пошукову видачу рекомендаціями. В P2P мережах їх застосування може мати додаткову користь. Через проблеми індексації і пошуку 
раніше додані файли можуть бути недоступні для користувача P2P мережі. Якщо користувач не може знайти шуканий файл, можна 
надати йому список рекомендацій з врахуванням його вподобань і пошукового запиту.
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Анотацi . Information and controlling system

Об’єктом дослідження є процес створення рекомендацій користувачам децентралізованих P2P мереж для полегшення пошуку даних.
Вирішується актуальна проблема підвищення точності математичного моделювання рекомендаційних систем за рахунок 

врахування вимог до достовірності та безпеки даних під час змін у структурі децентралізованої P2P мережі.
Розроблена аналітична модель рекомендаційної системи децентралізованої P2P мережі, основною особливістю якої є врахування 

вимог достовірності та безпеки рекомендаційних повідомлень. Це виконано шляхом введення в загальну модель децентралізованої 
рекомендаційної системи наступних показників – ймовірність достовірної передачі пакета та ймовірність безпечної передачі 
пакета. Розроблена аналітична модель дозволяє проводити порівняльний аналіз різних методів роботи рекомендаційних систем та 
встановлювати припустимі параметри, при яких ступінь актуальності не падає нижче визначеного порогу.

Розроблена математична модель системи на основі GERT-схеми відрізняється від відомих врахуванням вимог достовірності і 
безпеки під час змін у структурі децентралізованої P2P мережі. Це дозволило покращити точність результатів моделювання до 5 %.

Запропонована математична модель може бути використана для прототипування рекомендаційних систем у різних сферах 
діяльності.

Ключові слова: рекомендаційна система, децентралізована комп’ютерна мережа, однорангова мережа, GERT-мережа, інформа -
ційна безпека.
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РОЗРОБКА МЕТОДУ ПІДВИЩЕННЯ ЗАВАДОСТІЙКОСТІ СИСТЕМ З ОРТОГОНАЛЬНИМ ЧАСТОТНИМ 
ПОДІЛОМ КАНАЛІВ В УМОВАХ МІЖКАНАЛЬНОЇ ІНТЕРФЕРЕНЦІЇ (c. 36–44)

Р. Г. Биков

Сучасні системи зв’язку засновані на технології мультиплексування з ортогональним частотним поділом каналів (OFDM), яка 
дозволяє надійно передавати інформацію в умовах багатопроменевості. Необхідність збереження ортогональних властивостей під-
несучих призводить до високої чутливості даних систем до частотних зсувів сигналу. У роботі удосконалений метод формування 
сигналу для OFDM системи. Досліджене застосування формуючих імпульсів з селективним спектром після етапу зворотнього 
швидкого перетворення Фур’є (IFFT) на стороні передавача для зменшення рівня міжканальних завад при зсуві частоти несу-
чої. Синтезовані нові форми імпульсів, отримані з використанням оптимізованих багатопараметричних функцій з селективним 
спектром. Проаналізована ефективність застосування синтезованих імпульсів з селективним спектром щодо зменшення впливу 
частотного зсуву сигналу на завадостійкість OFDM системи. Проведене порівняння ймовірності бітової помилки з вже існуючими 
формами імпульсів Найквіста. У середовищі MATLAB розроблена модель передавача і приймача OFDM системи для експери-
ментальної оцінки впливу запропонованих формуючих імпульсів на завадостійкість системи в умовах міжканальної інтерференції 
при різних видах модуляції. Встановлено, що найменший рівень ймовірності бітової помилки в умовах міжканальної інтерференції 
спостерігається для двопараметричного імпульсу з селективним спектром та кусково-лінійною апроксимацією перехідної області. 
Так, для відношення сигнал/шуму 15 дБ, модуляції BPSK та нормованого частотного зсуву 0,2 ймовірність бітової помилки для 
даного імпульсу становить 3∙10-4, для модуляції QPSK та нормованого частотного зсуву 0,1–10-6, для модуляції QAM-16 та нор-
мованого частотного зсуву 0,03–2∙10-4.

Ключові слова: формуючий імпульс Найквіста, імпульс з селективним спектром, кусково-лінійна апроксимація, міжканальна 
інтерференція, OFDM.
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РЕШІТОК (c. 45–53)

П’єр Мурр, С. П. Євсеєв, С. В. Мілевський, М. О. Мельник, В. О. Кацалап, Ю. Б. Прібилєв, Х. Н. Рзаєв, А. Ю. Брила, 
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Об’єктом дослідження є інноваційний метод виправлення помилок, у якому використовуються досконалі двійкові решітки (ДДР), 
потужний математичний інструмент з унікальними властивостями, які роблять його ідеальним для виправлення помилок. Дослі-
дження спрямоване на вивчення впливу некорельованих помилок змішаного типу у шляху обміну даними, що дозволяє його викорис-
тання у смарт-технологіях з обмеженими обчислювальними можливостями. Ефективність підходу підтверджується моделюванням та 
порівнянням з іншими методами виправлення помилок. Для подальшого вивчення структурних, кроскореляційних та дистанційних 
властивостей ортогональних двовимірних кодів та коригувальних можливостей запропонованого методу розроблено систему інфор-
маційних технологій для передачі даних на основі еквівалентного класу ідеальних двійкових масивів. Запропонована модель оцінює 
продуктивність коду виправлення помилок на основі ідеальних двійкових масивів за різних умов, у тому числі корельованих та 
некорельованих перешкод та шляхів обміну даними. Побудовано генератор ДДР еквівалентних класів. Проведено експериментальну 
оцінку корегуючої здатності запропонованих двовимірних кодів шляхом моделювання різних передкодових ситуацій, включаючи 
пакетні та випадкові помилки, для випадків корельованих та некорельованих перешкод. Використовуючи графічний інтерфейс, 
користувачі зможуть вводити кількість і тип помилок, визначати, чи є вони випадковими або пакетними помилками, вручну або 
в автоматичному режимі, переміщувати помилки по пакету даних і переглядати проміжні результати. Таким чином, комплексний 
характер цього дослідження можливо позиціювати як перспективний підхід та надійний вибір у галузі виправлення помилок.

Ключові слова: завадостійке кодування інформації, виявлення помилок, досконалі двійкові решітки.
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РОЗРОБКА НОВОГО АЛГОРИТМУ ШИФРУВАННЯ ЗОБРАЖЕНЬ, ЩО ПЕРЕДАЮТЬСЯ ЧЕРЕЗ СИСТЕМИ 
БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖ (c. 54–60)

Sanaa Ahmed Kadhim, Ruwaida Mohammed Yas, Saad Abdual Azize Abdual Rahman, Sura Khalil Abd

Бездротові сенсорні мережі (БСМ) дотепер стикалися з багатьма проблемами через їх відкритість, широкомасштабність і 
обмеженість ресурсів, включаючи безпеку, ефективність і споживання енергії. У військовій системі важливо забезпечити високий 
рівень безпеки для важливих даних через бездротову мережу, яка, як доведено, є ненадійним публічним зв’язком. Для вирішення 
вищезазначеної проблеми слід застосувати високий рівень безпеки з мінімальною складністю, щоб відповідати обмеженим 
можливостям системи передачі. У цьому документі представлено новий алгоритм під назвою (SRS) для шифрування переданих 
військових зображень, щоб захистити їх від злому або зламу БСМ. Алгоритм SRS розроблений як легкий, швидкий і безпечний, 
беручи до уваги обмежені можливості системи передачі. Він реалізований як криптосистема з відкритим ключем, спеціально 
розроблена для шифрування зображень. Алгоритм складається з двох частин: шифрування та дешифрування. Запропонована 
система пропонує деякі рівняння та обчислення, які застосовуються до простих і кодованих зображень після передачі через БСМ. 
Результати тестування імітаційної моделі демонструють ефективність системи шляхом оцінки з використанням різних показників, 
таких як співвідношення сигнал/шум, середня квадратична помилка і пікове співвідношення сигнал/шум. Загалом у документі 
представлено новий алгоритм шифрування, SRS, спеціально розроблений для захисту військових зображень, що передаються через 
бездротові сенсорні мережі. Алгоритм спрямований на забезпечення балансу між безпекою, ефективністю та споживанням енергії, 
враховуючи обмеженість ресурсів БСМ. Результати моделювання вказують на покращення запропонованої системи на 13 %, 10 % і 
55 % у коефіцієнті доставки пакетів, пропускній здатності та коефіцієнті відкидання, відповідно, і це показує, що запропонований 
метод SRS збільшив час виконання на 67 %. порівняно з алгоритмом на основі RSA.

Ключові слова: бездротова сенсорна мережа, SRS алгоритм шифрування зображення для військової системи.
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ВИКОРИСТАННЯ SOFTWARE-DEFINED RADIO ПРИЙМАЧІВ ДЛЯ ВИЗНАЧЕННЯ КООРДИНАТ 
МАЛОПОМІТНИХ ПОВІТРЯНИХ ОБ’ЄКТІВ (c. 61–73)

Г. В. Худов, О. В. Костянець, О. В. Коваленко, О. В. Масленко, Ю. С. Соломоненко

Об’єктом дослідження є процес визначення координат малопомітних повітряних об’єктів. Основна гіпотеза дослідження по-
лягала в тому, що сигнали, що випромінюються бортовими системами малопомітних для радіолокаційних станцій повітряних 
об’єктів, мають більшу потужність, ніж відбитий від повітряного об’єкту сигнал. Це, в свою чергу, дозволить підвищити відношення 
сигнал/шум та, відповідно, точність визначення координат малопомітних повітряних об’єктів. Для прийому таких сигналів, що ви-
промінюються бортовими системами малопомітних повітряних об’єктів, запропоновано використовувати Software-Defined Radio 
приймачі.

Встановлено, що основними джерелами сигналів для Software-Defined Radio приймачів є сигнали командного, телеметричного, 
цільового каналів, каналів ручного управління та супутникової навігації. Встановлено, що додатковою розпізнавальною ознакою при 
визначенні координат малопомітних повітряних об’єктів є унікальність їх спектрів та спектрограм.

Удосконалено метод визначення координат малопомітних повітряних об’єктів при використанні Software-Defined Radio прийма-
чів, який, на відміну від відомих, передбачає:

– використання у якості сигналів для Software-Defined Radio приймачів сигналів бортового обладнання малопомітного повітря-
ного об’єкту;

– використання апріорних значень координат малопомітного повітряного об’єкту;
– проведення додаткового спектрального аналізу сигналів бортових систем малопомітного повітряного об’єкту.
Експериментально визначені спектри та спектрограми сигналів бортових систем повітряних об’єктів при використанні ненаправ-

леної та направленої антен. Проведені експериментальні дослідження підтверджують можливість використання Software-Defined 
Radio приймача для прийому сигналів бортової апаратури повітряних об’єктів та підвищення відношення сигнал/шум.

Проведено оцінювання точності визначення координат повітряних об’єктів при використанні Software-Defined Radio приймачів. 
Встановлено зменшення похибки визначення площинних координат системою Software-Defined Radio приймачів у порівнянні з 
точністю визначення координат радіолокаційною станцією П-19 МА в середньому в 1,88–2,47 разів в залежності від дальності до 
повітряного об’єкту.

Ключові слова: малопомітний повітряний об’єкт, Software-Defined Radio, приймач, визначення координат, точність.


