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proposed to use the range-finding method in each small-sized radar 

of the two-position network.

A method for determining the coordinates of aerial objects in 

a two-position network of small-sized radars has been improved, 

which, unlike known ones:

– enables a synchronous survey of the airspace by small-sized 

radars;

– measures the range to the aerial object by two small-sized radars;

– determines the coordinates of the aerial object by the joint 

processing of radar information from two small-sized radars.

The accuracy of determining the coordinates of aerial objects in 

a two-position network of small-sized radars was evaluated. The ex-

perimental evaluation was carried out by means of simulation using 

the method of Monte Carlo statistical tests. Working areas of the 

two-position network of small-sized radars were calculated. It was 

established that the two-position network of small-radars works 

only in the area formed by the intersections of the viewing areas of 

small-sized radars during their autonomous operation.

Keywords: small-sized radar, coordinate determination accu-

racy, two-position network, error ellipse.
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The object of research is the process of determining the coordi-

nates of aerial objects by a small-sized radars. The main hypothesis 

of the study assumes that combining two small-sized radars into a 

network could improve the accuracy of determining the coordinates 

of aerial objects.

It was established that when determining the coordinates of an 

aerial object by a small-sized radars, the accuracy of determining the 

range is much better than the accuracy of determining the angular 

coordinate. To eliminate this shortcoming, a two-position network 

of small-sized radars and their error ellipses was considered. It is 
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A method of correlation-interferometric direction finding has 

been improved, which effectively solves the problem of radio direc-

tion finding of radio emission sources under conditions of exposure 

to one or two masking interference. The problem was solved using 

the selection of an unmasked fragment of the spatial spectrum 

of the signal and the reconstruction of the missing samples of its 

signal group. As a result of the synthesis of the proposed method, 

estimates of signal samples were obtained as exact solutions to 

the proposed energy balance equations. The resulting solutions 

provide a significant increase in the signal-to-interference ratio 

and, accordingly, direction-finding accuracy without increasing 

the number of reception channels of the antenna array. As a result 

of the simulation, the dependences of the standard deviation of 

the bearing estimate on the signal-to-noise ratio in the presence of 

interference were built. Under the influence of one or two mask-

ing interferences and a signal-to-interference ratio of 0 dB, the 

use of the known direction-finding method without interference 

selection produces an anomalously large direction-finding error 

of more than 0.42 degrees, which is practically independent of the 

signal-to-noise ratio. The direction-finding method with selec-

tion of spectral signal samples masked by interference reduces the 

direction-finding error to 0.22 degrees when exposed to one inter-

ference and to 0.3 degrees when exposed to two interferences. This 

is due to the presence of power losses of the usable signal during 

the selection of its samples masked by interference. The proposed 

method of direction finding with reconstruction of signal samples 

provides a significant gain in accuracy by 3–30 times compared to 

the method of selection of masked samples in the range of changes 

in the signal-to-noise ratio (–20.5) dB. The direction-finding er-

ror of the proposed method decreases with increasing signal/noise 

according to a hyperbolic dependence. It is advisable to use the 

proposed direction-finding method when masking no more than 

two samples of the signal group.

Keywords: error variance, direction finding accuracy, signal 

spectrum reconstruction, analytical signal reconstruction.
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The research focuses on designing and implementing a system 

for managing incoming server traffic using the Simple Network Man-

agement Protocol (SNMP). The essence of the method is to provide 

a real-time monitoring system that empowers network managers to 

oversee all network activities efficiently. The key difference of the de-

veloped system lies in using the SNMP protocol to monitor and con-

trol the network without needing a third-party tool. The proposed 

approach addresses administrators’ common network challenges, 

including inefficient bandwidth utilization and complex network 

resource monitoring. Upon implementation, the system gathered es-

sential network equipment information from the Management Infor-

mation Base (MIB). The research results indicate that the SNMP-

parameters of electronic means with the relevant norms and condi-

tions of permits for the use of the radio frequency spectrum. Such 

satellite radio monitoring systems make it possible to determine the 

parameters of signals and the location of radio-electronic means over 

a large area with a diverse terrain, which will increase the efficiency 

of radio monitoring systems. When performing such tasks, one of the 

most important parameters is the detection and isolation of a useful 

signal against the background of noise and interference. For such 

purposes, it is effective to use Kalman filters. It was found that the 

Kalman filter can detect and isolate useful signals against the back-

ground of noise and interference with very high accuracy. However, 

when solving such problems, problems arise related to the stability 

of the method to the choice of the initial state of the filter and the 

inevitable distortion of the frequency of the desired signal due to 

the presence of the Doppler effect. In the course of this study, it was 

found that the similarity coefficient depends on the noise level, but 

it does not actually depend on frequency distortion.

It was also found that when the SNR ratio is greater than 0 dB, 

the radio signal at the input of the on-board measuring receiver will 

be received with a reliability of more than 90 %. Therefore, it can be 

concluded that the signal detection method for satellite radio moni-

toring based on the use of the Kalman filter is resistant to possible 

frequency distortions of the desired signal due to the Doppler effect 

and does not affect the correctness and speed of decisions made.

Keywords: Kalman filter, geolocation, Doppler measurements, 

low earth orbit satellite, radio monitoring.
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based network management system prevents network devices from 

reaching their allotted bandwidth limits. The system notably reduces 

CPU utilization from 28 % to 8 % and decreases bandwidth usage 

from 1.7 MiB/s to 260 bytes/s. Additionally, the system’s alerting 

capability enhances the network’s resilience against incoming traf-

fic anomalies that may otherwise interrupt server operations. An 

example of using the proposed system to manage incoming server 

traffic in small networks. It has several practical uses in managing 

and maintaining network infrastructure in different fields. Also, it 

enables real-time monitoring of network devices, resource manage-

ment, fault detection, and performance optimization. The system 

can be used in small organizations to monitor network performance, 

track faults, and manage network resources efficiently. In addition, 

SNMP-based network monitoring systems can find applications in 

almost any field where networked devices and infrastructure require 

monitoring, management, and optimization.
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tem, MIB, Traffic server management.
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for the time network segment can reach from 21 to 38 percent. It is 

shown that the main factor affecting the value of the delay time is the 

speed of data processing along the selected path of packet transmis-

sion. The number of routing nodes in a separate data transmission 

path can affect the delay time only if the parameters of the routers 

are equal compared to others that are included in alternative routes.

The model of simulated dynamic modeling of data packet rout-

ing reported in this work, unlike the existing ones, takes into account 

the state and parameters of data transmission channels and routers. 

It can be used in practical improvement of existing and development 

of new multi-service telecommunication communication networks.

Keywords: multi-service telecommunication network, simula-

tion dynamic modeling, data packet transmission delay time.
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The object of the current research is the process of routing data 

packets in a telecommunications network. It was established that 

the state and parameters of data transmission channels and routers 

could have a negative impact and need to be taken into account in 

the process of modeling the routing of data packets in telecommuni-

cation networks.

A model of simulated dynamic modeling of data packet routing 

in telecommunication networks has been devised and proposed. The 

suggested model makes it possible to establish quantitative values of 

the delay time of processing data packets during their routing along 

a separate segment of the telecommunications network, taking into 

account the state and parameters of the data transmission channel 

and routers.

It has been established that the achievement of the minimum 

delay time of data packets during routing is achieved by choosing the 

path of their transmission under the condition of minimum transmis-

sion time by communication lines and the capabilities of routers in 

terms of their accumulation and service speed. At the same time, the 

reduction of packet transmission delay time relative to the average 
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The object of the study is a multi-loop security system of infor-

mation interactions in socio-cyberphysical systems. The dynamic 

nature of physical environments inherently challenges the ability 

of socio-cyber-physical systems to perform adequate control actions 

for physical assets in many contexts. However, adaptation and evolu-

tion actions must be evaluated before implementation in the control 

system to ensure fault tolerance while minimizing risks. Therefore, 

the design of socio-cyber-physical systems must ensure not only reli-

able autonomy, but also operational fault tolerance and safety. The 

proposed approach is based on the integration of targeted (mixed) 

threats based on the synthesis of technical cyber threats with social 

engineering methods. This approach allows forming a dynamic secu-

rity model based on the analysis of the interaction of various agents 

in socio-cyberphysical systems, which makes it possible to increase 

the level of counteraction to targeted (mixed) cyber threats.

The results of modeling are based on the proposed classification 

of threats using social engineering methods, which allows cyberat-

tackers to ensure the probability of implementing targeted threats up 

to 95–98 %. The proposed classification of threats based on social en-

gineering methods will allow forming an additional parameter for the 

objectivity of target threats, taking into account their integration and 

synergy. At the same time, the presented model will make it possible 

to timely provide knowledge about the possibility of implementing a 

targeted attack and timely take preventive countermeasures. This ap-

proach will improve the set of protection measures, as well as promptly 

create an increase in the level of resistance of the company’s personnel 

(organization, enterprise, etc.) to threats of social engineering.

Keywords: socio-cyber-physical system, security model of infor-

mation interactions, social engineering, targeted attacks.
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Distributed Denial of Service (DDoS) attacks is a problem 

in computer networks. DDoS attacks pose a significant threat 

to internet networks as they cause congestion and disrupt the 

optimal functioning of servers. Detecting the source of these at-

tacks is essential for effective protection. Therefore, in this study, 

we propose a hybrid strategy that combines Suricata, an intru-

sion detection system (IDS), with pfSense, a firewall, to address 

DDoS attacks. Suricata, the IDS, can identify the destination 

of the attack, which allows pfSense, the Firewall, to block the 

attack by dropping packets sent by the attacker. As a result, by 

leveraging this combined approach, we have observed significant 

improvements in the quality of service (QoS). The results of 

our study indicate a 1.08 % increase in throughput value, from 

1881.97 bytes to 902.44 bytes, demonstrating improved effi-

ciency in data transmission. Additionally, we observed a 57.32 % 

increase in the average total number of packets sent, from 1382 

packets to 3238 packets, indicating better network performance. 

Furthermore, the proposed strategy significantly reduced delay 

and jitter values. The delay value decreased by 88.78 %, from 

90.76 ms to 10.18 ms, and the jitter value decreased by 88.99 %, 

from 181.85 ms to 20.03 ms. These improvements signify a notable 

reduction in latency and packet timing variations, leading to a 

smoother network experience. Another crucial aspect we evalu-

ated was the CPU utilization. The proposed strategy resulted in 

a substantial decrease in CPU utilization by 81.23 %, from 78.3 % 

to 14.7 %. The combination of pfSense and Suricata has proven 

to be a successful approach, providing robust protection against 

DDoS attacks, including those utilizing IPv6. This research can 

be implemented as a solution on a campus ad-hoc network with 

limited computers.

Keywords: CPU utilization, DDoS attacks, Jitter, pfSense, Su-

ricata, DDoS, IDS, IPv6.
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This paper investigates the application of convolutional neu-

ral networks (CNNs), particularly the UNet model architecture, 

to improve the accuracy of breast cancer tumor segmentation 

in ultrasound images. Accurate identification of breast cancer 

is essential for effective patient treatment. However, ultrasound 

images, often contain noise and artifacts, which can complicate 

the task of tumor segmentation. Therefore, to highlight the most 

robust architecture, modifications were made to the original set, 

including the addition of noise and fuzziness. In this study, a com-

parative study of five different variants of UNet models (UNet, 

Attention UNet, UNet++, Dense Inception UNet and Residual 

UNet) was conducted on a diverse set of ultrasound images with 

different breast tumors. Using consistent training methods and 

techniques of augmentation and adding noise to the data, an 

improvement in segmentation accuracy was highlighted when 

using the Dense Inception UNet architecture. The results have 

potential practical applications in the field of medical diagnosis 

and can assist medical professionals in automatic tumor segmen-

tation in breast cancer ultrasound images. This study highlights 

the improvement of segmentation accuracy by introducing dense 

induction into the UNet architecture. Importantly, the Dice coef-

ficient, a key segmentation metric, improved markedly, increasing 

from 0.973 to 0.976 after data augmentation. The results of the 

study offer promise to the medical community by offering a more 

accurate and reliable approach to segmenting breast cancer le-

sions on ultrasound images. The findings can be implemented in 

clinical practice to assist radiologists in early cancer diagnosis.

Keywords: breast cancer, ultrasound imaging, deep learning, 

UNet, image segmentation, augmentation.
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implementation methodology for CNN network architectures while 

achieving increased efficiency. Parallel architectures are prevalent in 

CNN implementation. Herein, we present a new Single Instruction 

Multi Data (SIMD) parallel implementation of the proposed CNN 

to speed up the execution process and make it suitable to deploy on 

low-cost, low-power consumption platforms. The proposed imple-

mentation produces an improved model of deep CNN executable on 

a cost-efficient platform and portability to work autonomously with 

multi-core processing units while maintaining working accuracy. 

Raspberry Pi 3 B is a low-power target device for implementing our 

model. The proposed approach is characterized by high diagnostic 

accuracy of up to 96.35 % while incurring power consumption of 

3.65 Watts, achieving power reduction between 19.17 % and 68.45 % 

compared to the prior work. Meanwhile, it has a fine inference time 

for the selected platform. The outstanding results of this study 

reflect the success of employing parallel architectures to utilize the 

quad courses of the ARM processor on the target platform. The 

presented model can be an efficient medical assistant to provide 

automated detection and diagnosis for myopia ocular disease. Thus, 

it can be a promising healthcare toolkit that reduces the effort of 

the medical staff and increases the quality of the provided medical 

services for myopia patients.
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ПІДВИЩЕННЯ ТОЧНОСТІ ВИЗНАЧЕННЯ КООРДИНАТ ПОВІТРЯНОГО ОБ’ЄКТУ В ДВОПОЗИЦІЙНІЙ 
МЕРЕЖІ МАЛОГАБАРИТНИХ РАДІОЛОКАЦІЙНИХ СТАНЦІЙ (с. 6–13)

Г. В. Худов, А. О. Бережний, О. О. Олексенко, В. Г. Малюга, І. В. Балик, М. І. Герда, А. І. Собора, Є. О. Брідня, 

В. П. Чепурний, В. В. Грідіна

Об’єктом дослідження є процес визначення координат повітряних об’єктів малогабаритною радіолокаційною станцією. Основна 

гіпотеза дослідження полягає в тому, що об’єднання двох малогабаритних радіолокаційних станцій у мережу дозволить підвищити 

точність визначення координат повітряних об’єктів.

Встановлено, що при визначенні координат повітряного об’єкту малогабаритною радіолокаційною станцією точність визначення 

дальності значно краще, ніж точність визначення кутової координати. Для нівелювання цього недоліку розглянуто двопозиційна 

мережа малогабаритних радіолокаційних станцій та їх еліпси похибок. Запропоновано в кожній малогабаратній радіолокаційній 

станції двопозиційної мережі використовувати далекомірний метод.

Удосконалено метод визначення координат повітряних об’єктів в двопозиційній мережі малогабаритних радіолокаційних 

станцій, в якому, на відміну від відомих:

– забезпечується синхронний огляд повітряного простору малогабаритними радіолокаційними станціями;

– проводиться вимірювання дальності до повітряного об’єкту двома малогабаритними радіолокаційними станціями;

– координати повітряного об’єкту визначаються шляхом сумісної обробки радіолокаційної інформації від двох малогабаритних 

радіолокаційних станцій.

Проведено оцінювання точності визначення координат повітряних об’єктів в двопозиційній мережі малогабаритних 

радіолокаційних станцій. Експериментальне оцінювання проведено шляхом моделювання методом статистичних випробувань Монте-

Карло. Розраховані робочі зони двопозиційної мережі малогабаритних радіолокаційних станцій. Встановлено, що двопозиційна 

мережа малогабаритних радіолокаційних станцій працює лише в області, що утворена перетинами зон огляду малогабаритних 

радіолокаційних станцій при їх автономній роботі. 

Ключові слова: малогабаритна радіолокаційна станція, точність визначення координат, двопозиційна мережа, еліпс похибок.
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ПІДВИЩЕННЯ ТОЧНОСТІ ЦИФРОВОГО СПЕКТРАЛЬНОГО МЕТОДУ КОРЕЛЯЦІЙНО-
ІНТЕРФЕРОМЕТРИЧНОГО ПЕЛЕНГУВАННЯ З РЕКОНСТРУКЦІЄЮ ПРОСТОРОВОГО АНАЛІТИЧНОГО 
СИГНАЛУ ПРИ ОБРОБЦІ НЕПОВНОГО СПЕКТРА СИГНАЛУ (с. 14–25)

Nurzhigit Smailov, Vitaliy Tsyporenko, Akezhan Sabibolda, Valentyn Tsyporenko, Assem Kabdoldina, Maigul Zhekambayeva,  

Ainur Kuttybayeva, Aldabergen Bektilevov, Abdurazak Kassimov, Askar Abdykadyrov

Удосконалено метод кореляційно-інтерферометричного пеленгування, який ефективно вирішує завдання радіопеленгування 

джерел радіовипромінювання для умов впливу однієї або двох маскуючих перешкод. Завдання вирішено з використанням 

селекції незамаскованого фрагмента просторового спектру сигналу та реконструювання відсутніх відліків його сигнальної 

групи. В результаті синтезу запропонованого методу отримано оцінки відліків сигналу як точні рішення запропонованих 

рівнянь енергетичного балансу. Отримані рішення забезпечують суттєве збільшення відношення сигнал/перешкода та точності 

пеленгування без збільшення кількості каналів прийому решітки антени. В результаті моделювання отримано залежність 

середнього квадратичного відхилення оцінки пеленгу від відношення сигнал/шум за наявності перешкод. При дії однієї або двох 

маскуючих перешкод та відношенні сигнал/перешкода 0 дБ застосування відомого методу пеленгування без селекції перешкод 

формує аномально велику похибку пеленгування більше 0,42 градуси, яка практично не залежить від відношення сигнал/шум. 

Метод пеленгування з селекцією замаскованих перешкод спектральних відліків сигналу зменшує похибку пеленгування до 

0,22 градуса при дії однієї перешкоди та до 0,3 градуса при дії двох перешкод. Це пов’язано з наявністю втрат потужності корисного 

сигналу при селекції його замаскованих перешкодами відліків. Запропонований метод пеленгування з реконструюванням сигналь-

них відліків забезпечує суттєвий виграш за точністю у 3–30 разів у порівнянні з методом селекції замаскованих відліків у діапазоні 

зміни відношення сигнал/перешкода (-20;5) дБ. Похибка пеленгування запропонованого методу зі збільшенням сигнал/перешко-

да зменшується за гіперболічною залежністю. Запропонований метод пеленгування доцільно використовувати при маскуванні не 

більше двох відліків сигнальної групи.

Ключові слова: дисперсія похибки, точність пеленгування, відновлення спектра сигналу, реконструювання аналітичного 

сигналу.
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ВИЗНАЧЕННЯ ЗАКОНОМІРНОСТЕЙ МЕТОДУ ВИЯВЛЕННЯ СИГНАЛУ ЗА ДОПОМОГОЮ ФІЛЬТРУ 
КАЛМАНА (с. 26–34)

Bekbolat Medetov, Aigul Kulakayeva, Ainur Zhetpisbayeva, Nurtai Albanbay, Tair Kabduali

Нині більш ефективним є використання малих космічних апаратів LEO як пунктів радіоконтролю для визначення відповідності 

параметрів випромінювання радіоелектронних засобів відповідним нормам та умовам дозволів на використання радіочастотного 

спектру. Такі системи супутникового радіомоніторингу дозволяють визначати параметри сигналів і розташування радіоелектронних 

засобів на великій території з різноманітним рельєфом, що підвищить ефективність систем радіомоніторингу. При виконанні таких 

завдань одним з найважливіших параметрів є виявлення і виділення корисного сигналу на фоні шумів і перешкод. Для таких цілей 

ефективно використовувати фільтри Калмана. Було встановлено, що фільтр Калмана може з дуже високою точністю виявляти та 

ізолювати корисні сигнали на фоні шумів і перешкод. Однак при вирішенні таких завдань виникають проблеми, пов'язані зі стійкістю 

методу до вибору початкового стану фільтра і неминучим спотворенням частоти корисного сигналу через наявність ефекту Доплера. 

У ході цього дослідження було виявлено, що коефіцієнт подібності залежить від рівня шуму, але фактично не залежить від частотних 

спотворень.

Також встановлено, що при коефіцієнті SNR більше 0 дБ радіосигнал на вході бортового вимірювального приймача буде прийматися 

з достовірністю більше 90 %. Отже, можна зробити висновок, що метод виявлення сигналу супутникового радіомоніторингу на основі 

використання фільтра Калмана є стійким до можливих частотних спотворень корисного сигналу за рахунок ефекту Доплера і не 

впливає на правильність і швидкість прийняття рішень.

Ключові слова: фільтр Калмана, геолокація, доплерівські вимірювання, супутник на навколоземній орбіті, радіомоніторинг.
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ПРОЄКТУВАННЯ ТА ВПРОВАДЖЕННЯ СИСТЕМИ КЕРУВАННЯ МЕРЕЖЕВИМ ТРАФІКОМ У РЕАЛЬНОМУ 
ЧАСІ ЗА ВИКОРИСТАННЯМ ПРОТОКОЛУ SNMP (с. 35–44)

Ahmed Hazim Alhilali, Ali Al Farawn, Ahmed Yaseen Mjhool

Дослідження зосереджено на розробці та впровадженні системи керування вхідним трафіком сервера за допомогою простого 

протоколу керування мережею (SNMP). Суть методу полягає в тому, щоб забезпечити систему моніторингу в реальному часі, яка дає 

змогу менеджерам мережі ефективно контролювати всю мережеву діяльність. Ключова відмінність розробленої системи полягає у 

використанні протоколу SNMP для моніторингу та керування мережею без необхідності стороннього інструменту. Запропонований 

підхід вирішує загальні мережеві проблеми адміністраторів, включаючи неефективне використання пропускної здатності та складний 

моніторинг мережевих ресурсів. Після впровадження система збирала важливу інформацію про мережеве обладнання з інформаційної 

бази керування. Результати дослідження вказують на те, що система керування мережею на основі SNMP не дозволяє мережевим 

пристроям досягати обмежень пропускної здатності. Система помітно знижує використання процесора з 28 % до 8 % і зменшує ви�-

користання пропускної здатності з 1,7 МіБ/с до 260 байт/с. Крім того, можливість попередження системи підвищує стійкість мережі 

до аномалій вхідного трафіку, які інакше можуть перервати роботу сервера. Приклад використання запропонованої системи для 

управління вхідним серверним трафіком в невеликих мережах. Він має кілька практичних застосувань в управлінні та підтримці 

мережевої інфраструктури в різних сферах. Крім того, він дає змогу здійснювати моніторинг мережевих пристроїв у реальному часі, 

керувати ресурсами, виявляти помилки та оптимізувати продуктивність. Систему можна використовувати в невеликих організаціях 

для моніторингу продуктивності мережі, відстеження несправностей і ефективного керування мережевими ресурсами. Крім того, 

системи мережевого моніторингу на основі SNMP можуть знайти застосування майже в будь-якій сфері, де мережеві пристрої та 

інфраструктура потребують моніторингу, керування та оптимізації.

Ключові слова: SNMP, система моніторингу та управління в реальному часі, MIB, керування сервером трафіку.

DOI: 10.15587/1729-4061.2023.287677
РОЗРОБКА ІМІТАЦІЙНОЇ ДИНАМІЧНОЇ МОДЕЛІ МАРШРУТИЗАЦІЇ ПАКЕТІВ ДАНИХ НА ФРАГМЕНТІ 
ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ (с. 45–52)

О. Л. Туровський, А. Г. Захаржевський, А. О. Макаренко, Л. П. Дакова

Об’єктом дослідження є процес маршрутизації пакетів даних в телекомунікаційній мережі. Встановлено, що стан та параметри 

каналів передачі даних і маршрутизаторів можуть чинити негативний вплив та потребують врахування в процесі моделювання 

маршрутизації пакетів даних в телекомунікаційні мережі. 

Розроблена та запропонована модель імітаційного динамічного моделювання маршрутизації пакетів даних в телекомунікаційні 

мережі. Запропонована модель дозволяє встановити кількісні значення часу затримки обробки пакетів даних в ході їх маршрутизації 

по окремому фрагменті телекомунікаційні мережі з врахуванням стану та параметрів каналу передачі даних та маршрутизаторів. 
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Встановлено, що досягнення мінімального часу затримки пакетів даних в ході маршрутизації досягається вибором шляху їх 

передачі при умові мінімального часу передачі лініями зв’язку та можливостями маршрутизаторів що до їх накопичення та швидкості 

обслуговування. При цьому, зменшення часу затримки передачі пакетів відносно середнього по фрагменту мережі часу може досягати 

від 21 до 38 відсотків. Показано, що основним фактором, що впливає на значення часу затримки є швидкість обробки даних по 

обраному шляху передачі пакетів. Кількість вузлів маршрутизації в складі окремого шляху передачі даних може вплинути на час 

затримки тільки при умові рівності параметрів маршрутизаторів в порівнянні до інших, які включені в альтернативні маршрути. 

Подана в роботі модель імітаційного динамічного моделювання маршрутизації пакетів даних, на відміну від існуючих, враховує 

стан та параметри каналів передачі даних та маршрутизаторів. Вона може бути використана при практичному удосконаленні 

існуючих та розробці нових мультисервісних телекомунікаційних мереж зв'язку.

Ключові слова: мультисервісна телекомунікаційна мережа, імітаційне динамічне моделювання, час затримки передачі 

пакетів даних.
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СТВОРЕННЯ БАГАТОКОНТУРНОЇ СИСТЕМИ БЕЗПЕКИ ІНФОРМАЦІЙНИХ ВЗАЄМОДІЙ У 
СОЦІОКИБЕРФІЗИЧНИХ СИСТЕМАХ (с. 53–74)

С. П. Євсеєв, О. В. Мілов, Н. В. Дженюк, М. Ю. Толкачов, Т. М. Войтко, М. П. Пригара, Н. І. Воропай, О. І. Шпак,  

А. Ф. Волков, О. В. Лезік

Об’єктом дослідження є багатоконтурная система безпеки інформаційних взаємодій у соціокіберфізичних системах. Динамічний 

характер фізичних середовищ за своєю природою ставить під сумнів здатність соціокіберфізичних систем виконувати адекватні дії з 

управління керованими фізичними активами у багатьох контекстах. Однак дії з адаптації та еволюції повинні бути оцінені до їхньої 

реалізації в системі управління для забезпечення відмовостійкості при мінімізації ризиків. Отже, проектування соціокіберфізичних 

систем повинно забезпечувати не тільки надійну автономність, а й експлуатаційну відмовостійкість та безпеку. Запропонований 

підхід ґрунтується на комплексуванні цільових (змішаних) загроз на основі синтезу технічних кіберзагроз із методами соціальної 

інженерії. Такий підхід забезпечує можливість сформувати динамічну модель безпеки на основі аналізу взаємодії різних агентів у 

соціокіберфізичних системах, що дозволяє підвищити рівень протидії цільовим (змішаним) кіберзагрозам.

Наведені результати моделювання ґрунтуються на запропонованій класифікації загроз методів соціальної інженерії, що дозволяє 

кіберзловмисникам забезпечити ймовірність реалізації цільових загроз до 95–98 %. Запропонована класифікація загроз на основі 

методів соціальної інженерії дозволить сформувати додатковий параметр об’єктивності цільових загроз з урахуванням їхнього комп-

лексування та синергії. При цьому представлена модель дозволить своєчасно забезпечити знання про можливість здійснення цільо-

вої атаки та своєчасно вжити превентивних заходів протидії. Такий підхід дозволить покращити комплекс заходів захисту, а також 

своєчасно сформувати підвищення рівня протидії персоналу компанії (організації, підприємства тощо) загрозам соціальної інженерії.

Ключові слова: соціокіберфізична система, модель безпеки інформаційних взаємодій, соціальна інженерія, цільові атаки.

DOI: 10.15587/1729-4061.2023.285275
РОЗРОБКА ГІБРИДНОЇ СИСТЕМИ ВИЯВЛЕННЯ ВТОРГНЕНЬ НА ОСНОВІ МЕТОДУ SURICATA З PFSENSE 
ДЛЯ ЗНАЧНОГО ЗНИЖЕННЯ DDOS-АТАК НА IPV6-МЕРЕЖІ (с. 75–84)

Supriyanto Praptodiyono, Teguh Firmansyah, Muhamad Haerul Anwar, Cakra Adipura Wicaksana, Anggoro Suryo Pramudyo,  

Ali Al-Allawee

Розподілені атаки типу «відмова в обслуговуванні» (DDoS) є проблемою у комп’ютерних мережах. DDoS-атаки становлять сер-

йозну загрозу для інтернет-мереж, оскільки вони викликають перевантаження і порушують оптимальне функціонування серверів. 

Виявлення джерела цих атак має важливе значення для ефективного захисту. Тому в даному дослідженні запропоновано гібридну 

стратегію, що поєднує в собі систему виявлення вторгнень (IDS) Suricata з брандмауером pfSense для боротьби з DDoS-атаками. Сис-

тема IDS Suricata здатна визначити місце призначення атаки, що дозволяє брандмауеру pfSense блокувати атаку, відкидаючи пакети, 

надіслані зловмисником. В результаті, використовуючи даний комбінований підхід, спостерігали значне поліпшення якості обслуго-

вування (QoS). Результати даного дослідження показують збільшення пропускної здатності на 1,08 %, з 1881,97 байт до 902,44 байт, 

що свідчить про підвищення ефективності передачі даних. Також спостерігали збільшення середньої загальної кількості відправлених 

пакетів на 57,32 %, з 1382 до 3238 пакетів, що вказує на підвищення продуктивності мережі. Крім того, запропонована стратегія до-

зволила значно знизити значення затримки та джиттера. Значення затримки зменшилося на 88,78 %, з 90,76 мс до 10,18 мс, а значення 

джиттера – на 88,99 %, з 181,85 мс до 20,03 мс. Дані поліпшення свідчать про помітне скорочення затримок і варіацій часу передачі па-

кетів, що призводить до більш плавної роботи мережі. Ще одним важливим аспектом, який був оцінений, було завантаження ЦП. За-

пропонована стратегія призвела до значного зниження завантаження ЦП на 81,23 %, з 78,3 % до 14,7 %. Комбінація pfSense і Suricata 

виявилася успішним підходом, що забезпечує надійний захист від DDoS-атак, у тому числі з використанням IPv6. Дане дослідження 

може бути реалізовано в якості рішення у кампусній спеціальній мережі з обмеженою кількістю комп’ютерів.

Ключові слова: завантаження ЦП, DDoS-атаки, джиттер, pfSense, Suricata, DDoS, IDS, IPv6.
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ПОРІВНЯЛЬНА ОЦІНКА МОДЕЛЕЙ НА ОСНОВІ UNET ІЗ ПІДСИЛЕННЯМ ШУМУ ДЛЯ СЕГМЕНТАЦІЇ РАКУ 
МОЛОЧНОЇ ЗАЛОЗИ НА УЛЬТРАЗВУКОВИХ ЗОБРАЖЕННЯХ (с. 85–97)

Mukasheva Assel, Koishiyeva Dina, Suimenbayeva Zhanna, Rakhmetulayeva Sabina, Bolshibayeva Aigerim, Sadikova Gulnar

У цій статті досліджується застосування згорткових нейронних мереж (ЗНМ), зокрема архітектури моделі UNet, для підвищення 

точності сегментації пухлини раку молочної залози на ультразвукових зображеннях. Точна ідентифікація раку молочної залози 

є важливою для ефективного лікування пацієнта. Однак ультразвукові зображення часто містять шуми та артефакти, що може 

ускладнити завдання сегментації пухлини. Тому, щоб підкреслити найбільш надійну архітектуру, до оригінального набору було 

внесено зміни, зокрема додано шум і нечіткість. У цьому дослідженні було проведено порівняльне дослідження п’яти різних варіантів 

моделей UNet (UNet, Attention UNet, UNet++, Dense Inception UNet і Residual UNet) на різноманітних ультразвукових зображеннях 

різних пухлин молочної залози. Використовуючи послідовні методи навчання та прийоми розширення та додавання шуму до даних, 

було підкреслено покращення точності сегментації при використанні архітектури Dense Inception UNet. Результати мають потенційне 

практичне застосування в галузі медичної діагностики та можуть допомогти медичним працівникам у автоматичній сегментації 

пухлини на ультразвукових зображеннях раку молочної залози. Це дослідження підкреслює підвищення точності сегментації 

шляхом впровадження щільної індукції в архітектуру UNet. Важливо, що коефіцієнт Дайса, ключовий показник сегментації, помітно 

покращився, збільшившись із 0,973 до 0,976 після доповнення даних. Результати дослідження є перспективними для медичної 

спільноти, пропонуючи більш точний і надійний підхід до сегментації уражень раку молочної залози на ультразвукових зображеннях. 

Отримані результати можуть бути використані в клінічній практиці, щоб допомогти радіологам у ранній діагностиці раку.

Ключові слова: рак молочної залози, ультразвукове зображення, глибоке навчання, UNet, сегментація зображення, збільшення.
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SIMD IMPLEMENTATION OF DEEP CNNS FOR MYOPIA DETECTION ON A SINGLE-BOARD COMPUTER SYSTEM 
(с.98–108)

Mamoon A Al Jbaar, Shefa A. Dawwd

Алгоритми глибокого навчання, особливо згорткові нейронні мережі (CNN), набули швидкого розвитку завдяки своїй гнучкості 

та масштабованості для використання в декількох областях для моделювання реальних застосувань, таких як виявлення об’єктів, 

класифікація зображень тощо. Однак їх висока точність вимагає інтенсивних обчислень. Тому надзвичайно важливо ретельно обира-

ти відповідну комп’ютерну платформу та методологію реалізації мережевих архітектур CNN із забезпеченням підвищеної ефектив-

ності. У реалізації CNN переважають паралельні архітектури. В даному дослідженні представлено нову паралельну реалізацію Single 

Instruction Multi Data (SIMD) запропонованої CNN з метою  прискорити процес виконання та зробити її придатною для розгортання 

на недорогих платформах з низьким енергоспоживанням. Запропонована реалізація дозволяє отримати вдосконалену модель гли-

бокої CNN для реалізації на економічно ефективній платформі і забезпечує портативність для автономної роботи з багатоядерними 

процесорами при збереженні точності роботи. Для реалізації нашої моделі використовувався малопотужний цільовий пристрій 

Raspberry Pi 3 B. Запропонований підхід характеризується високою точністю діагностики до 96,35 % при енергоспоживанні 3,65 Вт, 

досягаючи зниження енергоспоживання на 19,17–68,45 % порівняно з попередньою роботою. У той же час, він забезпечує гарний час 

висновку для обраної платформи. Видатні результати даного дослідження відображають успіх застосування паралельних архітектур 

для використання чотирьох ядер процесора ARM на цільовій платформі. Представлена модель може бути ефективним медичним 

помічником для автоматизованого виявлення та діагностики короткозорості очей. Таким чином, це може стати перспективним ме-

дичним інструментарієм, що дозволяє зменшити зусилля медичного персоналу та підвищити якість наданих медичних послуг для 

пацієнтів з короткозорістю.

Ключові слова: CNN, багатоядерний, економічно ефективний, платформа, прогнозування, короткозорість, очний, ODIR, 

AIoT, SIMD.


