
50

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774	 6/9 ( 126 ) 2023

– carrying out coordinated filtering of incoming signals;

– compensation of phase shifts and coherent addition of output 

signals from matched filters;

– formation of Doppler channels in each small-sized radar and 

formation of a complex envelope from the output of the correspond-

ing Doppler channel;

– coherent processing (addition) of signals;

– compensation of the random initial phase of signals reflected 

from a stealth unmanned aerial vehicle by detecting the output sig-

nal from the coherent adder;

– measuring the range to a stealth unmanned aerial vehicle by 

each small-sized radar;

– calculation of the coordinates of a stealth unmanned aerial 

vehicle.

It was established that at low signal/noise values, the gain in terms 

of the conditional probability of correct detection is from 25 % to 32 %. It 

was determined that the use of a network of two small-sized radars makes 

it possible to reduce the mean square error in determining the coordi-

nates of a stealth unmanned aerial vehicle from 28 % to 37 % on average.

Keywords: small-sized radar, determination of coordinates, two-

position network, conditional probability of correct detection.
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The object of this study is the process of detecting and determin-

ing the coordinates of stealth unmanned aerial vehicles by a network 

of two small-sized radars. The main hypothesis of the study assumes 

that the use of two small-sized radars, which are connected in a net-

work, could improve the quality of detection and determination of 

the coordinates of stealth unmanned aerial vehicles.

The improved method for detecting and determining the coor-

dinates of a stealth unmanned aerial vehicle, unlike the known ones, 

enables the following:

– synchronous inspection of the airspace;

– reception of the signal reflected from a stealth unmanned 

aerial vehicle by two small-sized radars;
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The research object: data transmission in optical communication 

lines. The subject of research is algorithms for the construction of 

digital data and methods of their transmission over buses in optical 

computer systems and in backbone fiber-optic systems.

The problem to be solved is the need to devise new methods that 

ensure increased reliability and cryptographic stability of optical 

transmission systems. To solve the task, the issue of expanding the 

theory of timer signal structures and the system of residual classes 

for the organization of multifactorial multiplex data transmission 

through the channels of modern information transmission systems 

was investigated. The factor space is defined (as an example) for fiber 

optic transmission systems where different multiplexing options are 

used or may be used.

The possibility of adapting algorithms for the construction of 

digital signal structures for their further transmission in the system 

of residual classes by various methods of multiplexing has been 

substantiated. The main principles of transmission were considered: 

the principle of independence of multiplexing the transmission of 

reliably recognize radio signals among noise, under conditions of in-

terference or with weak signals. They could also be useful in military 

applications, Earth remote sensing systems, mobile communication 

networks, etc.

Keywords: signal processing, artificial neural network (ANN), 

convolutional neural network (CNN).
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Various types of interleavers in turbo codes and their param-

eters affecting the efficiency of turbo codes are considered. It is 

noted that the type of interleaver directly affects the efficiency 

and error correcting of turbo codes. Also, the efficiency of turbo 

codes is influenced by the parameters of the minimum distance, 

the length of interleaver, and the distance spectrum of the code.

A modification of the chaotic interleaver of turbo codes is 

proposed with the change of the equation to the Duffing and 

with examining the code’s distance spectrum with the condition 

of increasing the code’s distance between the code words with a 

small weight. The algorithm for modifying the chaotic interleaver 

with the Duffing equation and with examining the code’s distance 

spectrum of turbo codes is presented. The characteristics of the 

modified chaotic interleaver with the Duffing equation and with 

examining the code’s distance spectrum of turbo codes according 

to various parameters of turbo codes are given. This modification 

of the interleaver of turbo codes increased the minimum distance 

between elements for different lengths of the interleaver and 

residues on each module and the principle of logical dependence and 

physical independence of the system of channels for transmission of 

residue values for a specific module of a specific system of residue classes.

The basic principle is that at each specific point in time in the 

multivariate binary space, only one of the possible values of each factor 

can be equal to unity. A comparison with existing transmission systems 

shows that the proposed technique could provide data transmission at 

a speed of up to 16 Tbit/s in a transmission bandwidth of 200 THz. At 

the same time, the capacity of the alphabet of transmitted characters 

will be 39468 different characters. It also provides a significant in-

crease in the reliability of the entire transmission system.

Keywords: timer signal structures, algorithms, systems of re-

sidual classes, multiplexing, coding, optical transmission systems.
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In the process of transmission channels functioning, the results 

of the work of bodies for detecting and blocking information leak-

age channels are not sufficiently taken into account. Management 

of information protection channels is actually the collection and 

display of data followed by the assignment of influence on each 

information channel separately and is carried out in manual mode. 

In decision support systems, the tasks of identifying information 

leakage channels are not solved. There is a contradiction between the 

requirements for the automation of the management of information 

protection channels and the possibility of meeting these require-

ments at the expense of the available automation tools. Classical 

theory considers the decision-making process as a choice of one of 

many alternatives. The development of rational forms and methods 

of managing information protection channels should prevent threats 

polynomials of the turbo code by 10 % …33 %. Given this, there 

was an increase in the energy efficiency of the turbo codes by 

0,05, …, 0,25 dB in comparison with a chaotic interleaver without 

modification at the same value of the bit error probability. When 

increasing the length of the modified chaotic interleaver with the 

Duffing equation and applying distance spectrum of the code the 

increasing the energy efficiency of the turbo code slows down 

compared to the chaotic interleaver without modification.

The application scope of the modified chaotic interleaving with 

the Duffing equation and with examining the code’s distance spec-

trum of turbo codes is the infocommunication channels for mobile, 

wired, and satellite communications.

Keywords: chaotic interleaver modification, Duffing equation, 

Turbo codes, weight distribution, energy efficiency.
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and challenges. Therefore, the object of research is the process of 

ensuring security during data transmission through information 

channels. The main threats and challenges are man-made and natural 

cataclysms, terrorism, aggression by a number of states or individual 

groups of people, which are not taken into account in the complex in 

the decision-making system during the management of information 

protection channels. A structural diagram of information exchange 

based on the description of a weakly formalized process under con-

ditions of non-stochastic uncertainty is proposed. It is proposed to 

use the logical-linguistic production model. For a hierarchically 

organized structure based on classification features, it is proposed 

to build a hierarchy tree that takes into account the relationships of 

partially ordered sets. The formed production rules for determining 

appropriate strategies for the planned detection of information leak-

age channels based on predicted values allow to proceed to knowl-

edge processing for the synthesis of an automated decision-making 

system during the management of protection channels.
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УДОСКОНАЛЕННЯ МЕТОДУ ВИЯВЛЕННЯ ТА ВИМІРЮВАННЯ КООРДИНАТ МАЛОПОМІТНОГО 
ПОВІТРЯНОГО ОБ’ЄКТА МЕРЕЖЕЮ ДВОХ МАЛОГАБАРИТНИХ РАДІОЛОКАЦІЙНИХ СТАНЦІЙ (c. 6–13)

Г. В. Худов, А. О. Бережний, С. П. Ярош, О. О. Олексенко, М. М. Хомик, І. Ю. Юзова, А. А. Звонко, С. В. Яровий, С. І. Глухов, 

А. І. Собора

Об’єктом дослідження є процес виявлення та визначення координат малопомітних повітряних об’єктів мережею двох малогаба-

ритних радіолокаційних станцій. Основна гіпотеза дослідження полягає в тому, що використання двох малогабаритних радіолока-

ційних станцій, які поєднані у мережу, дозволить підвищити якість виявлення та визначення координат малопомітних повітряних 

об’єктів.

Удосконалений метод виявлення та визначення координат малопомітного повітряного об’єкту, на відміну від відомих, передбачає:

– синхронний огляд повітряного простору;

– приймання відбитого від малопомітного повітряного об’єкта сигналу двома малогабаритними радіолокаційними станціями;

– проведення узгодженої фільтрації вхідних сигналів;

– компенсація фазових зсувів та когерентне додавання вихідних сигналів з узгоджених фільтрів;

– формування доплерівських каналів в кожній малогабаритній радіолокаційній станції та формування комплексної обвідної з 

виходу відповідного доплерівського каналу;

– когерентна обробка (додавання) сигналів;

– компенсація випадкової початкової фази сигналів, що відбиті від малопомітного повітряного об’єкту шляхом детектування ви-

хідного сигналу з когерентного суматора;

– вимірювання дальності до малопомітного повітряного об’єкту кожною  малогабаритною радіолокаційною станцією;

– розрахунок координат малопомітного повітряного об’єкту.

Встановлено, що при малих значеннях сигнал/шум виграш в значенні умовної імовірності правильного виявлення складає від 

25 % до 32 %. Встановлено, що використання мережі двох малогабаритних радіолокаційних станцій дозволяє зменшити значення 

середньої квадратичної помилки визначення координат малопомітного повітряного об’єкта в середньому від 28 % до 37 %.

Ключові слова: малогабаритна радіолокаційна станція, визначення координат, двопозиційна мережа, умовна імовірність пра-

вильного виявлення.

DOI: 10.15587/1729-4061.2023.292854
ПІДХІД ДО ОБРОБЛЕННЯ РАДІОСИГНАЛІВ З АМПЛІТУДНОЮ МОДУЛЯЦІЄЮ БАГАТЬОХ СКЛАДОВИХ З 
ВИКОРИСТАННЯМ ОДНОВИМІРНОЇ ЗГОРТКОВОЇ НЕЙРОННОЇ МЕРЕЖІ (c. 14–22)

І. Р. Цимбалюк, І. В. Горбатий

Об’єктом дослідження є методики застосування одновимірних згорткових нейронних мереж в радіоприймальних системах з 

метою підвищення їх завадостійкості.

Завданням досліджень є перевіряння гіпотези про імовірну більшу ефективність розпізнавання радіосигналів в умовах високих 

шумів (або малих амплітудах сигналів) моделями штучних нейронних мереж приймання радіосигналів в порівнянні з тривіальними 

приймальними системами.

З використанням згорткових нейронних мереж досягнуто вищої ефективності виділення корисної інформації з суміші сигнал-

шум при достатньо високих рівнях шуму, і, відповідно, вищої точності розпізнавання радіосигналів. Такий результат досягнуто за-

вдяки специфічній архітектурі згорткових нейронних мереж, здатності автоматично виявляти важливі закономірності в даних, більш 

глибоко та інформативно аналізувати радіосигнали. Ієрархічне представлення даних з виділенням більш складних і абстрактних 

особливостей сигналу за умови ускладнення моделей згорткових нейронних мереж є однією з основних переваг використання запро-

понованих методів та алгоритмів в складних умовах передавання радіосигналів.

Порівняння з тривіальними способами оброблення радіосигналів виконано на основі параметру ймовірності символьної помилки 

при різних відношеннях сигнал-шум досліджуваних сигналів та демонструє стабільне зменшення імовірності символьної помилки 

при відношеннях сигнал-шум менше 4 дБ.

Результати можуть бути використані в реальних радіокомунікаційних системах, особливо в умовах, коли потрібно швидко і на-

дійно розпізнавати радіосигнали серед шумів, в умовах штучних завад або при малих амплітудах сигналів. Також вони можуть бути 

корисними у військових застосуваннях, системах дистанційного зондування Землі, мобільних комунікаційних мережах тощо.

Ключові слова: оброблення сигналів, штучна нейронна мережа, згорткова нейронна мережа.
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МУЛЬТИПЛЕКСНИЙ СПОСІБ ПЕРЕДАВАННЯ ДАНИХ В СИСТЕМАХ ЗАЛИШКОВИХ КЛАСІВ (c. 23–31)

Д. Г. Багачук, М. М. Гаджиєв, О. А. Назаренко, М. А. Одегов, Д. М. Степанов

Досліджується об’єкт: передача даних в оптичних лініях зв’язку. Предметом досліджень є алгоритми формування цифрових да-

них та методи їх передачі по шинам в оптичних обчислювальних системах та в магістральних волоконно-оптичних системах.

Проблема, що вирішується, полягає в необхідності розробки нових методів, що забезпечують підвищення надійності та крип-

тографічної стійкості оптичних систем передачі. Для вирішення проблеми досліджуються питання розширення теорії таймерних 

сигнальних конструкцій та системи залишкових класів для організації багатофакторної мультиплексної передачі даних каналами 

сучасних систем передачі інформації. Факторний простір визначається (як приклад) для волоконно-оптичних систем передавання, 

де використовуються або можуть бути використані різні варіанти мультиплексування. 

Обґрунтовано можливість адаптації алгоритмів формування цифрових сигнальних конструкцій для їх подальшої передачі у 

системі залишкових класів різними способами мультиплексування. Розглянуто основні принципи передачі: принцип незалежності 

мультиплексування передачі залишків по кожному модулю та принцип логічної залежності та фізичної незалежності системи каналів 

передавання значень залишків для конкретного модуля конкретної системи залишкових класів.

Основний принцип полягає в тому, що в кожний конкретний момент часу в багатофакторному бінарному просторі тільки одне з 

можливих значень кожного фактора може дорівнювати одиниці. Порівняння з існуючими системами передавання показує, що про-

понований спосіб може забезпечити передачу даних зі швидкістю до 16 Тбіт/с у ширині полоси передачі 200 ТГц. При цьому ємність 

алфавіту символів, що передаються становитиме 39468 різних символів. Також забезпечується істотне підвищенні надійності всієї 

системи передачі.

Ключові слова: таймерні сигнальні конструкції, алгоритми, системи залишкових класів, мультиплексування, кодування, оптичні 

системи передавання.
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РОЗРОБКА МОДИФІКАЦІЇ ХАОТИЧНОГО ПЕРЕМЕЖУВАЧА У СКЛАДІ ТУРБО-КОДУ ЗІ ЗМІНОЮ НА 
РІВНЯННЯ ДУФІНГА ТА ВРАХОВУВАННЯМ ДИСТАНЦІЙНОГО СПЕКТРА КОДУ (c. 32–38)

В. В. Топалов, І. А. Трегубова, М. В. Северин, І. В. Гуркліс

Розглянуто різні типи перемежувачів у складі турбо-кодів та їх параметри, що впливають на ефективність турбо-кодів. Зазначено, 

що тип перемежувача тобто закон формування елементів у перемежувачі дуже суттєво впливає на ефективність та завадостійкість 

турбо-кодів. Також на ефективність турбо-кодів впливає параметри мінімальної відстані, довжини перемежувача та дистанційний 

спектр коду. 

Запропоновано модифікація хаотичного перемежувача у складі турбо-коду зі зміною рівняння на рівняння Дуфінга та врахову-

вання дистанційного спектра коду з умовою збільшення відстані між кодовими словами малою вагою. Представлено алгоритм моди-

фікації хаотичного перемежувача за рівнянням Дуфінга та враховуванням дистанційного спектра коду у складі турбо-коду. Наведені 

характеристики модифікованого хаотичного перемежувача з рівнянням Дуфінга та враховуванням дистанційного спектра коду у 

складі турбо-кодів за різними параметрами турбо-кодів. Дана модифікація перемежувача у складі турбо-кодів підвищила мінімальну 

відстань між елементами за різними довжинами перемежувача та поліномами турбо-коду від 10 % до 33 %. Завдяки цьому відбулося 

підвищення енергетичної ефективності турбо-коду від 0,05, …, 0,25 дБ в порівнянні з хаотичним перемежувачем без модифікації у 

складі турбо-коду за тим самим значенням ймовірності помилки біта. Показано, що при збільшенні довжини модифікованого хао-

тичного перемежувача з рівнянням Дуфінга та враховуванням дистанційного спектра коду підвищення енергетичної ефективності 

турбо-коду в порівнянні з хаотичним перемежувачем без модифікації уповільнюється.

Сфера застосування модифікованого хаотичного перемежувача з рівнянням Дуфінга та враховуванням дистанційного спектра 

коду у складі турбо-коду є канали інфокомунікацій рухомого, провідного та супутникового зв’язку. 

Ключові слова: модифікований хаотичний перемежувач, рівняння Дуфінга, турбо-коди, дистанційний спектр, енергетична ефек-

тивність. 
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РОЗРОБКА МЕТОДУ СИНТЕЗА АВТОМАТИЗОВАНОЇ СИСТЕМИ ПРИЙНЯТТЯ РІШЕНЬ ПРИ УПРАВЛІННІ 
КАНАЛАМИ ЗАХИСТУ ІНФОРМАЦІЇ (c. 39–49)

О. В. Шматко, С. В. Герасимов, Ю. М. Лисецький, С. П. Євсеєв, О. В. Сєвєрінов, М. П. Войтко, А. Г. Захаржевський, 

О. А. Макогон, О. М. Нестеров, К. О. Бондаренко 

У процесі функціонування каналів передачі недостатньо враховуються результати роботи органів виявлення та блокування 

каналів витоку інформації. Управління каналами захисту інформації фактично є збирання та відображення даних із наступним при-
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значенням впливу по кожному інформаційному каналу окремо і проводиться в ручному режимі. У системах підтримки прийняття 

рішень завдання щодо виявлення каналів витоку інформації не вирішуються. Виникає суперечність між вимогами до автоматизації 

управління каналами захисту інформації та можливістю задовольнити ці вимоги за рахунок наявних засобів автоматизації. Класична 

теорія розглядає процес прийняття рішень як вибір однієї з безлічі альтернатив. Розробка раціональних форм та методів управління 

каналами захисту інформації має запобігати загрозам та викликам. Тому об’єктом дослідження є процес забезпечення безпеки під 

час передачі даних інформаційними каналами. Основними загрозами та викликами є техногенні та природні катаклізми, тероризм, 

агресія з боку низки держав або окремих груп людей, які в комплексі не враховуються у системі прийняття рішень під час управ-

ління каналами захисту інформації. Запропоновано структурну схему обміну інформацією на основі опису слабо формалізованого 

процесу в умовах нестохастичної невизначеності. Пропонується використовувати логіко-лінгвістичну продукційну модель. Для 

ієрархічно організованої структури, заснованої на класифікаційних ознаках, пропонується побудувати дерево ієрархії, що враховує 

взаємозв’язки частково впорядкованих множин. Сформовані продукційні правила визначення доцільних стратегій запланованого 

виявлення каналів витоку інформації за прогнозованими значеннями дозволяють перейти до обробки знань для синтезу автоматизо-

ваної системи прийняття рішень під час управління каналами захисту.

Ключові слова: інформаційний канал, захист інформації, логіко-лінгвістична модель, продукційні правила, витік інформації.


