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The object of the study is decision support systems. The subject 
of the study is the decision-making process in management problems 
using a combined bio-inspired algorithm, consisting of:

– the improved wolf optimization algorithm and the improved 
sparrow search algorithm – for solving optimization problems re-
garding the object state;

– an advanced genetic algorithm – for selecting the best agents 
in flocks;

– an advanced training method – for deep training of agents to 
improve the optimization characteristics of agents.

A solution search method using an improved bio-inspired algo-
rithm is proposed. The method has the following sequence of actions:

– input of initial data;
– initialization of the search for a flock of sparrows and its pa-

rameters;
– ranking and selection of sparrow agents using an advanced 

genetic algorithm;
– updating the sparrow location for the discoverer;

– checking the conditions for updating the position of sparrows;
– initialization of additional search parameters;
– running the gray wolf optimization algorithm;
– training agents’ knowledge bases;
– determining the amount of necessary computing resources of 

the intelligent decision support system.
The originality of the proposed method lies in the combined 

use of bio-inspired algorithms, setting agents taking into account 
the uncertainty of the initial data, advanced global and local search 
procedures. The method makes it possible to increase the efficiency 
of data processing at the level of 19 % using additional improved 
procedures. The proposed method should be used to solve the prob-
lems of evaluating complex and dynamic processes in the interest of 
solving national security problems.

Keywords: optimization, complex technical systems, sparrow 
search algorithm, wolf optimization algorithm.
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The object of the study is organizational and technical systems. 
The subject of the study is the decision-making process in the 
problems of management of organizational and technical systems.  
A method of increasing the efficiency of decision-making in organiza-
tional and technical systems using artificial intelligence is proposed. 
The research is based on the giant armadillo swarm algorithm to find  
a solution regarding the state of organizational and technical systems. 
Giant armadillo agents (GAA) are trained using evolving artificial 
neural networks, and an advanced genetic algorithm is used to select 
the best GAA. The method has the following sequence of actions:

– input of initial data;
– setting GAA on the search plane;
– numbering GAA in the swarm;
– determining the initial velocity of GAA;
– preliminary evaluation of the GAA search area;
– classification of food sources for GAA;
– sorting the best GAA individuals;
– attack on termite mounds by GAA;
– digging termite mounds by GAA;
– updating GAA positions;
– checking for the presence of a GAA predator;
– escape and fight against GAA predators;
– checking the stop criterion;
– training GAA knowledge bases;
– determining the amount of necessary computing resources of 

the intelligent decision support system.
The originality of the proposed method lies in setting GAA tak-

ing into account the uncertainty of the initial data, advanced proce-
dures of global and local search taking into account the noise degree 
of data on the state of organizational and technical systems. The 
method makes it possible to increase the efficiency of data processing 
at the level of 14–19 % using additional advanced procedures. The 
proposed method should be used to solve the problems of evaluating 
complex and dynamic processes.

Keywords: management efficiency, complex processes, giant 
armadillo swarm algorithm, hierarchical systems.
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The object of research is Markov models of network nodes with 
UDP (User Datagram Protocol) and TCP (Transmission Control 
Protocol) traffic and their differences.

The task solved is the lack of Markov models of network nodes 
describing the behavior of TCP traffic from the point of view of pack-
et retransmissions and packet delivery guarantees.

Markov models of network nodes describing traffic behavior 
with guaranteed packet delivery have been further advanced. Given 
the comparison of the models, the differences from the classic models 
serving TCP traffic were shown, for each packet flow, an additional 
dimensionally was added to the graph of states and transitions, which 
takes into account the retransmission of a lost packet. The compari-
son graph shows similar behavior of queue length and packet loss for 
both types of traffic. But the nature of the curves is different. With 
TCP traffic, packet loss can exceed 5 percent. In addition, lost packets 
must be retransmitted, which increases the load on the network node.

More failures and packet queue lengths at a network node 
during peak load typically occur with TCP traffic compared to 
UDP traffic. At peak load, the difference in service failures can reach 
20–30 percent. The main reason is that TCP uses flow control and 
rate-limiting mechanisms to avoid network congestion and ensure 
efficient data transfer between nodes.

The Markov model of TCP traffic requires an additional di-
mensionally on the graph of states and transitions, which affects the 
behavior of queues and packet failures.

The investigated problem was solved due to the universality and di-
versity of the mathematical apparatus of Markov mass service systems.

The results could be used in network modeling software pro-
ducts for building and reengineering the topology of electronic com-
munications networks at enterprises and organizations.

Keywords: Markov model, network traffic, network node, mass 
service system.
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Modern heterogeneous packet networks generate network traf-
fic with a complex structure. In this article, the object of study is  
a time series. The total number of User Datagram Protocol (UDP) 
packets has reached 250242. According to analysts, the growth 
trend of traffic, including real-time applications, will continue and 
the volume of data will grow, which may lead to the formation of 
packet queues when processed by network devices. In this case, there 
may be losses in case of long queues. To solve this problem, a power 
spectrum assessment was carried out. The AR maximum entropy 
estimator has been shown to be more sensitive than the auxiliary 
Fourier estimator.

Accounting for non-stationarity by spectral methods is possible 
only through estimation in a sliding time window. Nine diagrams of 
spectral-temporal analysis of the original series, its increments, and 
the mixed series of increments were obtained: with default parame-
ters, with small and large windows. Diagrams related to the original 
series reflect the dynamics of changes in data transmission intensity 
in the network; they show higher temporal resolution, indicating the 
presence of high-frequency components (noise) and the presence 
of low-frequency components (trend). Diagrams with increments 
describe signals of periodic components; changing the length of the 
window did not reflect the presence of noise or trend signs. Dia-
grams with mixed increments show that frequency components are 
uniformly distributed. The uniqueness of this work lies in the real 
measured data, and a distinctive feature of the obtained results is the 
visual examination of the complex traffic structure, allowing for the 
resolution of the investigated problem. Practical application of the 
results obtained can be applied in Quality of Service (QoS) man-
agement, resource planning, and network performance optimization.

Keywords: UDP, AR-estimation, moving window, packet inten-
sity, long-term trend, high-frequency component.
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РОЗРОБКА МЕТОДИКИ ПОШУКУ РІШЕНЬ З ВИКОРИСТАННЯМ КОМБІНОВАНОГО БІОІНСПІРОВАНОГО 
АЛГОРИТМУ (с. 6–13)

Khudhair Abed Thamer, О. Я. Сова, О. П. Шапошнікова, В. Ж. Ященок, І. І. Становська, С. В. Шостак, О. А. Руденко,  
С. М. Петрук, О. Б. Маций, С. О. Кашкевич

Об’єктом дослідження є системи підтримки прийняття рішень. Предметом дослідження є процес прийняття рішення в задачах 
управління за допомогою комбінованого біоінспірованого алгоритму, що складається з:

– удосконаленого алгоритму зграї вовків та удосконаленого алгоритму зграї горобців – для вирішення оптимізаційних завдань 
щодо стану об’єкту;

– удосконаленого генетичного алгоритму – для відбору найкращих агентів у зграях;
– удосконаленого методу навчання – для глибокого навчання агентів з метою покращення оптимізаційних характеристик агентів.
Запропоновано методику пошуку рішень з використанням удосконаленого біоінспірованого алгоритму. Методика має наступну 

послідовність дій:
– введення вихідних даних;
– ініціалізація пошуку зграї горобців та її параметрів;
– ранжування та відбір агентів горобців за допомогою удосконаленого генетичного алгоритму;
– оновлення розташування горобця для першовідкривача;
– перевірка умови оновлення позиції горобців;
– ініціалізація додаткових параметрів пошуку;
– запуск алгоритму зграї сірих вовків;
– навчання баз знань агентів;
– визначення кількості необхідних обчислювальних ресурсів, інтелектуальної системи підтримки прийняття рішень.
Оригінальність запропонованої методики полягає у комбінованому використанні біоінспірованих алгоритмів, розставленні аген-

тів з урахуванням невизначеності вихідних даних, удосконаленими процедурами глобального та локального пошуку. Використання 
методики дозволяє досягти підвищення оперативності обробки даних на рівні 19 % за рахунок використання додаткових удоскона-
лених процедур. Запропоновану методику доцільно використовувати для вирішення задач оцінки складних та динамічних процесів 
в інтересах вирішення завдань національної безпеки.

Ключові слова: оптимізація, складні технічні системи, алгоритм зграї горобців, алгоритм зграї вовків.
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РОЗРОБКА МЕТОДУ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ПРИЙНЯТТЯ РІШЕНЬ В ОРГАНІЗАЦІЙНО-ТЕХНІЧНИХ 
СИСТЕМАХ (с. 14–22)

Salman Rasheed Owaid, Ю. В. Журавський, О. І. Литвиненко, А. О. Веретнов, Д. Б. Соколовський, Г. А. Плєхова,  
В. О. Гріньков, Т. В. Плугіна, С. М. Неронов, О. В. Довбенко 

Об’єктом дослідження є організаційно-технічні системи. Предметом дослідження є процес прийняття рішення в завданнях управ-
ління організаційно-технічних систем. Запропоновано метод підвищення оперативності прийняття рішень в організаційно-технічних 
системах з використанням штучного інтелекту. В основу дослідження покладений алгоритм зграї гігантських броненосців – для по-
шуку рішення щодо стану організаційно-технічних систем. Для навчання агентів гігантських броненосців (АГБ) використовуються 
штучні нейронні мережі, що еволюціонують, а для відбору найкращих АГБ використовується удосконалений генетичний алгоритм. 
Методика має наступну послідовність дій:

– введення вихідних даних;
– виставлення АГБ на площині пошуку;
– нумерація АГБ в зграї;
– визначення початкової швидкості АГБ;
– попереднє оцінювання ділянки пошуку АГБ;
– класифікація джерел їжі для АГБ;
– сортування найкращих особин АГБ;
– атака на термітники АГБ;
– копання термітників АГБ;
– оновлення позицій АГБ;
– перевірка наявності хижака АГБ;
– втеча та боротьба з хижаками АГБ;
– перевірка критерію зупинки;
– навчання баз знань АГБ;
– визначення кількості необхідних обчислювальних ресурсів, інтелектуальної системи підтримки прийняття рішень.
Оригінальність запропонованого методу полягає у розставленні АГБ з урахуванням невизначеності вихідних даних, удосконале-

ними процедурами глобального та локального пошуку з урахуванням ступеню зашумленості даних про стан організаційно-технічних 
систем. Використання методу дозволяє досягти підвищення оперативності обробки даних на рівні 14–19 % за рахунок використання 
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додаткових удосконалених процедур. Запропонований метод доцільно використовувати для вирішення задач оцінки складних та 
динамічних процесів.

Ключові слова: оперативність управління, складні процеси, алгоритм зграї гігантських броненосців, ієрархічні системи.
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ОЦІНКА ПОКАЗНИКІВ QOS МЕРЕЖІ З UDP ТА TCP ТРАФІКОМ У РЕЖИМІ ПІКОВОГО НАВАНТАЖЕННЯ 
ВУЗЛА (с. 23–31)

П. Є. Пустовойтов, В. М. Воронець, О. М. Воронець, Г. В. Сокол, М. Ю. Охрименко

Об’єктом дослідження є марківські моделі вузлів мереж з UDP (User Datagram Protocol, протокол користувацьких дейтаграм) та 
TCP (Transmission Control Protocol, протокол керування передачею) трафіком та їх відмінності.

Проблема, що вирішувалася, – відсутність марківських моделей вузлів мереж, що описують поведінку TCP трафіку з точки зору 
повторних передач пакетів та гарантування доставки пакетів.

Отримали подальший розвиток марківські моделі вузлів мереж, що описують поведінку трафіку з гарантованою доставкою пакетів. 
За рахунок порівняння моделей показані відмінності від класичних моделей, що обслуговують TCP трафік, для кожного потоку па-
кетів додано додаткову розмірність на графу станів та переходів, яка враховує повторну передачу втраченого пакету. Порівняльний 
графік показує схожу поведінку довжини черг та втрат пакетів для обох видів трафіку. Але характер кривих відрізняється. При TCP 
трафіку втрат пакетів може бути більше на 5 відсотків. Крім цього, втрачені пакети треба передавати повторно, це підвищує наванта-
ження на вузол мережі. 

Більше відмов та довжини черги пакетів на вузлі мережі при піковому навантаженні зазвичай відбувається при TCP трафіку по-
рівняно з UDP трафіком. При піковому навантажені відмінність у відмовах в обслуговуванні може досягати 20–30 відсотків. Основна 
причина полягає в тому, що TCP використовує механізми керування потоком і визначення швидкості передачі даних, щоб уникнути 
перевантаження мережі та гарантувати ефективну передачу даних між вузлами.

Марківська модель TCP трафіку потребує додаткову розмірність на графі станів та переходів, що впливає на поведніку черг, 
відмов пакетів.

Досліджувана проблема вирішена за рахунок універсальності та різноманітності математичного апарату марківських систем 
масового обслуговування.

Отримані результати можуть бути використані у програмних продуктах моделювання мереж для побудови та реінжениринга 
топології мереж електронних комунікацій підприємст та організацій.

Ключові слова: марківська модель, мережевий трафік, вузол мережі, система масового обслуговування.
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ВІЗУАЛЬНА ІДЕНТИФІКАЦІЯ ДЕЯКИХ ЗАКОНОМІРНОСТЕЙ ПАКЕТНОГО МЕРЕЖЕВОГО ТРАФІКУ (с. 32–42)

Sharafat Mirzakulova, Zhanar Ibrayeva, Saule Kuanova, Aisha Mamyrova, Bakyt Japparkulov, Ruslan Kamal

Сучасні гетерогенні пакетні мережі генерують мережевий трафік зі складною структурою. У даній статті об’єктом дослідження 
є часовий ряд. Загальна кількість пакетів User Datagram Protocol (UDP) досягла 250242. На думку аналітиків, тенденція зростання 
трафіку, в тому числі додатків реального часу, збережеться, а обсяг даних буде рости, що може призвести до формування черг пакетів. 
при обробці мережевими пристроями. У цьому випадку можливі збитки при великих чергах. Для вирішення цієї проблеми була про-
ведена оцінка спектру потужності. Було показано, що оцінка максимальної ентропії AR більш чутлива, ніж допоміжна оцінка Фур’є.

Облік нестаціонарності спектральними методами можливий лише через оцінку в ковзному часовому вікні. Отримано 9 діаграм 
спектрально-часового аналізу вихідної серії, її інкрементів та змішаної серії інкрементів: із параметрами за замовчуванням, з малими 
та великими вікнами. Діаграми, пов’язані з вихідним рядом, відображають динаміку зміни інтенсивності передачі даних у мережі; 
вони демонструють вищу тимчасову роздільну здатність, вказуючи на наявність високочастотних компонентів (шум) і присутність 
низькочастотних компонентів (тенденція). Діаграми з приростами описують сигнали періодичних складових; зміна довжини вікна 
не відображала наявність шуму або ознак тенденції. Діаграми зі змішаними кроками показують, що частотні компоненти розподілені 
рівномірно. Унікальність цієї роботи полягає в реальних виміряних даних, а відмінною рисою отриманих результатів є візуальне до-
слідження складної транспортної структури, що дозволяє вирішити досліджувану задачу. Практичне застосування отриманих резуль-
татів може бути застосовано в управлінні якістю обслуговування (QoS), плануванні ресурсів та оптимізації продуктивності мережі.

Ключові слова: UDP, AR-оцінка, рухоме вікно, інтенсивність пакетів, довгостроковий тренд, високочастотна складова.
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