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– sounding signal emission by each small-sized radar;

– reception  of  echo  signals  from  a  stealth  unmanned  aerial  ve-

hicle by two small-sized radars;

– coordinated  filtering  of  incoming  echo  signals  (separation  of 

echo signals);

– quadratic detection of signals at the outputs of matched filters;

– summation  of  the  detected  signals  at  the  outputs  of  the 

matched filters;

– summation of the outputs of adders of two small-sized radars.

The scheme of a stealth unmanned aerial vehicle detector is pre-

sented,  optimal  according  to  the  Neumann-Pearson  criterion,  with 

incoherent signal processing.

The quality of detection of a stealth unmanned aerial vehicle by 

a network of two small-sized radars with incoherent signal process-

ing was evaluated. It was found that with incoherent processing, the 

gain in the value of the conditional probability of correct detection is 

on average from 19 % to 26 %, depending on the value of the signal-

to-noise ratio. The gain in the value of the conditional probability of 

correct detection is greater at low values of the signal-to-noise ratio. 

At the same time, the gain in signal-to-noise value is more significant 

with coherent signal processing than with non-coherent signal pro-

cessing by a network of two small-sized radars.

Keywords: small-sized radar, aerial object detection, incoherent 

processing, conditional probability of correct detection.
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The object of  this  study  is  the process of detecting stealth un-

manned aerial vehicles by a network of two small-sized radars with 

incoherent signal processing. The main hypothesis of  the study as-

sumed that combining two small-sized radars into a network could 

improve the quality of detection of stealth unmanned aerial vehicles 

with incoherent signal processing.
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from  this  research  are  in  the  form  of  optimizing  the  leaching  algo-

rithm by modifying the clustering-based leaching algorithm that will 

be used  in wireless sensor networks.  In carrying out modifications, 

this  research  uses  several  stages  in  the  process  of  selecting  sensor 

nodes that will become members who function as cluster heads in a 

cluster that will be used in a wireless sensor network. In the LEACH 

(Low-Energy Adaptive Clustering Hierarchy) algorithm the cluster 

head will be selected based on the modified probability value. Modi-

fying the algorithm by considering two factors, namely distance and 

remaining energy used in the Cluster Head selection process on the 

network  and  increasing  network  usage  time  must  be  based  on  the 

energy  consumption  used  and  then  compared  with  the  remaining 

energy. When modifying the LEACH (Low-Energy Adaptive Clus-

tering Hierarchy) algorithm, it  is necessary to pay attention to the 

distance factor between the nodes on a sensor and the selected clus-

ter so that it can result in increased network performance. Network 

lifetime  is  indicated by the average death time of  the  first Node  in 

the network. This research is novel in producing a modified leaching 

algorithm by improving network performance and extending battery 

life so that it can be used for wireless sensor networks in the context 

of natural disaster mitigation.
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An  experiment  was  conducted  using  the  developed  software 

model  of  the  data  transmission  channel.  The  efficiency  of  the  de-

veloped method has been experimentally confirmed and it has been 

proven that its use increases the immunity of the data transmission 

channel.  This  is  due  to  the  fact  that  the  developed  method  allows 

detecting  and  correcting  all  code  word  transmission  errors  with  a 

multiplicity from 1 to 8, which was confirmed experimentally.

The main field of use of the developed method is considered to 

be IoT system networks. First of all, systems for monitoring the state 

of objects.

Keywords: method of error correction, Hamming codes, Inter-

net of Things, monitoring of the state of objects.
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The  object  of  the  study  is  the  IOT  system  for  monitoring  the 

state of objects.

The problem being solved  is  the development of an  innovative 

method of detecting and correcting data transmission errors  in the 

networks of Internet of Things systems.

The  essence  of  the  results  is  that  a  method  of  detecting  and 

correcting  multiple  transmission  errors  during  byte-by-byte  trans-

mission of a block of  information has been developed. The method 

is  distinguished  by  an  original  coding  scheme,  which  involves  the 

calculation  of  control  bits,  as  well  as  the  shuffling  of  block  bits  by 

performing  bit  shift  operations.  The  peculiarity  of  the  method  is 

that any bit can be distorted when transmitting a code word, but it 

belongs to different code combinations of the Hamming code. This 

allows multiple data transmission errors to be detected and corrected 

during decoding, and multiple errors of different bytes belonging to 

the same block can be corrected.

Simple  algorithms  for  encoding  and  decoding  procedures  have 

been  developed,  and  programs  for  information  block  encoding 

procedures  and  decoding  procedures  with  error  detection  and  cor-

rection have been developed. A software model of the data transmis-

sion channel was also developed with the possibility of introducing 

multiple  errors  when  simulating  the  data  transmission  process.  All 

programs  are  developed  in  Python,  although  other  languages  are 

possible.
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The constant  increase  in  the number of  threats  to  the security 

of critical  infrastructure objects, which include socio-cyberphysical 

systems,  leads  to  a  decrease  in  the  quality  of  security  services  and 

the  level  of  security  of  infrastructure  elements.  The  object  of  re-

search  is  the process of building a complex system of protection  in 

socio-cyberphysical  systems.  The  imperfection  of  the  mechanisms 

for  ensuring  the  security  of  critical  infrastructure  objects,  which 

include  socio-cyberphysical  systems,  the  technological  complexity 

of  identifying  new  security  threats  necessitates  an  urgent  need  for 

a  radical  revision  of  the  current  approaches  to  its  provision.  So,  it 

becomes clear that the development of a new approach to ensuring 

the security of information resources in socio-cyberphysical systems 

is needed. The article proposes a new approach to the methodologi-

cal  foundations  of  building  multi-contour  information  protection 

systems with internal and external circuits on each of the platforms 

of socio-cyberphysical systems. This approach is based on a univer-

sal  classifier  of  threats,  which  takes  into  account  not  the  technical 

aspect of  threats, but also their  integration with social engineering 

methods, their synergy of hybridity. The sociopolitical influence on 

the realization of threats is taken into account, and practical mecha-

nisms  for  providing  basic  security  services  based  on  post-quantum 

algorithms  are  also  proposed.  To  provide  basic  security  services  in 

the proposed multi-contour protection system, it is proposed to use 

post-quantum  algorithms  –  McEliece  crypto-code  constructions, 

which  provide  Perr=10–9–10–12,  safe  time  Tsec=1025–1035  group 

operations.  Within  the  framework  of  the  proposed  approach,  the 

problem of increasing the level of information security has been for-

malized and further ways of solving it have been determined.

Keywords: socio-cyberphysical system, cyber security, informa-

tion security, security of information, critical infrastructure facilities.
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The object of research is the process of load distribution in the 

edge environment of the Internet of Things.

The task to improve the efficiency of the functioning of the net-

work of computing devices in the Internet of Things edge environ-

ment has been solved. Free resources of heterogeneous single-board 

computers were used to this end.

In the process of conducting research, an approach to the con-

struction of an architecture  for a virtual cluster of computers with 

limited resources was devised. The design took into account specific 

features of the edge environment on the Internet of Things. This has 

made  it possible to propose a  four-layer architecture  instead of the 

tack on implementation, which enables the secret key recovery. This 

attack  differs  from  existing  attacks  in  using  two  separately  secure 

implementations  with  different  computation  orders.  As  a  result  of 

the analysis, the conditions under which secret key recovery is pos-

sible were revealed. The attack requires 300,000 signatures and two 

implementations to recover key. The probability of successful attack 

ranges from 70 % to 76 %. This probability is explained by the struc-

ture of  the Gaussian sampling algorithm used  in the Falcon digital 

signature. At the same time, a necessary condition for conducting an 

attack is identical seed during signature generation. This condition 

makes  the  attack  more  theoretical  than  practical  since  the  correct 

implementation  of  the  Falcon  makes  probability  of  two  identical 

seeds negligible. However, the possible usage of floating-point noise 

shows potential existence of additional attack vectors for the Falcon 

that should be covered in security models. The results could be used 

in  the  construction  of  digital  signature  security  models  and  their 

implementation in existing information and communication systems.

Keywords:  quantum-resistant  transformations,  lattice-based 

cryptography, attack on implementation, NIST PQC, NTRU.
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standard seven-layer architecture of IoT sensor information process-

ing device networks.

Stages in the virtual cluster construction in the edge environment 

on the Internet of Things were also defined. A three-stage procedure 

to form a virtual cluster was justified. This procedure made it possible 

to devise a method for the virtual clustering in the Internet of Things 

edge environment based on the proposed virtual cluster architecture.

The  proposed  method  for  building  a  virtual  cluster  in  the  In-

ternet  of  Things  edge  environment  was  investigated.  With  a  small 

network  load,  a  virtual  cluster  has  no  advantage  over  a  classic 

cluster. But with the growth of the network load, the virtual cluster 

prevails over the classic cluster in total performance; the advantage 

in total performance can exceed 10 %. It was also proven that for a 

heterogeneous  environment,  performance  changes  at  full  network 

load significantly depend on the number of virtual node groups. The 

research results on the method  for building a virtual cluster  in the 

Internet of Things edge environment can be explained by improving 

the balance of the network load at virtual clustering.

Keywords:  Internet  of  Things,  virtual  cluster,  edge  environ-

ment, heterogeneity, fuzzy computing, balance.
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This study examines the effectiveness of neural network architec-

tures (multilayer perceptron MLP, convolutional neural network CNN, 

recurrent neural network RNN) for human voice recognition, with an 

emphasis  on  the  Kazakh  language.  Problems  related  to  language,  the 

difference between speakers, and the influence of network architecture 

on  recognition  accuracy  are  considered.  The  methodology  includes 

extensive  training  and  testing,  studying  the  accuracy  of  recognition 

in  different  languages,  and  different  sets  of  data  on  speakers.  Using  a 

comparative  analysis,  this  study  evaluates  the  performance  of  three 

architectures  trained exclusively  in  the Kazakh  language. The testing 

included statements in Kazakhs and other languages, while the number 

of speakers varied to assess its impact on recognition accuracy.

During the study, the results showed that CNN neural networks 

are more effective in recognizing human voice than RNN and MLP. 

Also, it was found that the CNN has a higher accuracy in recogniz-

ing  the  human  voice  in  the  Kazakh  language,  both  for  a  small  and 

for a large number of announcers. For example, for 20 speakers, the 

recognition  error  in  Russian  was  21.86 %,  whereas  in  Kazakhs  it 

was 10.6 %.  A  similar  trend  was  observed  for  80  speakers:  16.2 % 

Russians  and  8.3 %  Kazakhs.  It  can  also  be  argued  that  learning 

one language does not guarantee high recognition accuracy in other 

languages.  Therefore,  the  accuracy  of  human  voice  recognition  by 

neural  networks  depends  significantly  on  the  language  in  which 

training is conducted. 

In addition, this study highlights the importance of different sets 

of speaker data to achieve optimal results. This knowledge is crucial 

for advancing the development of reliable human voice recognition 

systems that can accurately identify different human voices in differ-

ent language contexts.

Keywords: Artificial intelligence, neural networks, CNN, RNN, 

MLP, voice activity detector, human voice recognition, the effective-

ness of training, language specifics, recognition accuracy.
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УДОСКОНАЛЕННЯ МЕТОДУ НЕКОГЕРЕНТНОЇ ОБРОБКИ СИГНАЛІВ МЕРЕЖЕЮ ДВОХ МАЛОГАБАРИТНИХ 
РАДАРІВ ПРИ ВИЯВЛЕННІ МАЛОПОМІТНОГО ПОВІТРЯНОГО ОБ’ЄКТА (c. 6–13)

Г. В. Худов, С. П. Ярош, О. О. Костиря, О. О. Олексенко, М. М. Хомик, А. А. Звонко, Б. А. Лісогорський, П. Є. Минко, 

С. М. Суконько, Т. М. Кравець

Об’єктом  дослідження  є  процес  виявлення  малопомітних  повітряних  об’єктів  мережею  двох  малогабаритних  радарів  при  не-

когерентній обробці сигналів. Основна гіпотеза дослідження полягала в тому, що об’єднання двох малогабаритних радарів у мережу 

дозволить підвищити якість виявлення малопомітних повітряних об’єктів при некогерентній обробці сигналів.

Удосконалений метод виявлення малопомітного повітряного об’єкту мережею двох малогабаритних радарів при некогерентній 

обробці сигналів, на відміну від відомих, передбачає:

– синхронний огляд повітряного простору малогабаритними радарами;

– випромінювання зондувального сигналу кожним малогабаритним радаром;

– приймання ехо-сигналів від малопомітного повітряного об’єкта двома малогабаритними радарами;

– узгоджена фільтрації вхідних ехо-сигналів (розділення ехо-сигналів);

– квадратичне детектування сигналів на виходах узгоджених фільтрів;

– підсумовування продетектованих сигналів на виходах узгоджених фільтрів;

– підсумовування виходів суматорів двох малогабаритних радарів.

Наведена схема оптимального по критерію Неймана-Пірсона виявлювача малопомітного повітряного об’єкту при некогерентній 

обробці сигналів.

Проведено оцінювання якості виявлення малопомітного повітряного об’єкту мережею двох малогабаритних радарів при не-

когерентній обробці сигналів. Встановлено, що при некогерентній обробці виграш у значенні умовної імовірності правильного 

виявлення складає в середньому від 19 % до 26 % в залежності від значення величини сигнал/шум. Виграш у значенні умовної 

ймовірності правильного виявлення є більшим при малих значеннях відношення сигнал/шум. В той же час, виграш у значенні 

сигнал/шум є більш суттєвим при когерентній обробці сигналів, ніж при некогерентній обробці сигналів мережею двох мало-

габаритних радарів.

Ключові слова: малогабаритний радар, виявлення повітряного об’єкту, некогерентна обробка, умовна ймовірність правильного 

виявлення.
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ОПТИМІЗАЦІЯ АЛГОРИТМУ LEACH У ВИБОРІ КЛАСТЕРНИХ ГОЛІВ, ЗАСНОВАНА НА ЗАЛИШКОВІЙ 
ЕНЕРГІЇ В БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖАХ (c. 14–21)

Ferry Fachrizal, Muhammad Zarlis, Poltak Sihombing, Suherman Suherman

Об’єктом дослідження є алгоритм LEACH (Low-Energy Adaptive Clustering Hierarchy) в контексті бездротових сенсорних мереж. 

Проблема в цьому дослідженні полягає в дисбалансі споживання енергії між кластерами, який впливає на час роботи батареї та впли-

ває на продуктивність мережі.  Інші проблеми включають вибір голови кластера, який не сфокусований, тому важко збалансувати 

продуктивність мережі, а також обчислювальні обмеження, які потребують оптимізації. Отримані результати представлені у формі 

оптимізації алгоритму вимивання шляхом модифікації алгоритму вимивання на основі кластеризації, який буде використовуватися 

в бездротових сенсорних мережах. 

Здійснюючи модифікації, це дослідження використовує кілька етапів у процесі вибору сенсорних вузлів, які стануть членами, що 

функціонуватимуть як голови кластера в кластері, який використовуватиметься в бездротовій сенсорній мережі. В алгоритмі LEACH 

(Low-Energy Adaptive Clustering Hierarchy) голова кластера буде обрана на основі модифікованого значення ймовірності. Модифіка-

ція алгоритму шляхом врахування двох факторів, а саме відстані та залишку енергії, що використовується в процесі вибору керівника 

кластера в мережі, і збільшення часу використання мережі має базуватися на споживанні енергії, а потім порівнюватись із залишком 

енергії. Змінюючи алгоритм LEACH (Low-Energy Adaptive Clustering Hierarchy), потрібно звернути увагу на коефіцієнт відстані між 

вузлами датчика та вибраним кластером, щоб це могло призвести до підвищення продуктивності мережі. Тривалість життя мережі 

вказується середнім часом смерті першого вузла в мережі. 

Це  дослідження  є  новим  у  створенні  модифікованого  алгоритму  вилуговування  шляхом  покращення  продуктивності  мере-

жі  та  подовження  терміну  служби  батареї,  щоб  його  можна  було  використовувати  для  бездротових  сенсорних  мереж  у  контексті 

пом’якшення стихійних лих.

Ключові слова: кластерна головка, мережа датчиків, алгоритм вилуговування, оптимізація енергії, час роботи батареї.
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РОЗРОБКА МЕТОДУ ВИЯВЛЕННЯ ТА ВИПРАВЛЕННЯ ПОМИЛОК ПЕРЕДАЧІ ДАНИХ У IoT СИСТЕМАХ 
МОНІТОРИНГУ СТАНУ ОБ’ЄКТІВ (c. 22–33)

В. В. Соколовський, Е. В. Жаріков, С. Ф. Теленик

Об’єктом дослідження є IOT системи моніторингу стану об’єктів. 

Проблема, що вирішувалась, – це розробка інноваційного методу виявлення і виправлення помилок передачі даних у мережах 

систем інтернету речей.

Суть результатів у тому, що розроблено метод виявлення та виправлення багатократних помилок передачі при побайтовій пере-

дачі блока інформації. Метод відрізняється оригінальною схемою кодування, яка передбачає розрахунок контрольних бітів, а також 

перемішування бітів блока шляхом виконання операцій бітового зсуву. Особливість методу у тому, що при передачі кодового слова 

будь який біт може бути спотворений, але він належить до різних кодових комбінацій коду Хемінга. Це дозволяє при декодуванні 

виявити та виправити багатократні помилки передачі даних, а також дозволяє виправляти численні помилки різних байтів, що на-

лежать до одного блоку.

Розроблені прості алгоритми процедур кодування та декодування, та розроблені програми процедури кодування інформаційного 

блоку  та  процедури  декодування  з  виявленням  та  виправленням  помилок.  Також  розроблена  програмна  модель  каналу  передачі 

даних  з  можливістю  внесення  багатократних  помилок  при  моделюванні  процесу  передачі  даних.  Усі  програми  розроблені  на  мові 

Python, хоча можливо використання інших мов.

Використовуючи розроблену програмну модель каналу передачі даних був проведений експеримент. Експериментально підтвер-

джено  працездатність  розробленого  методу  та  доказано,  що  при  його  використанні  підвищується  завадостійкість  каналу  передачі 

даних. Це обумовлено тим, що розроблений метод дозволяє виявляти та виправляти усі помилки передачі кодового слова з кратністю 

від 1 до 8-ми, що і було підтверджено експериментально.

Основною  сферою  використання  розробленого  методу  вбачається  мережі  IoT  систем.  Насамперед  систем  моніторингу  стану 

об’єктів.

Ключові слова: метод виправлення помилок, коди Хемінга, інтернет речей, моніторинг стану об’єктів.
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РОЗРОБКА МЕТОДОЛОГІЇ БАГАТОКОНТУРНОЇ СИСТЕМИ БЕЗПЕКИ У СОЦІОКІБЕРФІЗИЧНИХ 
СИСТЕМАХ (с. 34–51)

С. В. Мілевський, О. Г. Король, Г. В. Микитин, І. Л. Лозова, С. Г. Солнишкова, І. Г. Гусарова, А. В. Гребенюк, А. В. Власов, 

В. М. Сухотеплий, Д. С. Балагура

Постійно кількість загроз безпеці об’єктів критичної інфраструктури, до яких належать і соціокіберфізичні системи призводить 

до зниження якості послуг безпеки та рівня захищеності елементів інфраструктури. Об’єктом дослідження є процес побудови комп-

лексної системи захисту в соціокіберфізичних системах. Недосконалість механізмів забезпечення безпеки об’єктів критичної інфра-

структури, до яких належать і соціокіберфізичні системи, технологічна складність виявлення нових загроз безпеці зумовлює нагаль-

ну необхідність кардинального перегляду чинних підходів до її забезпечення. Отже, ставати зрозуміло, що розробка нового підходу до 

забезпечення безпеки інформаційних ресурсів у соціокіберфізичних системах. У статті запропоновано новий підхід методологічних 

засад побудови багатоконтурних систем захисту інформації  із внутрішнім та зовнішнім контурами на кожній із платформ соціокі-

берфізичних систем. Такий підхід формується на універсальному класифікаторі загроз, який враховує не технічний аспект загроз, а 

і їх комплексування з методами соціальної інженерії, їхньої синергії гібридності. Враховується соціополітичний вплив на реалізацію 

загроз, а також запропоновано практичні механізми забезпечення основних послуг безпеки на основі постквантових алгоритмів. Для 

забезпечення основних послуг безпеки у запропонованої багатоконтурної системи захисту пропонується використовувати посткван-

тові алгоритми – крипто-кодові конструкції Мак-Еліса, які забезпечують Рпом=10-9–10-12,безпечній час Тбезп =1025–1035 групових 

операцій. У рамках запропонованого підходу у загальному вигляді формалізовано проблему підвищення рівня захищеності інформа-

ції та визначено подальші шляхи її вирішення.

Ключові слова:  соціокіберфізична  система,  кібербезпека,  інформаційна  безпека,  безпека  інформації,  об’єкти  критичної  інфра-

структури.
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ВИЗНАЧЕННЯ ВПЛИВУ ПЛАВАЮЧОЇ ТОЧКИ НА БЕЗПЕКУ АЛГОРИТМУ ЕЛЕКТРОННОГО ПІДПИСУ 
FALCON (с. 52–59)

О. В. Потій, О. Г. Качко, С. О. Кандій, Є. Ю. Каптьол

Об’єктом дослідження є електронні підписи. Схема електронного підпису Falcon є одним з фіналістів конкурсу NIST з посткван-

тової криптографії. Однією з її ключових особливостей є використання обчислень з плаваючою крапкою. Проте, обчислення з пла-



95

Анотацi . Information and controlling system

ваючою крапкою мають так званий шум округлення, що накопичується під час обчислень і у деяких випадках може призводити 

до суттєвих змін в оброблюваних значеннях. Робота присвячена проблемі використання шуму округлення для побудови атак 

на реалізацію електронних підписів. Головним результатом роботи є нова атака на реалізацію, що дозволяє відтворити таємний 

ключ.  Нова  атака  відрізняється  від  вже  існуючих  атак  використанням  двох  окремо  безпечних  реалізацій  з  різним  порядком 

обчислень. У результаті проведеного аналізу було виявлено умови, за яких відтворення таємного ключа є можливим. Атака по-

требує 300000 підписів та наявності двох реалізацій для відтворення ключа. Ймовірність вдалого завершення атаки складає від 

70 % до 76 %. Така ймовірність пояснюється структурою алгоритму вибірки Гауса, що використовується в електронному підписі 

Falcon. При цьому необхідною умовою проведення атаки є однакові seed при виробленні підпису. Ця умова робить атаку скоріш 

теоретичною, ніж практичною, оскільки при правильному впровадженні ЕП Falcon ймовірність використання двох однакових 

seed є незначною. Проте, можливість використання шуму обчислень з плаваючою крапкою показує, що для ЕП Falcon існують 

додаткові вектори атак, що мають враховуватися в моделях безпеки та потребують детальних досліджень. Отримані результати 

можуть бути використані при побудові моделей безпеки електронних підписів та їх впровадженні в існуючі інформаційно-ко-

мунікаційні системи.

Ключові слова: квантово-стійкі перетворення, криптографія на решітках, атака на реалізацію, NIST PQC, NTRU.
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РОЗРОБКА МЕТОДУ ВІРТУАЛЬНОЇ КЛАСТЕРІЗАЦІЇ ГРАНИЧНОГО СЕРЕДОВИЩА ІНТЕРНЕТУ РЕЧЕЙ  
(с. 60–71)

Г. А. Кучук, О. О. Можаєв, Н. Г. Кучук, С. А. Тюлєнєв, М. О. Можаєв, Ю. В. Гнусов, М. В. Цуранов, Т. М. Бикова, 

С. І. Клівець, О. В. Кулєшов 

Об’єктом дослідження є процес розподілу навантаження у граничному середовищі Інтернету речей. 

Вирішене завдання підвищення ефективності функціонування мережі обчислювальних пристроїв граничного середовища Інтер-

нету речей. Для цього були задіяні вільні ресурси гетерогенних одноплатних комп’ютерів.

В процесі проведення досліджень розроблений підхід до формування архітектури для віртуального кластера комп’ютерів з об-

меженими ресурсами. При розробці враховувались специфічні особливості граничного середовища Інтернету речей. Це дозволило 

запропонувати чотирирівневу архітектуру замість стандартної семирівневої архітектури мереж пристроїв обробки інформації датчи-

ків Інтернету речей.

Також визначені етапи формування віртуального кластера у граничному середовищі Інтернету речей. Обґрунтована трьохетапна 

процедура  формування  віртуального  кластера.  Дана  процедура  дозволила  розробити  метод  віртуальної  кластеризації  граничного 

середовища Інтернету речей на базі запропонованої архітектури віртуального кластера.

Досліджений запропонований метод побудови віртуального кластера граничного середовища Інтернету речей. При невели-

кій  завантаженості  мережі  віртуальний  кластер  не  має  переваги  над  класичним  кластером.  Але  при  зростанні  завантаженості 

мережі віртуальний кластер переважає класичний кластер за сумарною продуктивністю, перевага за сумарною продуктивністю 

може перевищувати 10 %. Також доведено, що для гетерогенного середовища зміни продуктивності при повному завантаженні 

мережі суттєво залежать від кількості віртуальних груп вузлів. Отримані результати дослідження метода побудови віртуально-

го кластера граничного середовища Інтернету речей можна пояснити підвищенням збалансованості навантаження мережі при 

віртуальній кластеризації.

Ключові слова: інтернет речей, віртуальний кластер, граничне середовище, гетерогенність, туманні обчислення, збалансованість.
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ЗАЛЕЖНІСТЬ ЕФЕКТИВНОСТІ НЕЙРОМЕРЕЖ ДЛЯ РОЗПІЗНАВАННЯ ЛЮДСЬКОГО ГОЛОСУ В 
ЗАЛЕЖНОСТІ ВІД МОВИ (с. 72–81)
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Bekbolat Medetov

У  цьому  дослідженні  розглядається  ефективність  архітектур  нейронних  мереж  (багатошаровий  персептрон  БШП,  згорткова 

нейронна мережа ЗНМ, рекурентна нейронна мережа РНМ) для розпізнавання голосу людини, з акцентом на казахську мову. Роз-

глядаються проблеми, пов’язані з мовою, відмінністю мовців, впливом архітектури мережі на точність розпізнавання. Методологія 

включає тривале навчання та тестування, вивчення точності розпізнавання різними мовами та різні набори даних про носіїв мови. Ви-

користовуючи порівняльний аналіз, це дослідження оцінює продуктивність трьох архітектур, які навчаються виключно казахською 

мовою. Тестування включало висловлювання казахською та іншими мовами, у той час як кількість носіїв змінювалася, щоб оцінити 

його вплив на точність розпізнавання.

Під  час  дослідження  результати  показали,  що  нейронні  мережі  ЗНМ  більш  ефективні  в  розпізнаванні  людського  голосу,  ніж 

РНМ  і  БШП.  Також  виявилося,  що  ЗНМ  має  більш  високу  точність  розпізнавання  людського  голосу  казахською  мовою,  як  для 

невеликої,  так  і  для  великої  кількості  дикторів.  Наприклад,  для  20 мовців  помилка  розпізнавання  російською  склала  21,86 %,  а  
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казахською – 10,6 %. Подібна тенденція спостерігалася для 80 носіїв мови: 16,2 % росіян і 8,3 % казахів. Можна також стверджувати, 

що вивчення однієї мови не гарантує високої точності розпізнавання іншими мовами. Тому точність розпізнавання людського голосу 

нейронними мережами істотно залежить від мови, якою ведеться навчання.

Крім того, це дослідження підкреслює важливість різних наборів даних про спікерів для досягнення оптимальних результатів. Ці 

знання мають вирішальне значення для просування в розробці надійних систем розпізнавання людського голосу, які можуть точно 

ідентифікувати різні людські голоси в різних мовних контекстах.

Ключові слова: штучний інтелект, нейронні мережі, ЗНМ, РНМ, БШП, детектор голосової активності, розпізнавання людського 

голосу, ефективність навчання, мовні особливості, точність розпізнавання.


