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The research object is the processes occurring in the data stratifi-

cation subsystem in the medical monitoring computer system, which 

is part of the decision support system. Such a subsystem aims to solve 

data analysis and processing problems in the medical monitoring sys-

tem. Among them, the problems of anomaly detection, data marking, 

state determination, selection of the most informative variables, and 

justification of decision-making are selected for solving.

The paper proposes the structure and implementation of the data 

stratification subsystem in the decision support system. The subsys-

tem contains modules for anomaly detection and an autoencoder, a 

clustering module using an advanced multi-agent clustering method, 

and a state detection module with a modified neural network train-

ing procedure.

Modules of the stratification subsystem have been tested using di-

abetes monitoring data. The results showed that the clustering module 

provides 25.7 % lower accuracy than the achieved neural network. The 

accuracy difference is explained by the complexity of the data and the 

lack of adaptability of the proposed method to solving such problems. 

It is shown that the method of determining the overall informativeness 

of variables covers 90 % informativeness with 10 variables, comparable 

to the variability data. In general, the flexible nature of the proposed 

stratification subsystem allows for solving the problems.

The proposed stratification subsystem offers a robust solution 

for improving treatment strategies and decision-making in computer 

medical monitoring systems. Its versatility allows it to be used in any 

system where decision support is needed, providing valuable infor-

mation about informative variables and decision-making features for 

clinicians and researchers.

Keywords: data stratification, anomaly detection, fuzzy cluster-

ing, neural network, sensitivity analysis.
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This paper discusses the method of measuring and analyzing 

the parameters of the retina with subsequent diagnosis based on 

them of pathological changes due to diabetic retinopathy, which is 

crucial in the field of medicine to help doctors in timely detection 

and treatment of the disease. The main problem of biomedical im-

age data analysis is insufficient pre-processing of images for further 

clear determination of informative indicators. This paper explores 

the application of machine learning and image processing tech-

niques to develop an effective method for the diagnosis of diabetic 

retinopathy. The main focus is on obtaining the optimal model using 

machine learning and different types of neural networks. This paper 

considered and analyzed such methods of image preprocessing as: 

median filtering, grayscale conversion, cropping of non-informative 

areas of the image, selection of contours. The classification results 

of three rules (Classical Neural Networks (CNNs), Deep Neural 

Networks (DNNs) and Convolutional Neural Networks (CNNs) 

were analyzed, and through experimental studies it was determined 

that the ANN performed the task best (accuracy=87.1 %, reliabil-

ity=84.6 %, sensitivity=91.6 %, specificity=84 %). An information 

model was obtained to support decision-making in assessing the 

condition of the retina using the processing of the obtained micro-

scopic images and further analysis of informative parameters, and 

a database of more than 35,000 samples and informative features of 

the retina was formed. Given the sufficient quality of classification 

and the availability of software and hardware, this method can be 

developed and applied in practice in medical institutions after con-

ducting all the necessary clinical studies.

Keywords: fundus images, diabetic retinopathy, neural network, 

image preprocessing, medical image analysis.
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The object of research in this work is ensemble classifiers with 

stacking, intended for the classification of objects in images with 

the presence of small sets of labeled data for training. To improve 

the quality of classification at the first stage of such a classifier, it is 

necessary to place more primary classifiers that differ in heteroge-

neous structured processing. However, the number of known neural 

networks with appropriate characteristics is limited. One approach 

to solving this problem is to build analogs of known neural networks 

that make classification errors on other images compared to the base 

network. The disadvantage of the known methods for constructing 

such analogs is the need to perform additional floating-point opera-

tions. The current paper proposes and investigates a new method to 

form analogs through random cyclic shifts of rows or columns of 

input images. This has made it possible to completely eliminate ad-

ditional floating-point operations. The effectiveness of using this 

method is explained by the structured processing of input images in 

basic neural networks. The use of analogs obtained by the proposed 

method does not impose additional restrictions in practice. This is 
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because the heterogeneity of structured processing in basic neural 

networks is a typical requirement for them in an ensemble classifier 

with stacking.

The simulation for the CIFAR-10 data set demonstrated that 

the proposed technique for constructing analogs allows for a com-

parative quality of classification by the ensemble classifier. Using 

MLP-Mixer analogs provided an improvement of 4.6 %, and CCT 

analogs – 5.9 %.

Keywords: multilayer perceptron, neural network, ensemble 

classifier, weighting coefficients, classification of objects in images.
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a method on the basis of determining the dependence between 

control signs of the presence of information leakage channels. The 

proposed method allows to ensure the necessary level of security. 

The basis of the method for synthesis of the information-analytical 

system for assessing the level of information transmission channels 

protection is the equation of the associative connection between 

the control features. The presence of a connection between control 

signs indicates the presence of information leakage channels. This 

is due to the loss of characteristics (for example, voltage or signal 

strength) of the useful information flow due to the redistribution 

of data during transmission. The benefit from the application of 

the obtained results depends on the number of discovered and, ac-

cordingly, closed channels of information leakage. Implementation 

of the proposed method allows to automate the process of finding 

a data leak in transmission channels. The given research results 

can be useful in the development of software for expert decision-

making systems based on the formation of knowledge bases about 

the relationship between control features. Implementation of the 

obtained results will increase the reliability and security of infor-

mation transmission channels.

Keywords: leakage of information, information channel, infor-

mation and measurement system, information protection, threat 

model.
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The object of the study is the process of ensuring security during 

data transmission through information channels. To ensure high-

quality indicators of information transmission channels protection, 

it is necessary to periodically monitor and, when detected, close 

possible data leakage channels. The effectiveness of measures to 

protect transmission channels depends on the quality of checking 

the presence of possible, valid or hidden, data leakage channels. A 

significant number of signs of information leakage complicates the 

control process and leads to additional economic costs for the use of 

control equipment. Therefore, it is necessary to develop a method of 

synthesis of an information-analytical system for assessing the level 

of transmission channels protection. It is proposed to develop such 
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The object of this study is the process of detecting stealth aerial 

vehicles by a network of two small-sized radars with decentralized signal 

processing. The main hypothesis of the study assumed that combining 

two small-sized radars into a network could improve the quality of 

detection of stealth aerial vehicles with decentralized signal processing.

The improved method for detecting a stealth aerial vehicle by 

a network of two small-sized radars with decentralized processing, 

unlike the known ones, provides for the following:

– each radar emits its own probing signal;

– each radar receives only its own signal;

– coordinated filtering in the reception system of each radar of 

its signal;

– quadratic detection of its signal in each radar;

– finding the sum of detected signals in each radar at the output 

of its matched filter;
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– preliminary detection of the signal is carried out by each radar 

separately;

– in each range element, the signal is compared with the thresh-

old level;

– when the threshold level in the range element is exceeded, 

such range element is assigned a value of one, otherwise – zero;

– the sequence of zeros and ones obtained in this way in each 

radar of the network is transmitted to the central processing point;

– at the central processing point, a decision is made about the pres-

ence or absence of a stealth aerial vehicle in the range element. Such 

a decision is made based on the results of the combined processing of 

binary sequences coming from the radars according to the “k out of m” 

criterion.

It was established that when detecting a stealth aerial vehicle 

by a network of two small-sized radars, decentralized information 

processing provides a higher value of the conditional probability of 

correct detection, by (19–26) % on average.

Keywords: small-sized radar, aerial object detection, decentral-

ized processing, conditional probability of correct detection.
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of time on any day of the year and for any point on the globe. 

The derived equations of the simplified mathematical model are 

suitable for calculations of orientation angles to the Sun in real 

time on 8-bit microcontrollers with low computing power. The 

control system by AVR-328 microcontrollers was studied. It was 

established that the use of the algorithm when programming 

microcontrollers for two-axis orientation systems ensures high 

stability and reliability of the tracker`s functioning process. The 

technical parameters of the AVR-328 microcontrollers in the case 

of using the developed algorithm ensure that the control system 

performs one reorientation step in a time interval of less than 

2 seconds, which ensures the minimum technical period of the 

reorientation process by the tracker drive mechanisms which is 

about 5 seconds. Deviations of the calculated orientation angle 

from the exact value do not exceed 3°, which corresponds to the 

relative accuracy of recording the solar radiation intensity, which 

is less than 0.3 %. The microcontroller program written according 

to the developed simplified algorithm occupies about 35 % of its 

memory. Therefore, the use of the developed algorithm frees up 

the resources of AVR-328 microcontrollers for performing ad-

ditional data processing operations and automatic control over 

various additional devices related to the process of orientation to 

the Sun. In the case of solar energy, the algorithm ensures the use 

of about 98 % of the power of solar radiation.

Keywords: astronomical-geographic model of solar orientation, 

automatic ground trackers, microcontroller program algorithm.
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ЗАСТОСУВАННЯ ПІДХОДУ СТРАТИФІКАЦІЇ ДАНИХ У КОМП’ЮТЕРНИХ СИСТЕМАХ МЕДИЧНОГО 
МОНІТОРИНГУ (с. 6–16)

В. В. Донець, Д. О. Шевченко, М. С. Голіков, В. Є. Стрілець, С. І. Шматков

Об’єктом дослідження є процеси, що протікають в підсистемі стратифікації даних в комп’ютерній системі медичного моніторингу, 

що є частиною системи підтримки прийняття рішень. Така підсистема направлена на вирішення задач аналізу й обробки даних в 

системі медичного моніторингу. Серед них виділені для вирішування проблеми виявлення аномалій, розмітки даних, визначення 

стану, відбір найбільш інформативних змінних та обґрунтування прийняття рішень.

У роботі запропоновано структуру та реалізацію підсистеми стратифікації даних в системі підтримки прийняття рішень. 

Підсистема містить модулі для детектування аномалій та автокодувальник, модуль кластеризації, що використовує удосконалений 

метод мультиагентної кластеризації, та модуль визначення стану із модифікованою процедурою навчання нейромережі. 

Модулі підсистеми стратифікації протестовані на даних моніторингу за захворюванням діабет. Отримані результати показали, 

що модуль кластеризації надає на 25,7 % меншу точність порівняно з досягнутою нейромережею. Це пояснюється складністю даних 

та неадаптованістю запропонованого методу до вирішення таких задач. Показано, що метод визначення загальної інформативності 

змінних покриває 90 % інформативності із 10 змінними, що співставно з даними варіативності. В цілому гнучка природа запропо-

нованої підсистеми стратифікації дозволяє вирішити поставлені проблеми.

Запропонована підсистема стратифікації пропонує надійне рішення для покращення стратегій лікування та прийняття рішень 

у комп’ютерних системах медичного моніторингу. Її універсальність дозволяє використовувати її в будь-яких системах, де потрібна 

підтримка прийняття рішень, надаючи цінну інформацію про інформативні змінні та особливості прийняття рішень для клініцистів 

і дослідників.

Ключові слова: стратифікація даних, виявлення аномалій, нечітка кластеризація, нейронна мережа, аналіз чутливості.
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ПІДВИЩЕННЯ НАДІЙНОСТІ ДІАГНОСТИКИ ДІАБЕТИЧНОЇ РЕТИНОПАТІЇ НА ОСНОВІ МАШИННОГО 
НАВЧАННЯ (с. 17–26)

Orken Mamyrbayev, Sergii Pavlov, Oleksandr Karas, Iosif Saldan, Kymbat Momynzhanova, Sholpan Zhumagulova

У роботі розглядається метод вимірювання та аналізу параметрів сітківки з подальшою на їх основі діагностикою патологічних змін 

при діабетичній ретинопатії, що має вирішальне значення в галузі медицини для надання допомоги лікарям у своєчасному виявленні та 

лікуванні захворювання. Основною проблемою аналізу даних біомедичних зображень є недостатня попередня обробка зображень для 

подальшого чіткого визначення інформативних показників. У роботі вивчається застосування методів машинного навчання та обробки 

зображень для розробки ефективного методу діагностики діабетичної ретинопатії. Основна увага приділяється отриманню оптимальної 

моделі з використанням машинного навчання та різних типів нейронних мереж. У роботі розглянуто та проаналізовано такі методи по-

передньої обробки зображень, як: медіанна фільтрація, перетворення у відтінки сірого, обрізання неінформативних ділянок зображення, 

виділення контурів. Проаналізовано результати класифікації за трьома правилами (класичні нейронні мережі (CNN), глибокі нейронні 

мережі (DNN) та згорткові нейронні мережі (CNN)), і за допомогою експериментальних досліджень було визначено, що ANN найкраще 

справляється із завданням (точність=87,1 %, надійність=84,6 %, чутливість=91,6 %, специфічність=84 %). Отримана інформаційна мо-

дель для підтримки прийняття рішень при оцінюванні стану сітківки з використанням обробки отриманих мікроскопічних зображень 

та подальшого аналізу інформативних параметрів, а також сформована база даних з більш ніж 35 000 зразків та інформативних ознак 

сітківки. За достатньої якості класифікації та наявності програмно-технічних засобів даний метод може бути розроблений і застосова-

ний на практиці в медичних установах після проведення всіх необхідних клінічних досліджень.

Ключові слова: зображення очного дна, діабетична ретинопатія, нейронна мережа, попередня обробка зображень, аналіз медич-

них зображень.

DOI: 10.15587/1729-4061.2024.299734
ЗМЕНШЕННЯ ОБСЯГУ ОБЧИСЛЕНЬ ПРИ ПОБУДУВАННІ АНАЛОГІВ НЕЙРОННИХ МЕРЕЖ ДЛЯ ПЕРШОГО 
СТУПЕНЯ АНСАМБЛЬОВОГО КЛАСИФІКАТОРА ЗІ СТЕКІНГОМ (с. 27–35)

О. М. Галчонков, О. М. Баранов, П. П. Червоненко, О. Ю. Бабілунга

Об’єктом досліджень у цій роботі є ансамблеві класифікатори зі стекінгом, призначені для класифікації об’єктів на зображеннях 

за наявності невеликих наборів маркованих даних для навчання. Для підвищення якості класифікації на першому ступені такого 
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класифікатора необхідно розміщувати більше первинних класифікаторів, які відрізняються різнорідною структурованою обробкою. 

Однак відомих нейронних мереж з відповідними характеристиками обмежена кількість. Одним із підходів вирішення цієї проблеми 

є побудова аналогів відомих нейронних мереж, які роблять помилки класифікації на інших зображеннях, порівняно з базовою ме-

режею. Недоліком відомих методів побудови таких аналогів є необхідність виконання додаткових операцій із плаваючою комою. У 

роботі запропоновано та досліджено новий метод формування аналогів за рахунок випадкових циклічних зрушень рядків або стовп-

ців вхідних зображень. Це дозволило повністю виключити додаткові операції з плаваючою комою. Ефективність використання цього 

методу пояснюється структурованістю обробки вхідних зображень у базових нейронних мережах. Використання аналогів, отриманих 

запропонованим методом, не накладає додаткових обмежень на практиці. Це пояснюється тим, що різнорідність структурованої об-

робки в базових нейронних мережах є типовим вимогом до них в ансамблевому класифікаторі зі стекінгом.

Проведене моделювання для набору даних CIFAR-10 показало, що запропонований спосіб побудови аналогів забезпечує порів-

няльну якість класифікації ансамблевим класифікатором. Використання аналогів MLP-Mixer забезпечило покращення на 4,6 %, а 

аналогів CCT – на 5,9 %.

Ключові слова: багатошаровий персептрон, нейронна мережа, ансамблевий класифікатор, вагові коефіцієнти, класифікація 

об’єктів на зображеннях.
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РОЗРОБКА МЕТОДУ СИНТЕЗУ ІНФОРМАЦІЙНО-АНАЛІТИЧНОЇ СИСТЕМИ ОЦІНЮВАННЯ РІВНЯ ЗАХИСТУ 
КАНАЛІВ ПЕРЕДАЧІ ІНФОРМАЦІЇ (с. 36–43)

О. В. Шматко, С. П. Євсеєв, В. Б. Дудикевич, С. В. Мілевський, С. Г. Солнишкова, А. А. Гаврилова, Я. В. Шестак, 

С. В. Орєхов, С. І. Корсунов, С. О. Кравченко

Об’єктом дослідження є процес забезпечення безпеки під час передачі даних інформаційними каналами. Для забезпечення висо-

ких якісних показників захисту каналів передачі інформації необхідно періодично контролювати та при виявленні закривати канали 

можливого витоку даних. Ефективність проведення заходів із захисту каналів передачі залежить від якості перевірки наявності мож-

ливих, чинних чи прихованих, каналів витоку даних. Значна кількість ознак наявності витоку інформації ускладнює процес контролю 

та призводить до додаткових економічних витрат на використання апаратури контролю. Тому необхідно розробити метод синтезу 

інформаційно-аналітичної системи оцінювання рівня захисту каналів передачі. Такий метод пропонується розробити на основі ви-

значення залежності між контрольними ознаками наявності каналів витоку інформації. Запропонований метод дозволяє забезпечити 

необхідний рівень безпеки. Основою методу синтезу інформаційно-аналітичної системи оцінювання рівня захисту каналів передачі 

інформації є рівняння асоціативного зв’язку між контрольними ознаками. Наявність зв’язку між контрольними ознаками свідчить 

про наявність каналів витоку інформації. Це обумовлено втратою характеристики (наприклад, напруги або потужності сигналу) 

корисного інформаційного потоку за рахунок перерозподілу даних при передачі. Виграш від застосування отриманих результатів за-

лежить від кількості виявлених і, відповідно, закритих каналів витоку інформації. Реалізація запропонованого методу дозволяє авто-

матизувати процес пошуку витоку даних каналах передачі. Наведені результати дослідження можуть бути корисними при розробці 

програмного забезпечення для експертних систем прийняття рішень на основі формування баз знань про зв’язок між контрольними 

ознаками. Впровадження отриманих результатів дозволить підвищити надійність і захищеність каналів передачі інформації.

Ключові слова: витік інформації, інформаційний канал, інформаційно-вимірювальна система, захист інформації, модель загроз.
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УДОСКОНАЛЕННЯ МЕТОДУ ВИЯВЛЕННЯ МАЛОПОМІТНИХ ПОВІТРЯНИХ ОБ’ЄКТІВ МЕРЕЖЕЮ ДВОХ 
МАЛОГАБАРИТНИХ РАДАРІВ ПРИ ДЕЦЕНТРАЛІЗОВАНІЙ ОБРОБЦІ ІНФОРМАЦІЇ (с. 44–52)

Г. В. Худов, А. А. Звонко, О. О. Костиря, М. Ю. Миронюк, Д. В. Башинський, Ю. С. Соломоненко, А. В. Ірха, Є. Є. Дудар, 

К. І. Снітков, А. М. Поліщук

Об’єктом дослідження є процес виявлення малопомітних повітряних об’єктів мережею двох малогабаритних радарів з 

децентралізованою обробкою сигналів. Основна гіпотеза дослідження полягала в тому, що об’єднання двох малогабаритних радарів у 

мережу дозволить підвищити якість виявлення малопомітних повітряних об’єктів з децентралізованою обробкою сигналів.

Удосконалений метод виявлення малопомітного повітряного об’єкту мережею двох малогабаритних радарів при децентралізованій 

обробці, на відміну від відомих, передбачає:

– кожен радар випромінює свій зондувальний сигнал;

– кожен радар приймає тільки свій сигнал;

– узгоджена фільтрації в приймальній системі кожного радару свого сигналу;

– квадратичне детектування в кожному радарі свого сигналу;

– знаходження суми продетектованих сигналів в кожному радарі на виході свого узгодженого фільтру;

– попереднє виявлення сигналу проводиться кожним радаром окремо;

– в кожному елементі дальності проводиться порівняння сигналу з пороговим рівнем;
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– при перевищенні порогового рівня в елементі дальності, такому елементу дальності присвоюється значення одиниці, в 

противному випадку – нуль;

– послідовність отриманих таким чином нулів та одиниць в кожному радару мережі передається до центрального пункту обробки;

– в центральному пункту обробки приймається рішення про наявність або відсутність малопомітного повітряного об’єкта у 

елементі дальності. Таке рішення приймається за результатами сумісної обробки двійкових послідовностей, що поступають від 

радарів, по критерію «k з m».

Встановлено, що при виявленні малопомітного повітряного об’єкта мережею двох малогабаритних радарів при децентралізованій 

обробці інформації забезпечується вище значення умовної імовірності правильного виявлення в середньому на (19–26) %.

Ключові слова: малогабаритний радар, виявлення повітряного об’єкту, децентралізована обробка, умовна імовірність правильного 

виявлення.
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УДОСКОНАЛЕННЯ СИСТЕМ КЕРУВАННЯ НАЗЕМНИМИ ПРИСТРОЯМИ ОРІЄНТАЦІЇ НА СОНЦЕ (с. 53–62)

В. П. Іваницький, Р. О. Мешко, І. І. Чичура, М. М. Рябощук, С. В. Тютюнников

Удосконалено систему керування наземними двовісними пристроями орієнтації на Сонце із швидкодіючим алгоритмом роботи 

мікроконтролерів. У систему введено геомагнітний датчик для підвищення надійності контролю за  позиціонування сонячних еле-

ментів. У основу алгоритму покладено спрощену астрономічно-географічну модель руху Сонця по небесній сфері. Система керування 

автоматично відслідковує траєкторію руху Сонця та розраховує його кутові координати для текучого моменту часу в будь-який день 

року і для будь-якої точки земної кулі. Отримані рівняння спрощеної математичної моделі придатні для розрахунківкутіворієнтації 

на Сонце в реальному часі на 8-ми бітних мікроконтролерах з низькою обчислювальною потужністю. Дослідження системи керу-

вання на мікроконтролері AVR-328 показали, що її використання для двовісних системах орієнтації забезпечує високу стабільність 

та надійність процесу функціонування трекерів. Технічні параметри мікроконтролерів AVR-328 у випадку застосування створеного 

алгоритму забезпечують виконання системою керування одного кроку переорієнтації за проміжок часу, менший 2 с. Це забезпечує 

мінімальний технічний період процесу переорієнтації механізмами трекера біля 5 с. Відхилення розрахованого кута орієнтації від 

точного значення не перевищують 3°, що відповідає відносній похибці реєстрації інтенсивності сонячного випромінювання, мен-

шій 0,3 %. Написана за спрощеним алгоритмом програма мікроконтролера займає біля 65 % його пам’яті. Тому використання алгорит-

му вивільняє ресурси мікроконтролерів AVR-328 для виконання додаткових операцій з обробки даних та автоматичного керування 

різними додатковими пристроями, пов’язаними із процесом орієнтації на Сонце. У випадку сонячної енергетики алгоритм забезпечує 

використання біля 98 % потужності сонячного випромінювання.

Ключові слова: астрономічно-географічна модель сонячної орієнтації, автоматичні наземні трекери, алгоритм орієнтації на Сонце.


