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The object of this study is the process of recognizing intrusions 
in computer networks. Network intrusion detection systems (NIDS) 
have become an important area of research as they are used to 
protect computer systems from hacker attacks. Deep learning is be-
coming increasingly popular for detecting and classifying malicious 
network traffic, including for building NIDS.

In this paper, we propose a network intrusion detection model 
CNN-BiGRU-Attention based on a time-based approach to deep 
learning using the attention mechanism. The main goal of the study 
is to build an effective combined deep learning model that can detect 
various network cyber threats.

A 1D convolutional neural network is implemented to extract 
high-level representations of intrusion information features. A bidi-
rectional gated recurrent unit (BiGRU) with an attention mecha-
nism for traffic data classification has been designed. The attention 
mechanism plays a key role in the constructed model as it allows the 
system to focus only on important aspects of network traffic and al-
lows the model to adapt to new types of threats.

The results of the study show that using a combination of 
CNN and BiGRU with the attention mechanism speeds up and 
improves the process of classifying network attacks. On the  
NSL-KDD and UNSW-NB15 training datasets, the model shows 
an accuracy of 99.81 % and 97.80 %. On the NSL-KDD and 
UNSW-NB15 test datasets, the model demonstrates 82.16 % and 
97.72 % accuracy.

The proposed NIDS model will be considered for implementa-
tion in a real-time corporate network security system.

In general, the results of the study provide a new perspective on 
improving the performance of NIDS and are quite relevant in terms 
of using attention mechanisms to classify network traffic.

Keywords: deep learning, combined model, network intrusion 
detection systems, attention mechanism.
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The object of this study is the process of detecting threats and 
vulnerabilities in hacker forums, which are a well-known source of 
potential dangers for Internet users. However, the problem of analyz-
ing and classifying data from these forums is its complexity due to 
such features of the participants’ language as specific slang, jargon, 
etc., which requires the use of modern tools of their processing. This 
paper explores the application of machine learning to devise an ef-
fective method for analyzing sentiment and trends in hacker forums 
to identify potential threats and vulnerabilities in cyberspace. All 
necessary stages of the process of detecting threats and vulner-
abilities have been developed, ranging from data collection and 
preprocessing to the training of a model that is capable of processing 
“raw” unstructured data from hacker forums. The implementation of 
six popular machine learning algorithms, namely k Nearest Neigh-
bors (kNN), Random Forest, Naive Bayes, Logistic Regression, Sup-
port Vector Machines (SVM), and Decision Tree algorithms have 
been studied with a view to determining their efficiency of threat 
and vulnerability detection and classification. The experiments 
have been conducted on real data (150,000 messengers). It has been 
determined that the Random Forest algorithm coped with the task 
the best (accuracy=0.89, recall=0.84, precision=0.91, F1-score=0.87 
and ROC-AUC=0.89). The proposed tool based on machine learning 
not only collects data that poses a potential threat but also processes 
and classifies it according to the specified keywords. This allows 
detecting threats and vulnerabilities at a high speed. The results of 
the study make it possible to identify potential trends in threats and 
vulnerabilities. This will contribute to the improvement of cyberse-
curity systems and ensure more reliable protection of information 
resources.

Keywords: cybersecurity, hacker forum, threats identification, 
data classification, machine learning.
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tion in the decision-making process removes subjective factors and 
the decision depends on the availability of information. Therefore, 
the reliability of the information transmission channels of the 
information and analytical system significantly affects the quality 
of the decisions made. The developed model allows to ensure the 
required level of reliability of information transmission channels. 
The obtained results are explained by determining the dependence 
between the parameters of the information and analytical system 
and their influence on the quality of information transmission 
through channels. The results of the study can be used in practice 
when considering systems with a limited number of states during 
operation.
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The object of this study is the process of determining the num-
ber of small-sized radars in the network when detecting stealth 
unmanned aerial vehicles. The main hypothesis of the study assumed 
that determining the optimal number of small-sized radars in the 
network will make it possible not to waste unnecessary resources of 
radars to detect stealth unmanned aerial vehicles.

The main stages of detection of a stealth unmanned aerial vehicle 
by a network of small-sized radars are:

– reception of the signal reflected from a stealth unmanned 
aerial vehicle by all small-sized radars of the network;

– coordinated filtering of incoming signals in each small-sized radar;
– compensation of phase shifts in each matched filter;
– coherent addition of output signals from each matched filter 

at the output of the receivers of each of the N small-sized radars 
performing reception;

– formation of a complex bypass at the output of the correspond-
ing Doppler channel in each small-sized radar of the network;

– coherent processing of signals from all elements of the network 
of small-sized radars;

– detection of the output signal from the adder of coherent 
signals. At the same time, compensation for the random initial phase 
of signals reflected from a stealth unmanned aerial vehicle is also 
performed.

It has been established that the increase in the elements of the 
network of small-sized radars increases the value of the conditional 
probability of correct detection. Such an increase is more significant 
when the number of elements in the network of small-sized radars is 
increased to two or three. The gain in the signal/noise ratio when 
adding elements to the network of small-sized radars was evaluated. 
It was established that the optimal number of small-sized radars in 
a network with coherent signal processing when detecting stealth 
unmanned aerial vehicles is 2‒3 radars.

Keywords: small-sized radar, aerial object detection, number of 
network elements, conditional probability of correct detection.
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for the current observation angle. A feature of the proposed technol-
ogy is the application of a facet selection algorithm using an array of 
tracing facets and the application of the Huygens-Fresnel principle 
to recognize objects of complex shape.

The RP database of military objects of complex shape was built. 
The results of modeling faceted RP’s, in particular the armored boat 
“Gyurza-M”, are given.

The results of the experimental study showed the ability to 
recognize the type of military object of complex shape at the level 
of 80‒90 %, which makes the use of this technology appropriate for 
recognizing military objects of complex shape.

The achieved high-speed and quality characteristics of RP gen-
eration of military objects of a complex shape makes it possible to 
assume that the main prospective field of practical application is the 
identification and visual interpretation of targets in homing systems 
of high-precision missile weapons.

Keywords: radar signal, radar portraits of targets, intelligent 
recognition, facet models, noises.

References

1.	 Hwang, J.-T., Hong, S.-Y., Song, J.-H., Kwon, H.-W. (2015). Radar 

Cross Section Analysis Using Physical Optics and Its Applications 

to Marine Targets. Journal of Applied Mathematics and Physics,  

03 (02), 166–171. https://doi.org/10.4236/jamp.2015.32026 

2.	 Thomet, A., Kubicke, G., Bourlier, C., Pouliguen, P. (2014). Improve-

ment of iterative physical optics using the physical optics shadow 

radiation. Progress In Electromagnetics Research M, 38, 1–13. 

https://doi.org/10.2528/pierm14021202 

3.	 Shah, M. A., Tokgoz, C., Salau, B. A. (2022). Radar Cross Section 

Prediction Using Iterative Physical Optics With Physical Theory 

of Diffraction. IEEE Transactions on Antennas and Propagation,  

70 (6), 4683–4690. https://doi.org/10.1109/tap.2021.3137202 

4.	 Skolnik, M. I. (2008). Radar Handbook. Boston: McGrow-Hill, 1350.

5.	 Shirman, Y. D. (2002). Computer Simulation of Aerial Target Radar 

Scattering, Recognition, Detection, and Tracking. Artech House, 294.

6.	 Bakshi, N., Shivani, S., Tiwari, S., Khurana, M. (2020). Opti-

mized Z-Buffer Using Divide and Conquer. Innovations in Com-

putational Intelligence and Computer Vision, 41–47. https:// 

doi.org/10.1007/978-981-15-6067-5_6 

7.	 Li, C., Kuai, X., He, B., Zhao, Z., Lin, H., Zhu, W. et al. (2023). 

Visibility-Based R-Tree Spatial Index for Consistent Visualization 

in Indoor and Outdoor Scenes. ISPRS International Journal of Geo-

Information, 12 (12), 498. https://doi.org/10.3390/ijgi12120498 

8.	 Lee, G. B., Jeong, M., Seok, Y., Lee, S. (2021). Hierarchical Raster 

Occlusion Culling. Computer Graphics Forum, 40 (2), 489–495. 

https://doi.org/10.1111/cgf.142649 

9.	 Dong, C., Guo, L., Meng, X., Li, H. (2022). An Improved GO-PO/

PTD Hybrid Method for EM Scattering From Electrically Large 

Complex Targets. IEEE Transactions on Antennas and Propagation, 

70 (12), 12130–12138. https://doi.org/10.1109/tap.2022.3209195 

10.	 Yun, Z., Iskander, M. F. (2015). Ray Tracing for Radio Propagation 

Modeling: Principles and Applications. IEEE Access, 3, 1089–1100. 

https://doi.org/10.1109/access.2015.2453991 

11.	 LV, J., Wang, Y., Huang, J., Li, Y., Huang, J., Wang, C.-X. (2022). 

An Improved Triangular Facets based Angular Z-Buffer Algorithm 

for IM Ray Tracing Channel Modeling. 2022 IEEE/CIC Interna-

tional Conference on Communications in China (ICCC). https:// 

doi.org/10.1109/iccc55456.2022.9880630 

12.	 Degli-Esposti, V. (2014). Ray Tracing propagation modelling: Future 

prospects. The 8th European Conference on Antennas and Propaga-

tion (EuCAP 2014). https://doi.org/10.1109/eucap.2014.6902256 

Radar Observation System Construction of the Airspace on the 

Basis of Genetic Algorithm. International Journal of Emerging 

Technology and Advanced Engineering, 11 (8), 23–30. https:// 

doi.org/10.46338/ijetae0821_04 

23.	 Khudov, H., Berezhnyi, A., Yarosh, S., Oleksenko, O., Khomik, M., Yu-

zova, I. et al. (2023). Improving a method for detecting and measuring 

coordinates of a stealth aerial vehicle by a network of two small-sized 

radars. Eastern-European Journal of Enterprise Technologies, 6 (9 

(126)), 6–13. https://doi.org/10.15587/1729-4061.2023.293276 

24.	 Khudov, H., Yarosh, S., Kostyria, O., Oleksenko, O., Khomik, M., 

Zvonko, A. et al. (2024). Improving a method for non-coherent 

processing of signals by a network of two small-sized radars for 

detecting a stealth unmanned aerial vehicle. Eastern-European Jour-

nal of Enterprise Technologies, 1 (9 (127)), 6–13. https://doi.org/ 

10.15587/1729-4061.2024.298598 

25.	 Chang, L. ZALA Lancet. Loitering munition. Available at: https://

www.militarytoday.com/aircraft/lancet.htm

26.	 Shin, S. ‐J. (2017). Radar measurement accuracy associated with tar-

get RCS fluctuation. Electronics Letters, 53 (11), 750–752. https://

doi.org/10.1049/el.2017.0901 

27.	 Kishk, A., A., Chen, X. (Eds.) (2023). MIMO Communications - 

Fundamental Theory, Propagation Channels, and Antenna Systems. 

IntechOpen. https://doi.org/10.5772/intechopen.110927 

DOI: 10.15587/1729-4061.2024.305623
DEVELOPING A TECHNOLOGY FOR MODELING 
RADAR PORTRAITS OF COMPLEX-SHAPE OBJECTS 
FOR INTELLIGENT RECOGNITION SYSTEMS (p. 46–59)

Mykola Komar
International Research and Training Center for Information 
Technologies and Systems under NAS and MES of Ukraine,  

Kyiv, Ukraine
ORCID: https://orcid.org/0000-0001-9194-2850

Artem Sieriebriakov
International Research and Training Center for Information 
Technologies and Systems under NAS and MES of Ukraine,  

Kyiv, Ukraine
ORCID: https://orcid.org/0000-0003-3189-7968

Roman Tymchyshyn 
International Research and Training Center for Information 
Technologies and Systems under NAS and MES of Ukraine,  

Kyiv, Ukraine
ORCID: https://orcid.org/0000-0002-4243-4240

Serhii Bondar
International Research and Training Center for Information 

Technologies and Systems under NAS and MES of Ukrainee,  
Kyiv, Ukraine

ORCID: https://orcid.org/0000-0003-4140-7985

The object of this study is the modeling of radar portraits (RPs) 
for intelligent recognition systems based on the use of faceted 3D 
models. In order to solve the problems of target identification in 
homing systems of high-precision missile weapons, a technology is 
needed that could make it possible to efficiently and quickly generate 
RPs of military objects of complex shape in the required quantity.

The research results are based on a combination of separate com-
ponent technologies, in particular: the devised technology of using 
faceted 3D models – their construction and further processing with 
invisible surfaces excluded from it for an arbitrary viewing angle. 
The basic part of the work is the development of an algorithm and 
technological procedures for the formation of a spatial tracing grid 
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The object of this study is the process of constructing a deci-
sion function by the optical-electronic system of technical vision 
under the conditions of the influence of obstacles on the current 
image, which is formed in the process of localization of a mobile 
robot. The paper reports the results of solving the problem of con-
structing a decision function when reducing the signal-to-noise 
ratio of the current image by using a set of informative features for 
the selection of the binding object, namely, brightness, contrast, 
and its area. The selection of the binding object is proposed to be 
carried out by choosing the appropriate values of the quantization 
thresholds of the current image for the selected informative fea-
tures, taking into account the signal-to-noise ratio, which provides 
the necessary probability of object selection. The dependence of the 
object selection probability on the selected values of the quantiza-
tion thresholds was established. The use of the results could enable 
the construction of a unimodal decision function when localizing 
mobile robots on imaging surfaces with weakly pronounced bright-
ness and contrast characteristics of objects, as well as with their 
small geometric dimensions. By modeling, the probability of form-
ing a decision function was estimated depending on the degree of 
noise of the current images. It is shown that the application of the 
proposed approach allows selection of objects with a probability 
ranging from 0.78 to 0.99 for the values of the signal-to-noise ratio 
of images formed by the technical vision system under real condi-
tions. The method to construct a decision function under the influ-
ence of interference could be implemented in information process-
ing algorithms used in optical-electronic technical vision systems 
for the navigation of unmanned aerial vehicles.

Keywords: mobile robot, decision function, informative fea-
tures, quantization thresholds, signal-to-noise ratio.
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The object of this study is the process of filtering astronomical 
frames that contain images of potential objects in the Solar System. 
To contour the image of each such object and recognize it in contrast 
with the background of the frame, it is necessary to filter the image. 
Most often, a variety of high-pass filters are used to determine the 
high-frequency component of the image, which can be removed as a 
coarse-grained component. Any image filtering is aimed at increas-
ing the signal-to-noise ratio and reducing the dynamic range of the 
background image. However, the filtering process is quite resource- 
and time-consuming. This is especially true for systems for parallel 
processing of series of astronomical frames in real time (online). 
Therefore, to solve the problem of lack of frame fragmentation, which 
leads to high consumption of RAM, a procedure for fragmenting 
astronomical frames has been proposed.

Owing to the introduction of a formal connection between the 
values of frame pixels and fragments, as well as determining their 
number, it was possible to reduce RAM utilization. Testing was 
carried out using the following high-pass filters ‒ ideal filter, But-
terworth filter, and Gaussian filter. Using the devised procedure for 
fragmenting astronomical frames has made it possible to reduce the 
utilization of RAM during filtering. As a result, with parallel process-
ing, this has also made it possible to speed up the high-frequency 
filtering procedure itself.

The procedure devised for fragmenting astronomical frames was 
tested in practice within the framework of the CoLiTec project. It 
was implemented in the On-Line Data Analysis System (OLDAS) 
of the Lemur software.

The study showed that when using the devised procedure, RAM 
utilization was reduced by 7–10 times. And the speed of filtration 
itself increased by 2–3 times. Accordingly, the processing time for 
each astronomical frame was reduced by 2–3 times.

Keywords: frame fragmentation, multiprocessing, high-pass 
filtering, ideal filter, Butterworth filter, Gaussian filter.
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The object of research is the reliability of information in 
information-control systems. The work considers a solution to an 
important scientific and practical problem – increasing the reli-
ability of information in real-time control systems, in particular in 
positioning systems on road transport. To solve this task, the use of 
information redundancy, in particular, parallel information redun-
dancy, is proposed. The paper studies the influence of the probability 
of occurrence of a controlled event, the majority coefficient, as well 
as the number and quality of information sensors on the reliability of 
information in an information control system with parallel informa-
tion redundancy. For these dependences, the corresponding plots 
were constructed. The paper shows that a change in the quality 
of information sensors by 20 % can lead to an increase in the reli-
ability of information by more than 0.5. Also, the paper shows that 
an increase in the majority index by 1 can lead  to a change in the 
reliability of information by more than 0.3. The paper investigates 
parallel information redundancy systems with different structures 
and defines formulas for calculating the probabilistic characteris-
tics of their operation. The mathematical modeling was carried out 
taking into account the probability of occurrence of the controlled 
event, which made it possible to determine the tendencies to build 
information-control systems with parallel information redundancy 
to control events with variable probability of occurrence. The results 
obtained are based on the theory of probability. The results reported 
in this work can be used in the construction of an information and 
control system with a programmatically variable structure to control 
the occurrence of an event with a variable probability of occurrence, 
in particular in positioning systems on road transport.

Keywords: information security, information sensors, informa-
tion reliability, information redundancy, positioning system.
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СТВОРЕННЯ СИСТЕМИ ВИЯВЛЕННЯ МЕРЕЖЕВИХ ВТОРГНЕНЬ НА ОСНОВІ ЗГОРТКОВОЇ НЕЙРОННОЇ 
МЕРЕЖІ ТА ДВОНАПРАВЛЕНОГО ВЕНТИЛЬНОГО РЕКУРЕНТНОГО ВУЗЛА З МЕХАНІЗМОМ УВАГИ (c. 6–15)

А. О. Нікітенко, Є. О. Башков

Об’єктом дослідження є процес розпізнавання вторгнень в комп’ютерних мережах. Системи виявлення мережевих вторгнень (NIDS) 
стали актуальною сферою досліджень, оскільки вони використовуються для захисту комп’ютерних систем від хакерських атак. Глибоке 
навчання стає все більш популярним для виявлення та класифікації шкідливого мережевого трафіку, в тому числі і для побудови NIDS.

У роботі пропонується модель виявлення мережевих вторгнень CNN-BiGRU-Attention, що заснована на часовому підході до гли-
бокого навчання з використанням механізму уваги. Головна ціль дослідження: побудувати ефективну комбіновану модель глибокого 
навчання, яка здатна виявляти різноманітні мережеві кіберзагрози.

Реалізовано 1D згорткову нейронну мережу для вилучення високорівневих представлень ознак інформації про вторгнення. Роз-
роблено двонаправленний вентильний рекурентний вузол (BiGRU) з механізмом уваги для класифікації даних трафіку. Механізм 
уваги грає ключову роль у розробленій моделі, так як дозволяє системі зосередитися лише на важливих аспектах мережевого трафіку 
та дозволяє моделі адаптуватися до нових видів загроз.

Результати дослідження показують, що використання комбінації CNN та BiGRU з механізмом уваги прискорює та покращує процес 
класифікації атак на мережу. На тренувальних наборах даних NSL-KDD та UNSW-NB15 модель показує точність у 99.81 % та 97.80 %. 
На тестувальних наборах даних NSL-KDD та UNSW-NB15 модель показує точність у 82.16 % та 97.72 %.

Пропонована модель NIDS розглядатиметься для впровадження в систему захисту корпоративних мереж у режимі реального часу.
Загалом, результати дослідження дають новий погляд на покращення роботи NIDS і є доволі актуальними з точки зору викорис-

тання механізмів уваги для класифікації мережевого трафіку.
Ключові слова: глибоке навчання, комбінована модель, системи виявлення мережевих вторгнень, механізм уваги.
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ВИЯВЛЕННЯ ТА КЛАСИФІКАЦІЯ ЗАГРОЗ ТА ВРАЗЛИВОСТЕЙ НА ХАКЕРСЬКИХ ФОРУМАХ НА ОСНОВІ 
МАШИННОГО НАВЧАННЯ (c. 16–27)

S. Mambetov, Ye. Begimbayeva, О. Г. Гурко, Г. О. Дорошенко, S. Joldasbayev, О. А. Фрідман, B. Kulambayev, В. О. Бабенко, 
І. Г. Ільге, С. М. Неронов

Об’єктом дослідження є процес виявлення загроз та вразливостей на хакерських форумах, що є відомим джерелом потенційних не-
безпек для користувачів Інтернету. Однак проблемою аналізу та класифікації даних з цих форумів є його складність внаслідок таких осо-
бливостей мови учасників, як специфічний сленг, жаргон тощо, що вимагає застосування сучасних інструментів до їх обробки. У роботі 
розглядається застосування машинного навчання для аналізу настроїв і тенденцій на хакерських форумах для виявлення потенційних 
загроз і вразливостей у кіберпросторі. Розроблено всі необхідні етапи процесу виявлення загроз та вразливостей, починаючи зі збору та 
попередньої обробки даних і закінчуючи навчанням моделі, здатної обробляти «сирі» неструктуровані дані з хакерських форумів. Дослі-
джено застосування шести популярних алгоритмів машинного навчання: k найближчих сусідів (kNN), Випадкового Лісу, Наївного Байєса, 
Логістичної Регресії, Опорних Векторів (SVM) та Дерева Рішень з метою визначення їхньої ефективності для виявлення та класифікації 
загроз та вразливостей. Експерименти проводилися на реальних даних (150000 месенджерів). Визначено, що найкраще з завданням впо-
рався алгоритм Випадкового Лісу (accuracy=0,89, recall=0,84, precision=0,91, F1-score=0,87 та ROC-AUC=0.89). Запропонований інстру-
мент на основі машинного навчання не лише збирає дані, що становлять потенційну загрозу, але й обробляє та класифікує їх за заданими 
ключовими словами. Це дозволяє виявляти загрози та вразливості з високою швидкістю. Результати дослідження дозволяють виявити 
тенденції розвитку потенційних загроз та вразливостей. Це сприятиме вдосконаленню систем кібербезпеки та забезпечить більш надійний 
захист інформаційних ресурсів.

Ключові слова: кібербезпека, хакерський форум, ідентифікація загроз, класифікація даних, машинне навчання.
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РОЗРОБКА МОДЕЛІ ІНФОРМАЦІЙНО-АНАЛІТИЧНОЇ СИСТЕМИ ПРИЙНЯТТЯ РІШЕНЬ ЩОДО ВИЯВЛЕННЯ 
ВІДМОВ КАНАЛІВ ПЕРЕДАЧІ ІНФОРМАЦІЇ (c. 28–36)

О. В. Шматко, С. П. Євсеєв, О. В. Мілов, К. В. Споришев, І. Р. Опірський, С. І. Глухов, Є. Г. Руденко, А. Д. Наливайко, 
С. Ю. Даков, О. М. Сампір

Об’єктом дослідження є канали передачі інформації при контролі інформаційно-аналітичної системи прийняття рішень. Розви-
ток високих технологій та обчислювальних можливостей забезпечує еволюційний розвиток смарт-технологій та соціокіберфізичних 
систем з одного боку. З іншого – формує комплексування цільових (змішаних) атак з можливістю комплексування з методами со-
ціальної інженерії. Крім цього, мобільні технології суттєво збільшують можливості у швидкості передачі даних. Однак при цьому 



106

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774	 3/9 ( 129 ) 2024

забезпечується тільки послуга автентичності, що не забезпечує повний спектр послуг безпеки. В таких умовах актуальним завданням 
на етапі прийняття рішень є використання допоміжних систем, які забезпечують адекватність рішень та оперативність їх прийняття. 
Запропонована математична модель інформаційно-аналітичної системи дозволяє розраховувати основні технічні характеристики 
каналів передачі інформації та виявляти їх можливі відмови. Використання інформаційно-аналітичної системи спрощує процес при-
йняття рішень, дозволяє підвищити достовірність таких рішень за рахунок збільшення рівня автоматизації. Збільшення рівня авто-
матизації у процесі прийняття рішень прибирає суб’єктивні фактори і рішення залежить від наявності інформації. Тому надійність 
функціонування каналів передачі інформації інформаційно-аналітичної системи істотно впливає на якість прийнятих рішень. Розро-
блена модель дозволяє забезпечити необхідний рівень надійності каналів передачі інформації. Отримані результати пояснюються ви-
значенням залежності між параметрами інформаційно-аналітичної системи та їх впливом на якість передачі інформації каналами. Ре-
зультати дослідження можуть бути використані на практиці при розгляді систем із обмеженою кількістю станів при функціонуванні.

Ключові слова: адекватність рішень, верифікація, відмова, імітаційне моделювання, інформація, часова матриця, модель, мережа 
Петрі, надійність.

DOI: 10.15587/1729-4061.2024.306520
ВИЗНАЧЕННЯ КІЛЬКОСТІ МАЛОГАБАРИТНИХ РАДАРІВ В МЕРЕЖІ З КОГЕРЕНТНОЮ ОБРОБКОЮ 
СИГНАЛІВ ПРИ ВИЯВЛЕННІ МАЛОПОМІТНИХ ПОВІТРЯНИХ ОБ’ЄКТІВ (c. 37–45)

Г. В. Худов, О. М. Маковейчук, І. М. Бутко, М. В. Мурзін, А. А. Звонко, А. А. Адаменко, Д. В. Башинський, О. В. Сальник, 
А. М. Нищук, В. Г. Худов

Об’єктом дослідження є процес визначення кількості малогабаритних радарів в мережі при виявленні малопомітних повітряних 
об’єктів. Основна гіпотеза дослідження полягала в тому, що визначення оптимальної кількості малогабаритних радарів в мережі 
дозволить не витрачати зайвий ресурс радарів для виявлення малопомітних повітряних об’єктів.

Основними етапами виявлення малопомітного повітряного об’єкту мережею малогабаритних радарів є:
– приймання відбитого від малопомітного повітряного об’єкта сигналу всіма малогабаритними радарами мережі;
– узгоджена фільтрація вхідних сигналів  в кожному малогабаритному радарі;
– компенсація фазових зсувів в кожному узгодженому фільтрі;
– когерентне додавання вихідних сигналів з кожного узгодженого фільтра на виході приймачів кожного з N малогабаритних 

радарів, що здійснюють приймання;
– формування комплексної обвідної на виході відповідного доплерівського каналу в кожному малогабаритному радару мережі;
– когерентна обробка сигналів від всіх елементів мережі малогабаритних радарів;
– детектування вихідного сигналу з суматора когерентних сигналів. При цьому також проводиться компенсація випадкової 

початкової фази відбитих від малопомітного повітряного об’єкту сигналів.
Встановлено, що збільшення елементів мережі малогабаритних радарів підвищує значення умовної імовірності правильного виявлення. 

Таке підвищення більш суттєво при підвищенні кількості елементів в мережі малогабаритних радарів до двох, до трьох. Проведено оцінку 
виграшу у відношенні сигнал/шум при додаванні елементів в мережу малогабаритних радарів. Встановлено, що оптимальна кількість 
малогабаритних радарів в мережі з когерентною обробкою сигналів при виявленні малопомітних повітряних об’єктів складає 2–3 радари.

Ключові слова: малогабаритний радар, виявлення повітряного об’єкту, кількість елементів мережі, умовна імовірність 
правильного виявлення.
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РОЗРОБКА ТЕХНОЛОГІЇ МОДЕЛЮВАННЯ РАДІОЛОКАЦІЙНИХ ПОРТРЕТІВ ОБ’ЄКТІВ СКЛАДНОЇ ФОРМИ 
ДЛЯ СИСТЕМ ІНТЕЛЕКТУАЛЬНОГО РОЗПІЗНАВАННЯ (c. 46–59)

М. М. Комар, А. К. Сєрєбряков, Р. М. Тимчишин, C. О. Бондар

Об’єктом дослідження є моделювання радіолокаційних портретів (РЛП) для систем інтелектуального розпізнавання, що базуються 
на використанні фацетних 3D-моделей. Для вирішення задач ідентифікації цілей в системах самонаведення високоточної ракетної зброї 
необхідна технологія що дозволить ефективно та швидко генерувати РЛП військових об’єктів складної форми у необхідній кількості.

Отримані результати дослідження ґрунтуються на поєднанні окремих складових технологій, зокрема: розробленні технології 
використання фацетних 3D-моделей – їх побудови і подальшої обробки з виключеними з них невидимими поверхнями з довільного 
ракурсу спостереження. Базовою частиною роботи є розроблення алгоритму та технологічних процедур формування просторової решітки 
трасування для поточного ракурсу спостереження. Особливістю запропонованої технології є застосування процедури відбору фацетів із 
використанням масиву фацетів трасування та застосування принципу Гюйгенса-Френеля для розпізнавання об’єктів складної форми.

Було сформовано базу даних РЛП військових об’єктів складної форми. Наведено результати моделювання фацетних РЛП, 
зокрема броньованого катеру «Гюрза-М». Наведено процедури їх обробки.

Результати експериментального дослідження показали можливість розпізнавати тип військового об’єкту складної форми на рівні 
80–90 %, що робить застосування цієї технології доцільним для розпізнавання військових об’єктів складної форми.

Досягнуті швидкісні та якісні характеристики генерування РЛП військових об’єктів складної форми дозволяє припустити як 
головну перспективну сферу практичного застосування: ідентифікацію та образну інтерпретацію цілей в системах самонаведення 
високоточної ракетної зброї.

Ключові слова: радіолокаційний сигнал, радіолокаційні портрети цілей, інтелектуальне розпізнавання, фацетні моделі, завади.
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ВИКОРИСТАННЯ СУКУПНОСТІ ІНФОРМАЦІЙНИХ ОЗНАК ОБ’ЄКТА ПРИВ’ЯЗКИ ДЛЯ ФОРМУВАННЯ 
ВИРІШАЛЬНОЇ ФУНКЦІЇ СИСТЕМОЮ ТЕХНІЧНОГО ЗОРУ ПРИ МІСЦЕВИЗНАЧЕННІ МОБІЛЬНИХ РОБОТІВ 
(c. 60–69)

О. М. Сотніков, В. Ю. Тюріна, К. Е. Петров, В. А. Лук’янова, О. Ф. Лановий, Ю. М. Онищенко, Ю. В. Гнусов, С. В. Петров,  
О. І. Бойченко, П. П. Бреус

Об’єктом дослідження є процес формування вирішальної функції оптико-електронною системою технічного зору в умовах впливу 
завад на поточне зображення, що формується в процесі місцевизначення мобільного роботу. В статті наведено результати вирішення 
проблеми формування вирішальної функції при зниженні відношення сигнал-шум поточного зображення шляхом використання 
сукупності інформативних ознак для здійснення селекції об’єкта прив’язки, а саме, яскравості, контрасту та його площі. Селекцію 
об’єкта прив’язки запропоновано здійснювати шляхом вибору відповідних значень порогів квантування поточного зображення для 
обраних інформативних ознак з урахуванням відношення сигнал-шум, при якому забезпечуються необхідна ймовірність селекції об'єкта. 
Встановлена залежність ймовірності селекції об'єкта від обраних значень величини порогів квантування. Використання отриманих 
результатів забезпечить формування унімодальної вирішальної функції при здійсненні місцевизначення мобільних роботів на поверхнях 
візування зі слабко вираженими яскравісними та контрастними характеристиками об’єктів, а також при їх малих геометричних розмірах. 
Шляхом моделювання оцінено ймовірність формування вирішальної функції в залежності від ступеня зашумленості поточних зображень. 
Показано, що застосування запропонованого підходу відповідно  дозволяє здійснювати селекцію об'єктів з ймовірністю в межах від 0.78 
до 0,99 для значень відношення сигнал-шум зображень, що формуються системою технічного зору в реальних умовах. Метод формування 
вирішальної функції в умовах впливу завад може бути реалізований в алгоритмах обробки інформації, що використовуються в  оптико-
електронних системах технічного зору для здійснення навігації безпілотних літальних апаратів. 

Ключові слова: мобільний робот, вирішальна функція, інформаційні ознаки, пороги квантування, відношення сигнал-шум. 
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РОЗРОБКА ПРОЦЕДУРИ ФРАГМЕНТУВАННЯ АСТРОНОМІЧНИХ КАДРІВ ДЛЯ ПРИСКОРЕННЯ 
ВИСОКОЧАСТОТНОЇ ФІЛЬТРАЦІЇ (c. 70–77)

В. П. Власенко, С. В. Хламов, В. Є. Саваневич, Т. О. Трунова, Ж. В. Дейнеко, I. С. Табакова

Об'єктом дослідження є процес фільтрації астрономічних кадрів, які містять зображення потенційних об'єктів Сонячної системи. 
Для виконання оконтурювання зображення кожного такого об'єкта та розпізнавання його на контрасті з фоновою підкладкою кадру 
необхідно проводити фільтрацію зображення. Найчастіше використовуються різноманітні високочастотні фільтри для визначення 
високочастотної компоненти зображення, яка може бути видалена як великоструктурна складова. Будь-яка фільтрація зображення 
спрямована на підвищення відношення сигнал/шум та зменшення динамічного діапазону фонової підкладки зображення. Однак 
процес фільтрації досить ресурсо- і часовитратний. Особливо це відчувається у системах паралельної обробки серій астрономічних 
кадрів у реальному часі (онлайн). Тому для вирішення проблеми з відсутністю фрагментування кадрів, що призводить до великого 
споживання оперативної пам'яті, було запропоновано процедуру фрагментування астрономічних кадрів.

Завдяки введенню формального зв'язку значень пікселів кадру та фрагментів, а також визначення їх кількості дало можливість 
зменшити споживання оперативної пам'яті. Тестування проходило з використанням таких високочастотних фільтрів – ідеальний 
фільтр, фільтр Баттерворта та фільтр Гауса. Використання розробленої процедури фрагментування астрономічних кадрів дозволило 
знизити споживання оперативної пам'яті під час фільтрації. Як наслідок, при паралельній обробці це дозволило також прискорити і 
саму процедуру високочастотної фільтрації.

Розроблена процедура фрагментування астрономічних кадрів була апробована практично в рамках проекту CoLiTec. Вона була 
впроваджена в On-Line Data Analysis System (OLDAS) програмного забезпечення Lemur.

Дослідження показало, що при застосуванні розробленої процедури споживання оперативної пам›яті було знижено у 7–10 разів. А 
швидкість самої фільтрації була збільшена у 2–3 рази. Відповідно, і час обробки кожного астрономічного кадру скоротився в 2–3 рази.

Ключові слова: фрагментування кадрів, багатопроцесорність, високочастотна фільтрація, ідеальний фільтр, фільтр Баттерворта, 
фільтр Гауса.
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ПІДВИЩЕННЯ ДОСТОВІРНОСТІ ІНФОРМАЦІЇ В СИСТЕМАХ ПОЗИЦІОНУВАННЯ НА АВТОМОБІЛЬНОМУ 
ТРАНСПОРТІ ШЛЯХОМ ЗАСТОСУВАННЯ ПАРАЛЕЛЬНОГО ІНФОРМАЦІЙНОГО РЕЗЕРВУВАННЯ (c. 78–92)

А. Н. Аль-Амморі, В. С. Харута, А. Є. Клочан, О. П. Шкурко, Х. А. Аль-Амморі

Об’єктом дослідження є достовірність інформації в інформаційно-керуючих системах. Робота присвячена вирішенню важливої 
науково-практичної проблеми – підвищенню достовірності інформації в системах контролю в режимі реального часу, зокрема 
в системах позиціонування на автомобільному транспорті. Для вирішення поставленої проблеми запропоноване застосування 
інформаційного резервування, зокрема паралельного інформаційного резервування. В роботі проведене дослідження впливу 
ймовірності появи контрольованої події, коефіцієнту мажоритарності, а також кількості і якості датчиків інформації на достовірність 
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інформації в інформаційно-керуючій системі з паралельним інформаційним резервуванням. Для зазначених залежностей в роботі 
побудовані відповідні графіки. В роботі було показано, що зміна якості датчиків інформації на 20 % може вести до підвищення 
достовірності інформації на понад 0,5. Також в роботі показано, що зростання показника мажоритарності на 1 може вести до зміни 
достовірності інформації на понад 0,3. В роботі проведене дослідження систем паралельного інформаційного резервування з різною 
структурою та визначені формули для розрахунку ймовірнісних характеристик їх роботи. Математичне моделювання проведене з 
врахуванням ймовірності появи контрольованої події, що дозволило визначити тенденції до побудови інформаційно-керуючих систем 
з паралельним інформаційним резервуванням для контролю подій зі змінною ймовірністю появи. Отримані результати ґрунтуються 
на теорії ймовірності. Отримані в роботі результати можуть бути використані при побудові інформаційно-керуючої системи з 
програмно змінною структурою, для контролю появи події зі змінною ймовірністю появи, зокрема в системах позиціонування на 
автомобільному транспорті.

Ключові слова: безпека інформації, датчики інформації, достовірність інформації, інформаційне резервування, система позиці-
онування. 


