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The object of this study is digital signatures. The Falcon digital 
signature scheme is one of the finalists in the NIST post-quantum 
cryptography competition. Its distinctive feature is the use of float-
ing-point arithmetic, which leads to the possibility of a key recovery 
attack with two non-matching signatures formed under special con-
ditions. The work considers the task to improve the Falcon in order 
to prevent such attacks, as well as the use of fixed-point calculations 
instead of floating-point calculations in the Falcon scheme. The 
main results of the work are proposals for methods on improving 
Falcon’s security against attacks based on the use of floating-point 
calculations. These methods for improving security differ from oth-
ers in the use of fixed-point calculations with specific experimentally 
determined orders of magnitude in one case and proposals for modi-
fying procedures during the execution of which the conditions for 
performing an attack on implementation level arise in the second 
case. As a result of the analysis, the probability of a successful attack 
on the recovery of the secret key for the reference implementation 
of the Falcon was clarified. Specific places in the code that make the 
attack possible have been localized and code modifications have been 
suggested that make the attack impossible. In addition, the neces-
sary scale for fixed-point calculations was determined, at which it 
is possible to completely get rid of floating-point calculations. The 
results could be used to qualitatively improve the security of existing 
digital signatures. This will make it possible to design more reliable 
and secure information systems using digital signatures. In addition, 
the results could be implemented in existing systems to ensure their 
resistance to modern threats.

Keywords: quantum-resistant transformations, Falcon, floating 
point, NIST PQC, NTRU.
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the regulators’ requirements, both international and state regulatory 
acts, and the presence and ability of the security system elements to 
ensure the required level of infrastructure elements protection is taken 
into account. The proposed approach allows to determine: coefficients 
of information and internal availability of a wireless radio communi-
cation channel, the vector potential of the lagging magnetic field as 
a result of data transmission work. When evaluating the coefficient 
of a wireless radio communication channel internal availability, it is 
proposed to take into account coherent reception of the signal. At the 
same time, the immunity factor of the wireless radio communication 
channel is much higher than 1, which provides sufficient protection of 
information. A technical solution is proposed that will allow the level 
of confidentiality, integrity, authenticity and reliability of a wireless 
radio communication channel to approach 100 %.

Keywords: data transmission system, radio signal emitter, mag-
netic field, radio monitoring, socio-cyberphysical system.
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The development of data transmission systems based on wireless 
radio communication channels allowed the construction of funda-
mentally new networks – mesh networks, which are used not only in 
smart technologies, but are the basis for the construction of cyber-
physical and socio-cyber-physical systems (objects of critical infra-
structure). The object is the process of ensuring reliable and secure 
data transmission based on the use of wireless radio communication 
channels. A mathematical model of information resources protec-
tion system functioning is proposed to ensure the signs of immunity 
and security of the automated data transmission system. To identify 
threats, a unified classifier and flow state estimation technique are 
used, which take into account the hybridity and synergy of targeted 
(mixed) attacks on communication channels. The critical points of 
the infrastructure elements, as well as the information that circulates 
and/or is stored, are determined. The assessment of compliance with 
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for a Wi-Fi transmitter has been developed, ensuring parallel execu-
tion of ECG signal measurement operations and their transmission 
over a local network. The data from semi-naturalistic tests with an 
experimental Holter monitoring system with a pre-setup subsystem 
and using external measuring devices, a computer, and the MATLAB 
software environment are presented. A comparative analysis of the 
experimental data with primary ECG signals and ECG signals at 
the receiver output showed a fairly stable correspondence between 
the input and output ECG signals. The proposed algorithms make 
it possible to reduce the average current consumption of the ESP32 
microcontroller to 50.5 mA. The results of the study demonstrate 
the possibility of constructing an energy-efficient wireless system 
for long-term monitoring of biomedical signals based on the Wi-Fi 
interface.

Keywords: biomedical signal, Holter monitoring, computer 
simulation, MATLAB system, Wi-Fi transmission, algorithm, ESP32 
module.
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The object of this study is a wireless local Wi-Fi network for 
broadcasting biomedical signals, its structure, and principles of con-
struction. The task of minimizing the power consumption of a Wi-Fi 
transmitter has been addressed, which provides the possibility of 
building a wireless system for long-term monitoring of biomedical 
signals. As a result, a functional diagram of a wireless Holter moni-
toring system based on an ESP32 microcontroller was constructed, 
which includes a subsystem for setting up and diagnosing system 
units using MATLAB software packages, an ECG signal genera-
tor, and a multifunctional PCIe board from National Instruments. 
Evaluation criteria and methods for minimizing power consumption 
by an autonomous Wi-Fi transmitter have been proposed. Methods 
for synchronizing the working cycles of the transmitter and receiver 
of the Holter monitoring system were determined. A procedure for 
determining the optimal biosignal measurement frequency is pre-
sented, at which the distortion of ECG signals would be minimal, 
which means that the signal could be transmitted without losses. The 
concept of constructing an algorithm for implementing a program 
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The object of this study is the process of image segmentation 
from the First Person View (FPV) of an unmanned aerial ve-
hicle (UAV). The main hypothesis of the study assumes that the use 
of a simple ant algorithm could ensure the necessary quality of the 
segmented image.

The segmentation method, unlike the known ones, takes into 
account the number of ants in the image, weight, initial amount and 
evaporation rate of the pheromone, the “greediness” of the algorithm 
and provides:

– preliminary selection of individual channels of the Red-Green-
Blue (RGB) color space;
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– preliminary placement of ants according to the uniform law;
– determining the routes of ants;
– taking into account the attractiveness of the route for each ant;
– change (adjustment) in the concentration of ant pheromones;
– calculation of the probability of movement (transition) of the 

ant on the movement route;
– determination of the objective function at the j-th iteration 

and its minimization;
– determining the coordinates of the route of movement (move-

ment) of ants;
– verification of the fulfillment of the stop condition;
– determination of the best routes found by ants;
– calculation of the brightness of the pixels of the segmented 

image in each channel of the RGB color space;
– further combining the results of channel segmentation.
An experimental study of image segmentation from UAV FPV 

based on a simple ant algorithm was conducted. The specified object 
of interest on the segmented image has a certain structure, uneven-
ness of the contours, and can be further used for decoding, categori-
zation, etc. Unlike the object of interest, the background (“garbage” 
objects) in the segmented image do not have a stable structure and 
can be further filtered out.

It has been established that the segmented image by the known 
method based on the gradient module has a low contrast value, 
there are gaps in the segmented pixels of the object of interest. A 
segmented image using a method based on a simple ant algorithm is 
free from that drawback.

Keywords: UAV FPV, segmentation, ant movement, pheromone, 
route attractiveness, objective function.
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ПІДВИЩЕННЯ ЗАХИЩЕНОСТІ ПРОГРАМНИХ РЕАЛІЗАЦІЙ ЕЛЕКТРОННОГО ПІДПИСУ FALCON ВІД АТАК 
НА ОСНОВІ ШУМУ ОБЧИСЛЕНЬ З ПЛАВАЮЧОЮ ТОЧКОЮ (c. 6–17)

О. Г. Качко, Ю. І. Горбенко, С. О. Кандій, Є. Ю. Каптьол

Об’єктом дослідження є електронні підписи. Схема електронного підпису Falcon є одним з фіналістів конкурсу NIST з квантово-стійкої 
криптографії. Однією з її ключових особливостей є використання обчислень з плаваючою крапкою, котре призводить до можливості 
атаки відновлення ключів при наявності двох неспівпадаючих підписів, сформованих в особливих умовах. Робота присвячена проблемі 
удосконалення ЕП (електронного підпису) Falcon з метою унеможливлення таких атак, а також використання обчислень з фіксованою точкою 
замість обчислень з плаваючою точкою в схемі ЕП Falcon. Головним результатом роботи є пропозиції щодо методів покращення безпеки 
Falcon від атак, заснованих на особливостях використання обчислень з плаваючою точкою. Запропоновані методи покращення безпеки 
відрізняються від інших використанням обчислень з фіксованою крапкою з конкретним експериментально визначеним масштабом в одному 
випадку. В іншому випадку − пропозиціями щодо модифікації операцій в ході виконання яких виникають умови для виконання атаки на 
рівні реалізації. У результаті проведеного аналізу було уточнено ймовірності вдалого проведення атаки на відновлення таємного ключа для 
еталонної реалізації ЕП Falcon. Було локалізовано конкретні місця в коді, що роблять атаку можливою та запропоновано модифікацію коду, 
що робить проведення атаки неможливим. Додатково було визначено необхідний масштаб для обчислень з фіксованою точкою, при якому 
можливо повністю позбутися обчислень з плаваючою точкою. Отримані результати можуть бути використані для якісного покращення без-
пеки існуючих ЕП. Це дозволить створити надійніші та більш захищені інформаційні системи, що використовують ЕП. Крім того, отримані 
результати можуть бути впроваджені в існуючі системи для забезпечення їхньої стійкості до сучасних загроз.

Ключові слова: квантово-стійкі перетворення, Falcon, плаваюча точка, фіксована точка, NIST, NTRU.
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РОЗРОБКА ПРИНЦИПІВ ФУНКЦІОНУВАННЯ АВТОМАТИЗОВАНОЇ СИСТЕМИ ПЕРЕДАВАННЯ ДАНИХ 
БЕЗПРОВІДНИМИ КАНАЛАМИ ЗВ’ЯЗКУ ДЛЯ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ІНФОРМАЦІЇ (c. 18–33)

С. П. Євсеєв, С. В. Мілевський, В. Є. Сокол, А. П. Волобуєв, В. В. Єманов, Л. В. Дакова, М. М. Браіловський, І. Р. Рагімова,  
В. І. Кравченко, О. Ю. Чернявський

Розвиток систем передавання даних на основі безпровідних каналів радіозв’язку дозволив будування принципово нових мереж – 
mesh-мереж, які використовуються не тільки в смарт-технологіях, а є основою побудови кіберфізичних та соціокіберфізичних систем 
(об’єктів критичної інфраструктури). Об’єктом є процес забезпечення надійної та безпечної передачі даних на основі використання 
безпровідних каналів радіозв’язку. Для забезпечення ознак завадостійкості та безпеки автоматизованої системи передачі даних запро-
понована математична модель функціонування системи захисту інформаційних ресурсів. Для визначення загроз використовується 
уніфікований класифікатор та методика оцінки потокового стану, які враховують гібридність та синергію цільових (змішаних) атак 
на канали зв’язку. Визначається критичні точки елементів інфраструктури, а також інформація, яка циркулює та/або зберігається. 
Враховується оцінка виконання вимог регуляторів, як міжнародних, так й державних нормативних актів, та наявність та спромож-
ність елементів системи безпеки забезпечити необхідний рівень захисту елементів інфраструктури. Запропонований підхід дозволяє 
визначати: коефіцієнти інформаційної та внутрішньої доступності безпровідного каналу радіозв’язку, векторний потенціал магнітно-
го поля, що запізнюється, як результат роботи на передачу даних. При оцінюванні коефіцієнту внутрішньої доступності безпровідного 
каналу радіозв’язку запропоновано враховувати когерентне приймання сигналу. При цьому коефіцієнт завадозахищеності безпро-
відного каналу радіозв’язку набагато більше 1, що забезпечує достатній захист інформації. Запропоновано технічне рішення, яке 
дозволить наблизити рівні конфіденційності, цілісності, автентичності та достовірності безпровідного каналу радіозв’язку до 100 %.

Ключові слова: система передачі даних, випромінювач радіосигналу, магнітне поле, радіомоніторинг, соціокіберфізична система.
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АППАРАТНО-ПРОГРАММНАЯ РЕАЛИЗАЦИЯ ЛОКАЛЬНОЙ WI-FI-СЕТИ ДЛЯ ПЕРЕДАЧИ 
БИОМЕДИЦИНСКИХ СИГНАЛОВ (c. 34–43)

Yuliya Gerassimova, Victor Ivel, Sayat Moldakhmetov, Pavel Petrov

Об'єктом дослідження є бездротова локальна Wi-Fi мережа для трансляції біомедичних сигналів, її структура та принципи 
побудови. Вирішується проблема мінімізації енергоспоживання Wi-Fi передавачем, що забезпечує можливість створення бездротової 
системи тривалого моніторингу біомедичних сигналів. У результаті розроблено функціональну схему бездротової системи 
Холтерівського моніторингу на базі мікроконтролера ESP32, яка включає в свою структуру підсистему налаштування та діагностики 
блоків системи з використанням програмних пакетів MatLab, генератора ЕКГ-сигналів та багатофункціональної PCIe плати 
від компанії National Instruments. Запропоновано критерії оцінки та способи мінімізації енергоспоживання автономним Wi-Fi 
передавачем. Визначено методи синхронізації робочих циклів передавача та приймача системи Холтерівського моніторингу. 
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Представлено методику визначення оптимальної частоти вимірювання біосигналу, за якої спотворення ЕКГ-сигналів буде 
мінімальним, що забезпечує передачу сигналу без втрат. Розроблено концепцію побудови алгоритму реалізації програми для  
Wi-Fi передавача, яка забезпечує паралельність виконання операцій вимірювання ЕКГ-сигналів та їх передачі по локальній 
мережі. Представлено дані напівнатурних випробувань з експериментальною системою Холтерівського моніторингу з підсистемою 
попереднього налаштування та з використанням зовнішніх вимірювальних приладів, комп'ютера і програмного середовища MatLab. 
Порівняльний аналіз даних експериментів з первинними ЕКГ-сигналами та ЕКГ-сигналами на виході приймача показав досить 
стійку відповідність вхідних і вихідних ЕКГ-сигналів. Запропоновані алгоритми дозволяють знизити середній струм споживання 
мікроконтролера ESP32 до 50,5 мА. Результати проведеного дослідження показують можливість побудови енергоефективної 
бездротової системи тривалого моніторингу біомедичних сигналів на основі Wi-Fi інтерфейсу.

Ключові слова: біомедичний сигнал, Холтерівське моніторування, комп'ютерне моделювання, система MatLab, Wi-Fi передача, 
алгоритм, модуль ESP32.
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СЕГМЕНТУВАННЯ ЗОБРАЖЕННЯ З FIRST-PERSON-VIEW БЕЗПІЛОТНОГО ЛІТАЛЬНОГО АПАРАТУ НА 
ОСНОВІ ПРОСТОГО МУРАШИНОГО АЛГОРИТМУ (c. 44–55)

Г. В. Худов, І. Ю. Грідасов, І. А. Хижняк, І. Ю. Юзова, Ю. С. Соломоненко

Об’єктом дослідження є процес сегментування зображення з First Person View (FPV) безпілотного літального апарату (БПЛА). 
Основна гіпотеза дослідження полягала в тому, що використання простого мурашиного алгоритму дозволить забезпечити необхідну 
якість сегментованого зображення.

Метод сегментування, на відміну від відомих, враховує кількість мурах на зображенні, вагу, початкову кількість та швидкість 
випаровування феромону, «жадібність» алгоритму та передбачає:

– попереднє виділення окремих каналів кольорового простору Red-Green-Blue (RGB);
– попереднє розміщення мурах по рівномірному закону;
– визначення маршрутів мурах;
– врахуванням привабливості маршруту для кожної мурахи;
– зміну (корегування) концентрації феромонів мурах;
– розрахунок ймовірності руху (переходу) мурахи на маршруті руху;
– визначення цільової функції на j-ій ітерації та її мінімізація;
– визначення координат маршруту руху (переміщення) мурах;
– перевірка виконання умови зупинки;
– визначення кращих знайдених маршрутів мурах;
– розрахунок яскравостей пікселів сегментованого зображення в кожному каналі кольорового простору RGB;
– подальшим поєднанням результатів поканального сегментування.
Проведено експериментальне дослідження сегментування зображення з FPV БПЛА на основі простого мурашиного алгоритму. 

Наведений об’єкт інтересу на сегментованому зображенні має певну структуру, нерозрівність контурів та може бути в подальшому 
використаний для проведення дешифрування, класифікації тощо. На відміну від об’єкту інтересу, фонові («сміттєві» об’єкти) на 
сегментованому зображенні не мають сталої структури та можуть бути в подальшому відсіяні.

Встановлено, що сегментоване зображення відомим методом на основі модуля градієнту має низьке значення контрасту, є 
пропуски сегментованих пікселів об’єкту інтересу. Сегментоване зображення методом на основі простого мурашиного алгоритму 
вільне від зазначеного недоліку.

Ключові слова: FPV БПЛА, сегментування, рух мурах, феромон, привабливість маршруту, цільова функція.


