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One of the promising directions for improving the quality of 
object recognition in images and parallelizing calculations is the 
use of ensemble classifiers with stacking. A neural network at the 
second level makes it possible to achieve the resulting quality of 
classification, which is significantly higher than each of the net-
works of the first level separately. The classification quality of the 
entire ensemble classifier with stacking depends on the efficiency of 
the neural networks at the first stage, their number, and the qual-
ity of the classification of the neural network of the second stage. 
This paper proposes a neural network architecture for the second 
stage of the ensemble classifier, which combines the approximating 
properties of traditional neurons and learning activation functions. 
Gaussian Radial Basis Functions (RBFs) were chosen to imple-
ment the learned activation functions, which are summed with 
the learned weights. The experimental studies showed that when 
working with the CIFAR-10 data set, the best results are obtained 
when six RBFs are used. A comparison with the use of multilayer 
perceptron (MLP) in the second stage showed a reduction in clas-
sification errors by 0.45–1.9 % depending on the number of neural 
networks in the first stage. At the same time, the proposed neural 
network architecture for the second degree had 1.69–3.7 times less 
learning coefficients than MLP. This result is explained by the fact 
that the use of an output layer with ordinary neurons allowed us 
not to enter into the architecture many learning activation func-
tions for each output signal of the first stage, but to limit ourselves 
to only one. Since the results were obtained on the CIFAR-10 uni-
versal data set, a similar effect could be obtained on a large number 
of similar practical data sets.

Keywords: multilayer perceptron, neural network, ensemble 
classifier, weighting coefficients, classification of objects in images.
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This study considers the task to design a data analysis plat-
form with predictive capabilities of neural networks. The object 
of research is intelligent decision-making systems built on deep 
learning methods. The proposed intelligent platform takes into 
account the specificity of working with data in the dynamic and 
uncertain environment of the pharmaceutical market. Its main 
purpose is the processing of various data formats, such as time 
series, regression, classification data sets to create forecasts based 
on various indicators. At the core of the platform architecture, 
along with technologies for backend and frontend development 
(HTML, JS, CSS, C#, .NET), MSSQL Server and TSQL for da-
tabase management, are AI Microservices (Python, Flask); they 
are responsible for artificial intelligence services, in particular 
neural networks.

In order to identify the optimal model, which is able to effec-
tively solve regression problems based on the selected indicators, 
the study analyzed several configurations of neural networks on 
End-to-end machine learning platforms. Distinctive features of the 
architecture of the designed data analysis platform include its ability 
to dynamically switch between different machine learning models 
based on predefined indicators and criteria such as prediction ac-
curacy and model selection.

Improved interpretation of forecasts through the use of Explain-
able AI enables effective decision-making in the pharmaceutical 
industry. The functioning of the proposed instrumental decision-
making base is demonstrated on the examples of forecasting trends in 
the consumption of pharmaceuticals by different groups in the phar-
maceutical markets of different countries. Automating the model se-
lection and prediction loss minimization process in a comprehensive 
data analysis platform (CDAP) improves forecast accuracy by ap-
proximately 15 % compared to traditional manually selected models.

Keywords: deep learning, artificial neural networks, pharma-
ceutical market, data analysis, predictive tasks.
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The object of this paper is the process of detecting an aerial 
object by a radar with active and passive reception channels. The 
main hypothesis of the study assumed that the introduction of an ad-
ditional channel of passive reception would increase the conditional 
probability of correct detection at a fixed value of the conditional 
probability of false alarms.

When detecting an aerial object, it was considered that the signals 
from aerial object represent a reflected signal after being emitted by 
the active radar channel elemitted own radio signals. A radar with 
active and passive reception channels assumes the presence of two 
channels. The active location channel provides reception of signals re-
flected from an aerial object, their processing and detection according 
to the Neumann-Pearson criterion. The passive location channel func-
tions according to the principle of panoramic spectral analysis based 
on windowed Fourier transforms. The information combining device 
is intended for the compatible combining of information from active 
and passive channels of radar reception. At the output of the passive 
location channel, an output signal is formed, and the coordinates of the 
aerial object are measured. To ensure the functioning of the radar with 
active and passive reception channels, it is necessary to ensure the time 
synchronization of the reception channels.

The quality of detection of aerial objects by radar with active 
and passive signal reception channels was evaluated. The quality in-
dicator defines the conditional probability of correct detection. The 
dependences of the conditional probability of correct detection are 
given for a radar with only an active reception channel and a radar 
with active and passive reception channels. It was established that 
the introduction of an additional channel of passive reception to the 
radar increases the conditional probability of correct detection by an 
average of (20–40) %, depending on the signal-to-noise ratio.

Keywords: active radar, passive channel, conditional probability 
of correct detection, aerial object.
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The object of this study is the monitoring processes of airspace 
in the visible and infrared frequency ranges using an infocommunica-
tion network of optoelectronic tracking stations.

The problem addressed is the assessment of accuracy in position-
ing aerial vehicles in airspace, considering random and systematic 
errors in video surveillance.

The proposed method allows for the analytical evaluation of 
variance in the coordinates of aerial vehicles in airspace at any given 
moment, depending on the variance in errors from all components of 
the video surveillance process.

The following results are reported:
– mathematical models for both open and covert video surveil-

lance by the infocommunication network of optoelectronic stations 
based on the trajectories of aerial vehicles, which enable the estima-
tion of their coordinates for each moment of video surveillance;

– analytical relationships between the variance of geolocation 
of aerial vehicles and the variance of errors in all components of the 
video surveillance process.

A key feature of the method is its practical independence on the 
type and size of aerial vehicles. The method requires the availability 
of metrological characteristics of the optoelectronic station instru-
ments and synchronized measurements of azimuth, elevation angle 
(for covert), and slant range (for open video surveillance).

The numerical values of the root mean square deviations of the 
positioning errors of aerial vehicles under various video surveillance 
conditions range from 0.1 to 0.35 meters, confirming the effective-
ness of using the infocommunication network of optoelectronic 
stations as an instrumental tool for high-precision trajectory mea-
surements.

Keywords: optoelectronic station, infocommunication network, 
airspace monitoring, aerial vehicles.
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Although 5G technology has been in development for a consid-
erable time, significant challenges regarding its effective implemen-
tation still need to be addressed. A key issue lies in using frequency 
and ensuring coexistence with previous technologies that continue 
to serve existing users because users in many countries’ late adop-
tion of new technologies does not always progress smoothly. This 
research paper aims to evaluate 5G Fixed Wireless Access (FWA) 
utilizing the 2300 to 2400 MHz spectrum that is usually used in 
4G LTE previous technology, positioned as a viable alternative 
to traditional fiber optic networks, and its impact on technology 
valuation in spectrum usage to solve high-speed alternative tradi-
tional fiber in rural and urban areas. The study focuses on Quality 
of Service (QoS) related to user experience with a standard wire-
less access service parameter while analyzing payload growth and 
revenue generation improvements compared to LTE technologies. 
Through rigorous trials, our results demonstrate that 5G FWA not 
only preserves the QoS experienced but significantly enhances it as 
a feasibility analysis of network productivity by combining 4G and 
5G technology in one service area. The implementation trial of 5G 
FWA resulted in notable increases of 50 % in more than 20 Mbps 
data throughput, contributing to 27 % substantial growth in pay-
load and revenue in an area using only 4G LTE before 5G FWA 
was implemented. By providing detailed performance metrics, the 
trials highlighted the potential for 5G FWA to deliver broadband 
services more efficiently and cost-effectively, particularly in regions 
where geographical or economic factors constrain the expansion of 
fiber optics.

Keywords: broadband internet, fixed wireless access, fixed mo-
bile convergence, FMC, rural-urban internet, fiber optic.
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The object of the study is a corporate network with a dynamic 
structure and centralized management. The subject of the research is 
the processes of ensuring the protection of information resources in 
the corporate network. The goal is to develop a method of protect-
ing information in the corporate network. The development is based 
on the Zero Trust Security strategy, according to which access to 
the network is allowed only after verification and identification of 
information. The task is to develop an effective method of protecting 
information resources and managing cyber security in the corpo-
rate network, taking into account the complex aspects of malicious 
influence. The following results were obtained. It is shown that the 
complex, diverse presentation of information in the network requires 
a comprehensive approach with the division of mixed content of in-
formation into segments according to the target orientation. Based on 
CISA’s (Cybersecurity and Infrastructure Security Agency) Zero Trust 
Maturity Model, a method of targeted traffic segmentation is proposed. 
It allows detailed analysis of the interaction between applications, us-
ers and corporate network infrastructure, which increases the level of 
complex threats detection by 15 %. A method of protecting information 
resources of a socio-cyber-physical system is proposed, which, based on 
the principle of the Zero Trust Security strategy, improves the moni-
toring and management of cyber security of information resources by 
taking into account social aspects. This allows to detect and respond to 
threats in real time and adapt security policies according to the dynam-
ics of user behavior and general security conditions. Integrating analyti-
cal methods and modern technologies into a security strategy creates a 
foundation for adaptive and resilient cyber defense.

Keywords: cybersecurity, protection of information resources, 
security policy; semiotic model, socio-cyber-physical system, confi-
dentiality, integrity, authenticity, intelligent analysis, traffic control.
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delbrot set are given. The paper also highlights the advantages of 
including color information in fractal sets, which gives about 3 times 
improving of confidential security indicators of communication pro-
tocol. The proposed algorithms do not require specialized software 
and can be implemented in the majority of network information 
systems as an additional module.

Keywords: information security, network technologies, confi-
dence, authentication, zero knowledge protocol, fractal.
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DETERMINING OPTIMAL PARAMETERS OF 
ALGEBRAIC FRACTALS IN ZERO-KNOWLEDGE 
AUTHENTICATION PROTOCOLS (p. 79–87)

Denys Samoilenko
Odesa Technological University “STEP”, Odesa, Ukraine

ORCID: https://orcid.org/0000-0002-3205-1174

Most information systems, especially on the Internet, have a 
distributed architecture with remote access and an insecure com-
munication channel. In such systems, the tasks of permanent au-
thorization mean implementing time intervals of user work without 
re-authentication are especially actual. The problem is that repeat-
edly sending a password increases the likelihood of it corruption. 
One solution is to use zero-knowledge protocols. In these protocols, 
passwords are not transmitted over the channel but are included in 
the algorithms as parameters. However, the computational complex-
ity, as well as the finite number of passwords, limit their use, ensuring 
the relevance of further research. Focusing on object of the exchange 
protocols security, the use of algebraic fractal sets has been proposed 
as a potentially infinite source of data for passwords. In this work, 
algorithms were developed, implemented, and tested, which proved 
the higher reliability of fractal protocols in comparison with the ref-
erence generator of random bits (with an error probability of 0.5). It 
was also noted that the calculation operations have an insignificant 
influence on the overall time complexity of the exchange protocol 
as a whole. Practical recommendations for the use of fractals with a 
Hausdorff dimensionally of about 1.6 on the boundary of the Man-
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РОЗРОБКА НЕЙРОННОЇ МЕРЕЖІ ІЗ ШАРОМ НАВЧАЄМИХ ФУНКЦІЙ АКТИВАЦІЇ ДЛЯ ДРУГОГО СТУПЕНЯ 
АНСАМБЛЬОВОГО КЛАСИФІКАТОРА ІЗ СТЕКІНГОМ (c. 6–13)

О. М. Галчонков, О. М. Баранов, С. Г. Антощук, О. В. Маслов, М. І. Бабич 

Одним із перспективних напрямів щодо підвищення якості розпізнавання об’єктів на зображеннях та розпаралелювання обчис-
лень є використання ансамблевих класифікаторів зі стекінгом. Нейронна мережа на другому ступені дозволяє досягти результуючої 
якості класифікації, істотно більшої, ніж кожна з мереж першого ступеня окремо. Якість класифікації всього ансамблевого класифі-
катора зі стекінгом залежить від ефективності нейронних мереж на першому ступені, їх кількості та якості класифікації нейронної 
мережі другого ступеня. У статті запропоновано архітектуру нейронної мережі для другого ступеня ансамблевого класифікатора, що 
поєднує в собі апроксимуючі властивості традиційних нейронів і функцій активації, що навчаються. Для реалізації функцій актива-
ції, що навчаються, були обрані гауссівські радіальні базисні функції (RBF), які підсумовуються з вагами, що навчаються. Проведені 
експериментальні дослідження показали, що при роботі з набором даних CIFAR-10 найкращі результати виходять при використанні 
шести RBF. Порівняння з використанням на другому ступені багатошарового персептрону (MLP) показало зменшення помилок кла-
сифікації на 0,45–1,9 % залежно від кількості нейронних мереж на першому ступені. При цьому запропонована архітектура нейронної 
мережі для другого ступеня мала в 1,69–3,7 разів менше коефіцієнтів, що навчаються, ніж MLP. Цей результат пояснюється тим, що 
використання вихідного шару зі звичайними нейронами дозволило не вводити в архітектуру багато функцій активації, що навча-
ються, для кожного вихідного сигналу першого ступеня, а обмежитися тільки однією. Оскільки результати були отримані на універ-
сальному наборі даних CIFAR-10, аналогічний ефект можна отримати на великій кількості аналогічних практичних наборів даних.

Ключові слова: багатошаровий персептрон, нейронна мережа, ансамблевий класифікатор, вагові коефіцієнти, класифікація 
об’єктів на зображеннях.
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РОЗРОБКА ІНТЕЛЕКТУАЛЬНОЇ ПЛАТФОРМИ АНАЛІЗУ ДАНИХ ДЛЯ ФАРМАЦЕВТИЧНИХ ПРОГНОЗІВ 
(c. 14–27)

З. М. Соколовська, І. Ю. Івченко, О. І. Івченко

Вирішується проблема розробки платформи аналізу даних з прогностичними можливостями нейронних мереж. Об’єктом до-
слідження є інтелектуальні системи прийняття рішень, побудовані на методах глибокого навчання. Запропонована інтелектуальна 
платформа враховує специфіку роботи з даними динамічного та невизначеного середовища фармацевтичного ринку. Її основне 
призначення − обробка різноманітних форматів даних, таких як таймсерії, регресія, класифікаційні набори даних для створення про-
гнозів за різними індикаторами. В основі архітектури платформи, поряд з технологіями для розробки бекенду та фронтенду (HTML, 
JS, CSS, C#, .NET), MSSQL Server і TSQL для управління базами даних, лежать AI Microservice (Python, Flask), вони відповідають 
за сервіси штучного інтелекту, зокрема нейронних мереж. 

Для ідентифікації оптимальної моделі, яка здатна ефективно розв’язувати задачі регресії на базі обраних індикаторів, в дослі-
дженні були проаналізовані декілька конфігурацій нейронних мереж на End-to-end machine learning platforms. Відмінні риси архі-
тектури розробленої платформи аналізу даних включають її здатність динамічно перемикатися між різними моделями машинного 
навчання на основі попередньо визначених індікаторів та крітеріїв, таких як точність прогнозування та вибір моделі.

Покращена інтерпретація прогнозів за рахунок використання Explainable AI надає можливість ефективного прийняття рішень у 
фармацевтичній галузі. Функціонування запропонованої інструментальної бази прийняття рішень продемонстровано на прикладах 
здійснення прогнозів тенденцій споживання фармацевтичних препаратів різних груп на фармацевтичних ринках різних країн. Авто-
матизація процесу вибору моделі та мінімізації втрат прогнозування на комплексної платформі аналізу даних (CDAP) покращує 
точність прогнозування приблизно на 15 % порівняно з традиційними моделями, вибраними вручну.

Ключові слова: глибоке навчання, штучні нейронні мережі, фармацевтичний ринок, аналіз даних, прогностичні задачі.

DOI: 10.15587/1729-4061.2024.313161
РОЗРОБКА МЕТОДУ ВИЯВЛЕННЯ ПОВІТРЯНОГО ОБ’ЄКТУ РАДАРОМ З ДОДАТКОВИМ КАНАЛОМ 
ПАСИВНОГО ПРИЙОМУ (c. 28–35)

Г. В. Худов, І М. Трофимов, Ю. Є. Репіло, О. М. Маковейчук, В. І. Ткаченко, Д. О. Котов, В. В. Грідіна, М. І. Герда, 
В. В. Кривошеєв, М. М. Швець

Об’єктом дослідження є процес виявлення повітряного об’єкту радаром з активним і пасивним каналами прийому. Основна гі-
потеза дослідження полягала в тому, що введення додаткового каналу пасивного прийому дозволить підвищити умовну ймовірність 
правильного виявлення при фіксованому значенні умовної ймовірності хибної тривоги.
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При виявленні повітряного об’єкта вважалося, що сигнали від повітряного об’єкту представляють: відбитий сигнал після випро-
мінення активним каналом радару, випромінені власні радіосигнали. Радар з активним і пасивним каналами прийому передбачає 
наявність двох каналів. Канал активної локації забезпечує приймання сигналів, відбитих від повітряного об’єкту, їх обробку та ви-
явлення за критерієм Неймана-Пірсона. Канал пасивної локації функціонує за принципом панорамного спектрального аналізу на 
основі віконних перетворень Фур’є. Пристрій об’єднання інформації призначений для сумісного об’єднання інформації з активного 
та пасивного каналів прийому радару. На виході каналу пасивної локації формується вихідний сигнал та проводиться вимірювання 
координат повітряного об’єкту. Для забезпечення функціонування радару з активним і пасивним каналами прийому необхідно забез-
печити часову синхронізацію каналів прийому.

Проведено оцінку якості виявлення повітряних об’єктів радаром з активним і пасивними каналами прийому сигналів. Показни-
ком якості визначено умовна ймовірність правильного виявлення. Наведені залежності умовної ймовірності правильного виявлення 
для радару тільки з активним каналом прийому та радару з активним та пасивним каналами прийому. Встановлено, що введення до 
радару додаткового каналу пасивного прийому підвищує умовну ймовірність правильного виявлення в середньому на (20–40) % в 
залежності від відношення сигнал/шум.

Ключові слова: активний радар, пасивний канал, умовна ймовірність правильного виявлення, повітряний об’єкт.
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РОЗРОБКА АНАЛІТИЧНОГО МЕТОДУ ОЦІНЮВАННЯ ТОЧНОСТІ ПОЗИЦІОНУВАННЯ ЛІТАЛЬНИХ 
АПАРАТІВ ІНФОКОМУНІКАЦІЙНОЮ МЕРЕЖЕЮ ОПТИКО-ЕЛЕКТРОННИХ СТАНЦІЙ (c. 36–48)

А. Д. Тевяшев, О. В. Земляний, І. С. Шостко, Д. Б. Костарєв, А. І. Парамонов

Об’єктом дослідження є процеси моніторингу повітряного простору в видимому та інфрачервоному діапазонах частот інфокому-
нікаційною мережею оптико-електронних станцій траєкторних вимірювань. 

Проблема, яка вирішується, – оцінювання точності позиціонування літальних апаратів у повітряному просторі в залежності від 
випадкових та систематичних похибок відеоспостереження. 

 Запропонований метод дає можливість аналітично оцінювати дисперсії координат місця розташування літальних апаратів в по-
вітряному просторі на кожен момент часу в залежності від дисперсій похибок усіх складових процесів відеоспостереження. 

Отримані результати: 
– математичні моделі відкритого та прихованого відеоспостереження інфокомунікаційною мережею оптикоелектронних станцій 

за траєкторіями руху літальних апаратів, які дозволяють отримати оцінки математичних очікувань координат їх розташування для 
кожного моменту часу відеоспостереження;

– аналітичні залежності дисперсій геопозиціонування літальних апаратів від дисперсій похибок усіх складових процесів відеос-
постереження.

Особливість методу – його практична незалежність від типу та розмірів літальних апаратів. Обов’язковими умовами застосу-
вання методу є наявність метрологічних характеристик інструментальних засобів оптико-електронних станцій, а також отримання 
результатів синхронізованих вимірювань азимуту. кута місця (для прихованого) та похилої дальності (для відкритого відеоспос-
тереження).

Чисельні значення оцінок середньоквадратичних відхилень помилок координат розташування літальних апаратів для різних 
умов відеоспостереження знаходяться в діапазоні від 0.1 до 0.35 м, що підтверджує ефективність використання інфокомунікаційної 
мережі оптико-електронних станцій як інструментального засобу для проведення високоточних траєкторних вимірювань.

Ключові слова: оптико-електронна станція, інфокомунікаційная мережа, моніторинг повітряного простору, літальні апарати.

DOI: 10.15587/1729-4061.2024.310852
ВИЗНАЧЕННЯ ВПЛИВУ QOS НА ІНТЕГРАЦІЮ 4G LTE ТА 5G FWA З ВИКОРИСТАННЯМ ПЕРЕРОЗПОДІЛУ 
ДИАПАЗОНУ 2300–2400 МГЦ ДЛЯ ВИСОКОШВИДКІСНОГО ІНТЕРНЕТУ, АЛЬТЕРНАТИВНОГО 
ТРАДИЦІЙНОМУ ВОЛОКНУ (c. 49–62)

I Ketut Gunarta, Nurdianto

Незважаючи на те, що технологія 5G розробляється протягом тривалого часу, значні проблеми щодо її ефективного впроваджен-
ня все ще потребують вирішення. Ключова проблема полягає у використанні частоти та забезпеченні співіснування з попередніми 
технологіями, які продовжують обслуговувати існуючих користувачів, оскільки пізнє впровадження нових технологій у багатьох 
країнах не завжди відбувається гладко. Це дослідження спрямоване на оцінку 5G фіксованого бездротового доступу (FWA) з ви-
користанням спектру від 2300 до 2400 МГц, який зазвичай використовується в попередній технології 4G LTE, позиціонується як 
життєздатна альтернатива традиційним волоконно-оптичним мережам, і його вплив на оцінку технології у використанні спектру. для 
вирішення високошвидкісного альтернативного традиційного волокна в сільській та міській місцевості. Дослідження зосереджено на 
якості обслуговування (QoS), пов’язаному з користувальницьким досвідом роботи зі стандартним параметром послуги бездротового 
доступу, одночасно аналізуючи зростання корисного навантаження та підвищення прибутку порівняно з технологіями LTE. Завдяки 
ретельним випробуванням отримані результати демонструють, що 5G FWA не тільки зберігає QoS, але й значно покращує його як 
аналіз здійсненності продуктивності мережі шляхом поєднання технологій 4G і 5G в одній зоні обслуговування. Випробування впро-
вадження 5G FWA призвело до значного збільшення на 50 % пропускної здатності даних понад 20 Мбіт/с, що сприяло значному зрос-
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танню корисного навантаження та доходу на 27 % у регіоні, де використовувалася лише 4G LTE до впровадження 5G FWA. Надаючи 
детальні показники продуктивності, випробування підкреслили потенціал 5G FWA для більш ефективного та економічного надання 
широкосмугових послуг, особливо в регіонах, де географічні чи економічні фактори стримують розширення волоконної оптики.

Ключові слова: широкосмуговий Інтернет, фіксований бездротовий доступ, фіксована мобільна конвергенція, FMC, сільсько-
міський Інтернет, оптоволокно.
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РОЗРОБКА МЕТОДУ ЗАХИСТУ ІНФОРМАЦІЙНИХ РЕСУРСІВ У КОРПОРАТИВНІЙ МЕРЕЖІ ШЛЯХОМ 
СЕГМЕНТАЦІЇ ТРАФІКУ (c. 63–78)

М. Ю. Толкачов, Н. В. Дженюк, С. П. Євсеєв, Ю. М. Лисецький, В. П. Шульга, І. М. Грод, С. І. Фараон, І. С. Іванченко, 
І. В. Пасько, Д. С. Балагура

Об’єктом дослідження є корпоративна мережа з динамічною структурою і централізованим керуванням. Предметом дослідження 
є процеси забезпечення захисту інформаційних ресурсів у корпоративній мережі. Мета – розробка методу захисту інформації у кор-
поративній мережі. В основу розробки покладено стратегію нульової довіри Zero Trust Security, згідно з якою доступ у мережі дозво-
ляється тільки після верифікації та ідентифікації інформації. Задача – розробка ефективного методу захисту інформаційних ресурсів 
та керування кібербезпекою у корпоративний мережі з урахуванням комплексних аспектів шкідливого впливу. Отримано наступні 
результати. Показано, що складна, різноманітна подача інформації у мережі вимагає комплексного підходу із розділенням змішано-
го контенту інформації на сегменти згідно цільової спрямованості. На базі моделі зрілості CISA’s (Cybersecurity and Infrastructure 
Security Agency) Zero Trust Maturity Model запропоновано метод цільової сегментації трафіку. Він дозволяє детально аналізувати 
взаємодію між застосунками, користувачами та інфраструктурою корпоративної мережі, що підвищує рівень виявлення складних 
загроз на 15 %. Запропоновано метод захисту інформаційних ресурсів соціокіберфізичної системи, який на основі принципу стратегії 
нульової довіри Zero Trust Security покращує моніторинг та керування кібербезпекою інформаційних ресурсів шляхом урахування 
соціальних аспектів. Це дозволяє виявляти та реагувати на загрози в реальному часі і адаптувати політики безпеки відповідно до 
динаміки користувацької поведінки та загальних умов безпеки. Інтеграція аналітичних методів та сучасних технологій у стратегію 
безпеки створює основу для адаптивного та стійкого кіберзахисту. 

Ключові слова: кібербезпека, захист інформаційних ресурсів, політики безпеки, семіотична модель, соціокіберфізична система, 
конфіденційність, цілісність, автентичність, інтелектуальний аналіз, керування трафіком.
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ВИЗНАЧЕННЯ ОПТИМАЛЬНИХ ПАРАМЕТРІВ АЛГЕБРАЇЧНИХ ФРАКТАЛІВ У ПРОТОКОЛАХ 
АВТЕНТИФІКАЦІЇ З НУЛЬОВИМ РОЗГОЛОШЕННЯМ (c. 79–87)

Д. М. Самойленко

Більшість інформаційних систем, особливо в Інтернеті, мають розподілену архітектуру з віддаленим доступом та незахищеним 
каналом зв’язку. У таких системах особливо актуальні задачі перманентної авторизації, що реалізують часові проміжки роботи 
користувача без повторної автентифікації. Проблеми полягають у тому, що періодичне надсилання паролю збільшує імовірність 
його дискредитації. Одним зі способів рішення є використання протоколів з нульовим розголошенням. В цих протоколах паролі не 
передаються каналом, а входять до алгоритмів як параметри. Проте, обчислювальна складність, а також скінченна кількість паро-
лів, обмежують їх використання, забезпечуючи актуальність подальших досліджень. Концентруючись на об’єкті безпеки обмінних 
протоколів було запропоновано використання алгебраїчних фрактальних множин як потенційно нескінченного джерела даних для 
паролів. У роботі обґрунтовані, реалізовані та випробувані алгоритми, які засвідчили більш високу надійність фрактальних протоко-
лів у порівнянні з еталонним генератором випадкових біт (з імовірністю помилки 0,5). Також відзначено незначний вплив розрахун-
кових операцій на загальну часову складність обмінного протоколу в цілому. Наведено практичні рекомендації щодо використання 
фракталів з хаусдорфівою розмірністю близько 1,6 на межі множини Мандельброта. Також у роботі показано переваги включення 
до фрактальних множин кольорової інформації, що дозволяє у 3 рази покращити такі показники безпеки як конфіденційність при 
обміні. Запропоновані алгоритми не вимагають спеціалізованого програмного забезпечення і можуть бути впроваджені у переважну 
більшість мережевих інформаційних систем у якості додаткового модуля.

Ключові слова: інформаційна безпека, мережеві технології, конфіденційність, автентифікація, протокол без розголошення, 
фрактал.


