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The object of the research is the detection of explosive objects 
in an image, with a particular focus on the identification of anti-
personnel landmines. The objective of this research is to develop 
effective tools for the recognition of landmines.

A mobile application for the recognition of explosive objects, 
trained on a deep learning model using landmine replicas, has been 
developed. The application was tested on images of actual land-
mines. The model utilized in the application exhibited a recall rate 
of 89 % (calculated as the ratio of correctly identified landmines to 
the total number of landmines present in the image). The results 
indicated that the recall rate for a specific category of landmines was 
less than that observed for the others. The average time required for 
offline image recognition was 2.1 seconds.

This paper presents the results of the evaluation of the effective-
ness of the mobile application for landmine detection and classifica-
tion. Furthermore, it describes the ways in which the application 
allows for the improvement of the model through the collection of 
data from users. It also describes the architecture and interface of 
the application, as well as an analysis of its potential applications in 
landmine recognition.

The efficacy of the mobile application can be attributed to its 
intuitive interface, the high accuracy of the deep learning model, and 
the capacity to obtain user feedback promptly. The program enables 
not only the identification of hazardous objects but also the trans-
mission of data for the enhancement of the model.

The mobile application has the potential to be utilized for a 
multitude of tasks pertaining to the detection of explosive objects, 
in addition to enhancing the precision of the model. Furthermore, 
the app can be utilized in training centers for deminers and in mine-
contaminated areas. The mobile application can be employed to 
identify unknown explosive objects and enhance the efficacy of deep 
learning models. The resulting models can be leveraged in the future 
to automate the demining process.

Keywords: landmine detection, explosive ordnance disposal, 
humanitarian demining, mobile demining application.
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This research addresses the critical challenge of recognizing 
mutual actions involving multiple individuals, an important task for 
applications such as video surveillance, human-computer interac-
tion, autonomous systems, and behavioral analysis. Identifying these 
actions from 3D skeleton motion sequences poses significant chal-
lenges due to the necessity of accurately capturing intricate spatial 
and temporal patterns in diverse, dynamic, and often unpredictable 
environments. To tackle this, a robust neural network framework was 
developed that combines Convolutional Neural Networks (CNNs) 
for efficient spatial feature extraction with Long Short-Term Memo-
ry (LSTM) networks to model temporal dependencies over extended 
sequences. A distinguishing feature of this study is the creation of a 
hybrid dataset that which combines real-world skeleton motion data 
with synthetically generated samples, produced using Generative 
Adversarial Networks (GANs). This dataset enriches variability, 
enhances generalization, and mitigates data scarcity challenges. Ex-
perimental findings across three different network architectures 
demonstrate that our method significantly enhances recognition ac-
curacy, mainly due to the integration of CNNs and LSTMs alongside 
the broadened dataset. Our approach successfully identifies complex 
interactions and ensures consistent performance across different per-
spectives and environmental conditions. The improved reliability in 
recognition indicates that this framework can be effectively utilized 
in practical applications such as security systems, crowd monitoring, 
and other areas where precise detection of mutual actions is critical, 
particularly in real-time and dynamic environments.

Keywords: action recognition, convolutional neural network, 
generative adversarial networks, LSTM.
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because image compression is widely used in many scientific and 
technical fields and becomes especially relevant when transmitting 
over narrow-band communication channels. A way to overcome these 
difficulties may be to select basic data for reconstruction from an open 
data set (Modified National Institute of Standards and Technology) – 
Fashion-MNIST. There are still unresolved issues related to the fact 
that lossy compression algorithms with increasing compression ratio 
usually generate artifacts that are clearly visible to the human eye. 

A compression algorithm based on neural networks is described, 
which establishes a correspondence between the input and output 
spaces consisting of elements of the codebook and neurons. The pro-
posed method uses a different approach (First Order), rather than a 
simple difference coding scheme (zero order), where the new code is 
calculated by subtracting the previous encoded block. The peak sig-
nal-to-noise ratio of PSNR and the root-mean-square error (MSE) of 
these algorithms is 24.7 DB with a compression ratio of 25.22.

The main area of practical use of the results obtained is improved 
image compression for processing large – volume video and photo 
materials without significant loss of quality.

Keywords: image compression, image processing, neural net-
work, compression method, compression algorithm.
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The object of research is artificial neural networks of adaptive 
resonance theory (ART). ART neural networks are classified by 
matching input data to one of the existing classes, provided that the 
data is sufficiently similar to the Class prototypes. Continuous and 
discrete adaptive resonance theory networks ART-1 and ART-2 work 
effectively in recognition systems, especially in conditions of high un-
certainty, when it is necessary to identify a large number of different 
images.

The main problem that was solved in this study was to optimize 
the process of image compression using artificial neural networks, 
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The object of this study is a disinformation detection process 
based on search algorithms for identifying fake news. The main 
task was to define a set of criteria and parameters for detecting 
the Ukrainian-language disinformation based on machine learning. 
A methodology has been considered for developing and filling a 
dataset of fakes for further training of the model and testing it for 
the purpose of identifying disinformation and propaganda, as well 
as determining the attributes of primary sources and routes of their 
distribution. This makes it possible to reasonably approach the 
definition of a model for forecasting the development of information 
threats in the cyberspace of Ukraine. In particular, the accuracy of 
automatic detection of the probability of disinformation in texts can 
be increased. For the English-language texts using balanced datasets 
for training when applying classical machine learning classifiers, the 
accuracy of identification and recognition of fakes is ≥90 %, and for 
the Ukrainian-language texts – ≥52 % and ≤90 %. That has made it 
possible to devise requirements for the structure and content of a 
typical dataset of fakes in the period after the full-scale invasion of 
Ukraine. The practical result of this work is the designed decision-
making support system for monitoring, detecting, recognizing, and 
forecasting information threats in the cyberspace of Ukraine based 
on NLP and machine learning. The implementation of preliminary 
processing of the Ukrainian-language news, taking into account the 
linguistic features of the language in the text, increases the accuracy 
of fake identification by ≈1.72 times. Approaches to the construction 
of models for forecasting the development of information threats in 
cyberspace have been developed, which is an urgent task when fake 
news and information manipulation can affect public sentiment, 
politics, and the economy.

Keywords: information threat, fake news, machine learning, 
disinformation detection, dataset, cyber security.
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At the stage of production preparation, there is an urgent need 
for an automated system that would timely detect signs of threats 
to information security and the emergence of unreliable data. To 
solve this problem, an intelligent module capable of detecting such 
threats and unreliable and/or anomalous data has been designed. 
The proposed intelligent module is the state-of-art, original, and 
effective toolkit. It can be recommended for practical use as part of 
the well-known information and computer system for automated 
modeling of the system of automatic orientation of production 
objects at the stage of technological preparation of machine and 
instrument-building production. Its application makes it possible to 
increase information security and reliability of important produc-
tion data at the stage of technological preparation of production, 
in particular, when modeling systems for automatic orientation of 
production objects. In addition, the use of the proposed intelligent 
module makes it possible to obtain a number of important social and 
economic effects. Some of these effects are manifested in the preven-
tion or reduction of material, intellectual and time costs for saving 
and restoring information, etc.

Automated analysis of important production data regarding 
their reliability and abnormality is carried out by machine learning 
methods using a specially designed advanced variational autoen-
coder based on classification algorithms and using wavelet trans-
formation.

The designed intelligent module for detecting signs of a threat to 
information security and the emergence of unreliable and/or anoma-
lous data works in real time with a high accuracy of 97.53 %. It meets 
the requirements of modern production.

Keywords: information-computer system, automated modeling, 
control, artificial intelligence, flexible production system.
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compensates for the shortcomings of the previous one. Antivirus 
solutions detected 100 % of known threats, while correlation rules 
identified all modified malicious files. Overall, the system was able 
to detect 98 % of malicious files and 99 % of tactics, techniques, and 
procedures used in advanced persistent threats attacks. A unique 
feature of the research is the integration of the Artificial Intelligence 
assistant, which automates threat analysis processes and speeds up 
response times by leveraging historical data and the context of past 
incidents. This reduces the workload on cybersecurity specialists 
and improves the overall effectiveness of the detection system, al-
lowing for the quick identification of new threats and a reduction 
in false positives. Practical application of the results is possible in 
various critical sectors, including financial institutions, government 
organizations, and energy companies. The system demonstrates high 
flexibility and scalability, making it possible to easily adapt to differ-
ent infrastructures and types of threats.

Keywords: advanced persistent threat, intrusion detection sys-
tems, machine learning, anomaly detection, large language models.
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The object of this study is multi-layered cybersecurity systems 
for detecting and countering advanced persistent threats through 
the integration of machine learning technologies, artificial intel-
ligence, and multi-layered security systems. The task relates to the 
need to design adaptive detection systems capable of effectively 
responding to new and modified threats while improving accuracy 
and minimizing delays. An integrated approach was devised in the 
study, which combines conventional detection methods (signature 
analysis, correlation rules) with modern technologies such as 
machine learning and Artificial Intelligence assistants. Each layer 
of the system showed varying levels of effectiveness: for example, 
antivirus solutions were most effective at detecting known threats 
but failed to cope with modified threats, which were detected 
by correlation rules. Machine learning proved most effective at 
detecting fileless attacks and anomalous activity that other tools 
could not detect. It is through the combination of these methods 
that the detection system proved to be effective, providing a high 
level of protection. The results are due to the efficiency of com-
bining several layers of defense, in which each subsequent layer 
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Detection Systems (IDS). The primary focus is to assess the algo-
rithm’s performance in detecting various types of network attacks, 
particularly Denial of Service (DoS) attacks. This research propos-
es using Naive Bayes to improve intrusion detection systems that 
struggle to keep pace with evolving cyber threats. This study evalu-
ated the efficiency scores of the Naive Bayes classifying model for 
two different dependency scenarios and identified strong and weak 
properties of this model. The Naive Bayes classifier demonstrated 
satisfactory results in detecting network intrusions, especially 
in binary classification scenarios where the goal is to distinguish 
normative and malicious traffic due to its simplicity and efficiency. 
However, its performance declined in multi-class classification 
tasks, where multiple types of attacks need to be differentiated. The 
study also highlighted the importance of data quality and quantity 
in training machine learning models because of the impact of those 
parameters on the model efficiency. The USB-IDS-1 dataset, while 
useful, has limitations in terms of the variety of attacks. Using data-
sets with a wider range of attack types could significantly improve 
the accuracy of IDS. The findings of this research can be applied to 
such domains as network security, cybersecurity, and data science. 
The Naive Bayes classifier can be integrated into IDS systems 
to enhance their ability to detect and respond to cyber threats. 
However, it is essential to consider the limitations of the algorithm 
and the specific conditions of its environment. To maximize the 
effectiveness of the Naive Bayes classifier, it could be promising 
to optimize and normalize the data to improve the accuracy of the 
model and combine Naive Bayes with the other machine learning 
algorithms to address its limitations.

Keywords: intrusion detection systems (IDS), Naive Bayes 
method, python, machine learning, Denial of Service (DoS) attacks, 
USB-IDS-1 dataset.
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This study takes a look into the application of the Naive Bayes 
machine learning algorithm to enhance the accuracy of Intrusion 
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sumption by 10 %, and improve system reliability by 20 %. The key 
features of the results include the ability to monitor ozone levels in 
real-time, maintaining the stability of the ozonator, and optimizing 
its performance. Additionally, sensor networks ensured fast and ac-
curate data delivery, enhancing the energy efficiency and reliability 
of the system. These results were explained based on experimental 
data that demonstrated how changes in pressure and temperature 
affect ozone concentration. The use of sensor networks contributed 
to increased system stability, reduced energy consumption, and 
improved control accuracy. The obtained results can be applied to 
ozonator systems and other fields requiring real-time environmen-
tal monitoring and control. The methods proposed in the study 
provide opportunities for optimizing industrial processes, reducing 
costs, and achieving sustainable development goals.

Keywords: sensor networks, real-time control, ozonator ef-
ficiency, effect of pressure and temperature, ozone concentration, 
energy efficiency, system reliability.
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The main object of the research is the efficiency of real-time 
ozonator control based on sensor networks. The study addressed 
the issue of low efficiency in ozonator control systems and the lack 
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РОЗПІЗНАВАННЯ МІН ЗА ДОПОМОГОЮ МОБІЛЬНОГО ДОДАТКУ (c. 6–13)

О. В. Кунічік

Об'єктом дослідження є розпізнавання вибухонебезпечних предметів на зображенні. Основна увага приділяється ідентифікації 
протипіхотних мін. Дослідження спрямоване на розробку ефективних інструментів для розпізнавання мін.

Розроблено мобільний додаток для розпізнавання вибухонебезпечних предметів за допомогою моделі глибокого навчання, на-
вченої на репліках мін. Додаток протестований на зображеннях справжніх мін. Модель, що використовується в додатку, продемон-
струвала повноту 89 % (відношення кількості правильно розпізнаних мін до загальної кількості досліджуваних мін на зображенні). 
За допомогою програми було виявлено, що для одного з класів мін повнота була нижчою, ніж для інших. Середній час розпізнавання 
зображення в офлайн режимі склав 2.1 секунди.

Представлено результати оцінки ефективності мобільного додатку для розпізнавання і класифікації мін. Також описано, як до-
даток дозволяє покращувати модель завдяки збору даних від користувачів. Описано архітектуру та інтерфейс програми, а також 
проаналізовано перспективи її застосування для розпізнавання мін.

Ефективність мобільного додатку зумовлена його простотою використання, високою точністю моделі глибокого навчання та 
можливістю легкого отримання зворотного зв'язку від користувачів. Програма дозволяє не тільки розпізнати небезпечні об'єкти, а й 
за бажанням відправити дані для покращення моделі.

Мобільний додаток може бути використаний для вирішення широкого кола завдань, пов'язаних з виявленням вибухонебезпеч-
них предметів, а також для покращення точності моделі. Додатково, програма може бути використана в навчальних центрах для 
саперів, а також безпосередньо на місцевості, забрудненій мінами. Мобільний додаток може бути використаний для ідентифікації не-
відомих вибухонебезпечних об'єктів та покращення роботи моделей глибокого навчання. Отримані моделі можуть бути використані 
в майбутньому для автоматизації процесу розмінування.

Ключові слова: виявлення мін, розпізнавання мін, пошук вибухонебезпечних предметів, гуманітарне розмінування.
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ПОКРАЩЕННЯ РОЗПІЗНАВАННЯ ДІЙ НА ОСНОВІ СКЕЛЕТА ЗА ДОПОМОГОЮ ГІБРИДНИХ РЕАЛЬНИХ ТА 
ЗГЕНЕРОВАНИХ НАБОРАМИ ДАНИХ (c. 14–22)

Talgat Islamgozhayev, Beibut Amirgaliyev, Zhanibek Kozhirbayev

Це дослідження стосується критичної проблеми розпізнавання взаємних дій за участю кількох осіб, важливого завдання для 
таких програм, як відеоспостереження, взаємодія людини з комп’ютером, автономні системи та аналіз поведінки. Ідентифікація 
цих дій із тривимірних послідовностей рухів скелета створює значні проблеми через необхідність точного захоплення складних 
просторових і часових моделей у різноманітних, динамічних і часто непередбачуваних середовищах. Щоб вирішити цю проблему, 
було розроблено надійну структуру нейронної мережі, яка поєднує згорткові нейронні мережі (CNN) для ефективного вилучення 
просторових ознак із мережами довготривалої короткочасної пам’яті (LSTM) для моделювання часових залежностей у розшире-
них послідовностях. Відмінною рисою цього дослідження є створення гібридного набору даних, який поєднує дані про рух скелета 
в реальному світі з синтетично згенерованими зразками, створеними за допомогою генеративних змагальних мереж (GAN). Цей 
набір даних збагачує варіативність, покращує узагальнення та пом’якшує проблеми дефіциту даних. Експериментальні результати 
в трьох різних мережевих архітектурах демонструють, що запропонований в даному дослідженні метод значно підвищує точність 
розпізнавання, в основному завдяки інтеграції CNN і LSTM разом із розширеним набором даних. Такий підхід успішно визначає 
складні взаємодії та забезпечує стабільну продуктивність у різних точках зору та в умовах навколишнього середовища. Підвищена 
надійність розпізнавання вказує на те, що цю структуру можна ефективно використовувати в практичних програмах, таких як 
системи безпеки, моніторинг натовпу та інших областях, де точне виявлення взаємних дій є критичним, особливо в реальному часі 
та динамічних середовищах.

Ключові слова: розпізнавання дій, згорткова нейронна мережа, генеративні змагальні мережі, LSTM.
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ОПТИМІЗАЦІЯ СТИСНЕННЯ ЗОБРАЖЕНЬ ЗА ДОПОМОГОЮ ШТУЧНИХ НЕЙРОННИХ МЕРЕЖ (c. 23–35)

O. А. Литвин, Н. М. Колос

Об’єктом дослідження є штучні нейронні мережі адаптивної резонансної теорії (ART). Штучні нейронні мережі ART класифіку-
ють, зіставляючи вхідні дані з одним з існуючих класів, за умови, що дані мають достатню схожість з прототипами класів. Безперервні 
та дискретні адаптивні мережі теорії резонансу ART-1 та ART-2 ефективно працюють в системах розпізнавання, особливо в умовах 
високої невизначеності, коли потрібно ідентифікувати велику кількість різних зображень.
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Основна проблема, що вирішувалася в даному дослідженні, полягала в оптимізації процесу стиснення зображень за допомогою 
штучних нейронних мереж, адже стиснення зображень широко використовується в багатьох науково-технічних галузях і стає особли-
во актуальним при передачі по вузькосмугових каналах зв’язку. Варіантом подолання відповідних труднощів може бути підбір осно-
вних даних для реконструкції із відкритого набору даних (Modified National Institute of Standards and Technology) – Fashion MNIST. 
Залишаються невирішеними питання, пов’язані з тим, що алгоритми стиснення з втратами при збільшенні ступеня стиснення як 
правило породжують добре помітні для людського ока артефакти.

Описано алгоритм стиснення на основі штучних нейронних мереж, який встановлює відповідність між вхідним і вихідним 
просторами, що складаються з елементів кодової книги і нейронів. Варіантом подолання втрати якості при збільшенні ступеня 
стиснення може бути об’єднання двох добре відомих алгоритмів: штучної нейронної мережі Кохонена і зірки Гроссберга Запро-
понований метод використовує інший підхід (першого порядку), а не просту схему різницевого кодування (нульового порядку), 
де новий код обчислюється шляхом віднімання попереднього закодованого блоку. Пікове співвідношення сигналу до шуму (peak 
signal-to-noise ratio) PSNR і середньоквадратичної похибки (MSE) цих алгоритмів становить 24,7 дБ при коефіцієнті стиснен-
ня 25,22.

Головна сфера практичного використання отриманих результатів полягає у покращеному стисненні зображення для потреб об-
робки великих за обсягом відео- та фотоматеріалів без значної втрати якості.

Ключові слова: стиснення зображень, обробка зображень, штучна нейронна мережа, метод стиснення, алгоритм стиснення.
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РОЗРОБЛЕННЯ МЕТОДУ ВИЯВЛЕННЯ ІНФОРМАЦІЙНИХ ЗАГРОЗ В КІБЕРПРОСТОРІ УКРАЇНИ НА 
ОСНОВІ МАШИННОГО НАВЧАННЯ (c. 36–48)

В. А. Висоцька, М. А. Назаркевич, С. І. Владов, О. В. Лозинська, О. О. Марків, Р. В. Романчук, В. М. Данилик

Об’єктом дослідження є процеси виявлення дезінформації на основі пошукових алгоритмів ідентифікації фейкових но-
вин. Основною проблемою є визначення множини критеріїв та параметрів виявлення україномовної дезінформації на основі 
машинного навчання. Розглянуто методику розроблення та наповнення датасету фейків для подальшого навчання моделі та 
проведення її тестування з метою ідентифікації дезінформації та пропаганди, визначення ознак першоджерел та маршрутів їх 
розповсюдження. Це дозволяє обґрунтовано підходити до визначення моделі прогнозування розвитку інформаційних загроз в 
кіберпросторі України. Зокрема, може бути підвищена точність автоматичного виявлення ймовірності дезінформації у текстах. 
Для англомовних текстів з використанням збалансованих датасетів для навчання при застосуванні класичних класифікаторів 
машинного навчання точність ідентифікації та розпізнавання фейку ≥90 %, а для україномовних текстів – ≥52 % та ≤90 %. Це 
дало можливість розробити вимоги до структури та наповнення типового датасету фейків в період після повномасштабного 
вторгнення Україну. Практичним результатом роботи є розроблена система підтримки прийняття рішень для моніторингу, вияв-
лення, розпізнаванні та прогнозування інформаційних загрозах в кіберпросторі України на основі NLP та машинного навчання. 
Реалізація попереднього опрацювання україномовних новин з врахуванням лінгвістичних особливостей мови тексту збільшує 
точність ідентифікації фейку в ≈1.72 рази. Розроблено підходи до формування моделей прогнозування розвитку інформаційних 
загроз у кіберпросторі, що є актуальним завданням, коли фейкові новини та інформаційні маніпуляції можуть вплинути на 
суспільні настрої, політику та економіку.

Ключові слова: інформаційна загроза, фейкова новина, машинне навчання, виявлення дезінформації, датасет, кібербезпека.
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РОЗРОБКА ІНТЕЛЕКТУАЛЬНОГО МОДУЛЯ ВИЯВЛЕННЯ ОЗНАК ЗАГРОЗ ІНΦОРМАЦІЙНІЙ БЕЗПЕЦІ ТА 
ПОЯВИ НЕДОСТОВІРНИХ ДАНИХ (c. 49–63)

І. Ю. Черепанська, А. Ю. Сазонов, Ю. В. Киричук, П. П. Мельничук, Д. П. Мельничук, Н. М. Назаренко, В. А. Прядко, 
С. О. Бахман, Д. В. Храбан 

На етапі підготовки виробництва виникає гостра потреба в автоматизованій системі, яка б своєчасно виявляла ознаки за-
гроз інформаційній безпеці та появи недостовірних даних. Для вирішення цієї проблеми розроблено інтелектуальний модуль, 
здатний виявляти такі загрози та недостовірні та/або аномальні дані. Запропонований інтелектуальний модуль є новітнім, 
оригінальним та ефективним інструментарієм. Він може бути рекомендований до практичного застосування у складі відомої 
інформаційно-комп’ютерної системи автоматизованого моделювання системи автоматичного орієнтування об’єктів виробни-
цтва на етапі технологічної підготовки машино- та приладобудівного виробництва. Його використання дозволяє підвищити 
інформаційну безпеку та достовірність важливих виробничих даних на етапі технологічної підготовки виробництва, зокрема 
при моделюванні систем автоматичного орієнтування об’єктів виробництва. Крім того застосування запропонованого інтелек-
туального модуля дозволяє отримати низку важливих соціальних та економічних ефектів. Деякі з цих ефектів проявляються 
у запобіганні або зменшенні матеріальних, інтелектуальних та часових витрат на збереження та відновлення інформації та ін.

Автоматизований аналіз важливих виробничих даних щодо їх достовірності та аномальності здійснюється методами машинного 
навчання із застосуванням спеціально розробленого розширеного варіаційного автокодувальника за алгоритмами класифікації та з 
використанням вейвлет-перетворення. 
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Розроблений інтелектуальний модуль виявлення ознак загрози інформаційній безпеці та появи недостовірних та/або аномальних 
даних працює в режимі реального часу з високою точністю, яка становить 97,53 %. Це відвідає вимогам сучасного виробництва.

Ключові слова: інформаційно-комп’ютерна система, автоматизоване моделювання, керування, штучний інтелект, гнучка вироб-
нича система.
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РОЗРОБКА ІНТЕГРОВАНОЇ СИСТЕМИ ГЛИБОКОГО ЗАХИСТУ З ПОМІЧНИКОМ ШТУЧНОГО ІНТЕЛЕКТУ У 
ПРОТИДІЇ ШКІДЛИВИМ ПРОГРАМАМ (c. 64–73)

Д. Ю. Журавчак, М. Ю. Опанович, А. Ю. Толкачова, В. Б. Дудикевич, А. З. Піскозуб

Об’єктом дослідження є багаторівневі системи кіберзахисту для виявлення та протидії розвиненим сталим загрозам шляхом 
інтеграції технологій машинного навчання, штучного інтелекту та багаторівневих систем безпеки. Проблема полягає в необхідності 
розробки адаптивних систем виявлення, здатних ефективно реагувати на нові та модифіковані загрози. В ході дослідження розро-
блено інтегрований підхід. Він поєднує традиційні методи виявлення з сучасними технологіями, такими як машинне навчання та 
помічники Штучного інтелекту. Кожен із шарів системи показав різний рівень ефективності, наприклад, антивірусні рішення були 
найбільш ефективними у виявленні відомих загроз, але не змогли впоратися з модифікованими загрозами, які виявили кореляційні 
правила. Машинне навчання проявило себе найкраще у виявленні безфайлових атак та аномальної активності, яка не могла бути по-
мічена іншими засобами. Отримані результати зумовлені ефективністю комбінації кількох рівнів захисту, де кожен наступний рівень 
компенсує недоліки попереднього. Антивірусні рішення виявили 100 % відомих загроз. Кореляційні правила виявили всі зловмисні 
файли. Загалом, система змогла виявити 98 % шкідливих файлів та 99 % тактик, технік і процедур, що використовуються під час атак 
типу постійної сталої загрози. Особливістю дослідження є інтеграція помічника Штучного інтелекту, що дозволяє автоматизувати 
процеси аналізу загроз і пришвидшити реагування завдяки використанню історичних даних та контексту минулих інцидентів. Це 
сприяє зменшенню навантаження на фахівців із кібербезпеки та покращує загальну ефективність системи виявлення загроз, дозво-
ляючи швидко виявляти нові загрози та знижувати кількість хибних спрацювань. Практичне застосування результатів можливе в 
різних критичних секторах, зокрема у фінансових установах, урядових організаціях та енергетичних компаніях.

Ключові слова: постійна стала загроза, системи виявлення вторгнень, машинне навчання, виявлення аномалій, великі мовні моделі.
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ОЦІНКА ТА ОПТИМІЗАЦІЯ НАЇВНОГО АЛГОРИТМУ БАЙЄСА ДЛЯ СИСТЕМ ВИЯВЛЕННЯ ВТОРЖЕНЬ ЗА 
ВИКОРИСТАННЯМ НАБОРУ ДАНИХ USB-IDS-1 (c. 74–82)

Nurbek Konyrbaev, Yevheniy Nikitenko, Vadym Shtanko, Valerii Lakhno, Zharasbek Baishemirov, Sabit Ibadulla, 
Asem Galymzhankyzy, Erkebulan Myrzabek

У цьому дослідженні розглядається застосування наївного алгоритму машинного навчання Байєса для підвищення точності сис-
тем виявлення вторгнень (СВВ). Основна увага полягає в оцінці ефективності алгоритму при виявленні різних типів мережевих атак, 
зокрема атак типу «відмова в обслуговуванні». У цьому дослідженні пропонується використовувати наївний баєсів класифікатор для 
вдосконалення систем виявлення вторгнень, яким важко йти в ногу з кіберзагрозами, що розвиваються. У цьому дослідженні було 
оцінено показники ефективності моделі наївного баєсового класифікатора для двох різних сценаріїв залежності та визначено сильні 
та слабкі властивості цієї моделі. Наївний баєсів класифікатор продемонстрував задовільні результати у виявленні мережевих втор-
гнень, особливо в сценаріях бінарної класифікації, де метою є розрізнення нормативного та шкідливого трафіку завдяки його простоті 
та ефективності. Однак його продуктивність знизилася в завданнях багатокласової класифікації, де потрібно розрізняти кілька типів 
атак. Дослідження також підкреслило важливість якості та кількості даних у навчанні моделей машинного навчання через вплив цих 
параметрів на ефективність моделі. Набір даних USB-IDS-1, хоч і корисний, але має обмеження щодо різноманітності атак. Викорис-
тання наборів даних із ширшим діапазоном типів атак може значно підвищити точність СВВ. Результати цього дослідження можна 
застосувати до таких областей, як мережева безпека, кібербезпека та наука про дані. Наївний баєсів класифікатор можна інтегрувати 
в системи СВВ, щоб покращити їхню здатність виявляти кіберзагрози та реагувати на них. Однак важливо враховувати обмеження 
алгоритму та специфічні умови його середовища. Щоб максимізувати ефективність наївного баєсового класифікатора, може бути 
перспективним оптимізувати та нормалізувати дані, щоб підвищити точність моделі та поєднати наївний баєсів класифікатор з інши-
ми алгоритмами машинного навчання, щоб усунути його обмеження.

Ключові слова: системи виявлення вторгнень, наївний баєсів метод, Python, машинне навчання, атаки на відмову в обслугову-
ванні, набір даних USB-IDS-1.
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ОПТИМІЗАЦІЯ ПЕРЕДАЧІ ДАНИХ В СЕНСОРНИХ МЕРЕЖАХ ДЛЯ ПОСИЛЕННЯ КОНТРОЛЮ 
ЕФЕКТИВНОСТІ ОЗОНАТОРА (c. 83–94)

Askar Abdykadyrov, Sunggat Marxuly, Gulzhaina Tolen, Ainur Kuttybayeva, Mukhit Abdullayev, Gulnar Sharipova

Основним об’єктом дослідження є ефективність керування озонатором у режимі реального часу на основі сенсорних ме-
реж. Дослідження стосувалося проблеми низької ефективності систем керування озонаторами та недостатньої надійності та 
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швидкості передачі даних у реальному часі. Дослідження показало, що зміни тиску і температури безпосередньо впливають на 
концентрацію озону. Ця знахідка дозволила підвищити продуктивність озонатора на 15 %, зменшити енергоспоживання на 10 % 
і підвищити надійність системи на 20 %. Ключові характеристики результатів включають можливість моніторингу рівня озону 
в режимі реального часу, підтримання стабільності озонатора та оптимізацію його продуктивності. Крім того, сенсорні мережі 
забезпечували швидку та точну передачу даних, підвищуючи енергоефективність і надійність системи. Ці результати були по-
яснені на основі експериментальних даних, які продемонстрували як зміни тиску та температури впливають на концентрацію 
озону. Використання сенсорних мереж сприяло підвищенню стабільності системи, зниженню споживання енергії та підвищенню 
точності керування. Отримані результати можуть бути застосовані до озонаторних систем та інших галузей, що потребують 
моніторингу та контролю навколишнього середовища в режимі реального часу. Методи, запропоновані в дослідженні, надають 
можливості для оптимізації промислових процесів, зниження витрат і досягнення цілей сталого розвитку.

Ключові слова: сенсорні мережі, керування в режимі реального часу, ефективність озонатора, вплив тиску та температури, кон-
центрація озону, енергоефективність, надійність системи.


