
117

Abstract and References. Information and controlling system

3.	 Gorbenko, I., Derevianko, Y., Gorbenko, D. (2024). DNK – a source 

of noise and non-physical random sequences. The main principles of 

practical research. II International scientific and practical confer-

ence «Cyberwarfare: intelligence, defense and offensive security», 

30–31. Available at: https://cyberwarfare.viti.edu.ua/assets/files/

Cyberwarfare_2024.pdf

4.	 Turan, M. S., Barker, E., Kelsey, J., McKay, K., Baish, M., Boyle, M. 

(2018). NIST SP 800-90B. Recommendation for the Entropy Sourc-

es Used for Random Bit Generation. NIST. https://doi.org/10.6028/

NIST.SP.800-90B

5.	 Rukhin, A., Soto, J., Nechvatal, J., Smid, M., Barker, E., Leigh, S. et al. 

(2010). NIST Special Publication 800-22 Revision 1a. A Statistical 

Test Suite for Random and Pseudorandom Number Generators for 

Cryptographic Applications. Available at: https://nvlpubs.nist.gov/

nistpubs/Legacy/SP/nistspecialpublication800-22r1a.pdf

6.	 Extractors and Pseudorandom Generators (2001). Journal of 

the ACM (JACM), 48 (4), 860–879. https://doi.org/10.1145/ 

502090.502099 

7.	 Barman, P., Djilali, B., Benatmane, S., Nuh, A. (2024). A New Hybrid 

Cryptosystem Involving DNA, Rabin, One Time Pad and Fiestel. 

SSRN Electronic Journal. https://doi.org/10.2139/ssrn.4771411 

8.	 Zhang, Y., Liu, X., Sun, M. (2017). DNA based random key genera-

tion and management for OTP encryption. Biosystems, 159, 51–63. 

https://doi.org/10.1016/j.biosystems.2017.07.002 

9.	 Siddaramappa, V., Ramesh, K. B. (2020). True Random Number 

Generation Based on DNA molecule Genetic Information (DNA-

TRNG). Cryptology ePrint Archive, Paper 2020/745. Available at: 

https://eprint.iacr.org/2020/745.pdf

10.	 Li, Z., Peng, C., Tan, W., Li, L. (2020). A Novel Chaos-Based Image En-

cryption Scheme by Using Randomly DNA Encode and Plaintext Re-

lated Permutation. Applied Sciences, 10 (21), 7469. https://doi.org/ 

10.3390/app10217469 

11.	 Sievers, F., Higgins, D. G. (2017). Clustal Omega for making accu-

rate alignments of many protein sequences. Protein Science, 27 (1), 

135–145. https://doi.org/10.1002/pro.3290 

12.	 Tu, S.-L., Staheli, J. P., McClay, C., McLeod, K., Rose, T. M., Up-

ton, C. (2018). Base-By-Base Version 3: New Comparative Tools 

for Large Virus Genomes. Viruses, 10 (11), 637. https://doi.org/ 

10.3390/v10110637 

13.	 Beretta, S. (2019). Algorithms for Strings and Sequences: Pairwise 

Alignment. Encyclopedia of Bioinformatics and Computational Biol-

ogy, 22–29. https://doi.org/10.1016/b978-0-12-809633-8.20317-8 

14.	 Needleman, S. B., Wunsch, C. D. (1970). A general method applicable 

to the search for similarities in the amino acid sequence of two pro-

teins. Journal of Molecular Biology, 48 (3), 443–453. https://doi.org/ 

10.1016/0022-2836(70)90057-4 

15.	 Shanker, K. P. S., Austin, J., Sherly, E. (2010). An Algorithm for align-

ment-free sequence comparison using Logical Match. 2010 The 2nd 

International Conference on Computer and Automation Engineering 

(ICCAE), 536–538. https://doi.org/10.1109/iccae.2010.5452072 

16.	 Wilkinson, S. (2022). Fast K-Mer Counting and Clustering for Bio-

logical Sequence Analysis. Available at: https://cran.r-project.org/

web/packages/kmer/kmer.pdf

ABSTRACT AND REFERENCES

INFORMATION AND CONTROLLING SYSTEM

DOI: 10.15587/1729-4061.2024.314808
GENERATION, EVALUATION AND COMPARISON OF 
DNA-BASED (PSEUDO) RANDOM SEQUENCES (p. 6–24)

Ivan Gorbenko
V. N. Karazin Kharkiv National University, Kharkiv, Ukraine

JSC “Institute of Information Technologies”, Kharkiv, Ukraine
ORCID: https://orcid.org/0000-0003-4616-3449

Yaroslav Derevianko
V. N. Karazin Kharkiv National University, Kharkiv, Ukraine

JSC “Institute of Information Technologies”, Kharkiv, Ukraine
ORCID: https://orcid.org/0000-0002-3290-3373

The object of this study is the methods and algorithms for 

computing, evaluating, and comparing DNA-based pseudorandom 

sequences (PRSs) and random sequences (RSs). This paper ad-

dresses the task of extracting (P)RSs with the required stochastic 

and statistical properties from a DNA noise source, experimentally 

validating these properties in compliance with the requirements of 

current international standards, as well as evaluating and compar-

ing the sequences obtained for different DNA samples. The results 

are the developed algorithms for generating DNA-based (P)RSs, 

improved algorithms for their comparison, and proposals for the 

process of evaluating their properties. For the output of imple-

mented algorithms, more than 96 % of the bit streams of sequences 

successfully pass all statistical tests, and the entropy per bit for 

RSs is close to 1. A special feature of the developed generation 

algorithms is the use of validated conditioning component – block 

cipher in CTR mode – which explains the possibility of obtaining 

unique random data with required properties. The peculiarity of 

the proposed evaluation algorithm is the complexity of the tests 

and checks used: complete assessment of statistical properties and 

entropy values. Special features of the improved comparison algo-

rithms are resource saving and the ability to evaluate much larger 

data sets. This is due to the use of structures and data types that are 

better in terms of memory usage and flexible cryptographic primi-

tives with different modes.

The results could be practically applied to constructs where 

randomness is required: for computing the keys and system-wide 

parameters, when performing transformations as part of hash func-

tions, while obtaining sequences of an arbitrary alphabet, in zero-

knowledge protocols, etc.

Keywords: DNA, random sequences, randomness extractors, 

statistical testing, similarity evaluation, k-mers, MinHash.
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For the modern stage of science and technology development, 

the problem of information protection from unauthorized access is 

becoming relevant. The object of research is the process of monitor-

ing information protection objects for timely detection and securing 

of leakage channels. The subject of research is ensuring automatic 

control of monitoring means for information protection objects. 
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The object of this research is the security of communication 

networks, particularly in decentralized, multi-user environments 

where robust data protection and integrity are critical. The is-

sue under discussion is the rising vulnerability of conventional 

cryptography systems resulting from ever complex cyberattacks 

and the expected risks presented by quantum computing possi-

bilities. The development of a QKD protocol employing quantum 

superposition to improve data security and resilience against both 

present and future quantum-based cyber-attacks is demonstrated 

by the achieved results of this work. Achieving scalability and 

autonomous eavesdropping detection, this protocol lets several 

communication nodes securely exchange randomly produced keys 

without centralized management. A quick analysis of the results 

reveals that main elements influencing the great durability, secu-

rity, and adaptability of the protocol are quantum superposition 

and its distributed character. Without centralized authority, the 

characteristics of the obtained results – especially the use of 

optical components, detectors, and quantum sources in conjunc-

tion with classical communication channels – solve the problem 

of ensuring data confidentiality and integrity in a multi-user 

environment. This protocol’s practical reach covers safe commu-

nication applications in both public and private sectors, therefore 

addressing situations calling for strong data protection against 

modern cyberattacks. Conditions for practical application include 

settings like government, financial, or health-related interactions 

when safe information flow is crucial. This QKD system offers a 

future-ready security solution for high-stakes environments and 

represents notable advancement toward protecting data from 

quantum and conventional attacks.

Keywords: quantum cryptography, quantum key distribution, 

quantum mechanics, qubit, decentralized protocols.
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implemented on the NVIDIA Jetson Nano platform, offers remark-

able accuracy, precision, and energy efficiency. It consistently detects 

human figures in real-time, even in non-ideal conditions like poor 

lighting or complex backgrounds. This success can be attributed 

to YOLOv8’s cross-stage partial network (CSPNet) architecture, 

which enhances its ability to process images quickly and accurately, 
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distinguishing features of this system are its energy-efficient design 

and adaptability to diverse environmental conditions. These charac-

teristics not only solve the challenge of real-time human detection 

but also make the system a robust and scalable solution for modern 

security and surveillance applications.
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This research focuses on developing a novel hybrid deep learning 

architecture designed for real-time analysis of ultrasound heart im-

ages. The object of the study is the diagnostic accuracy and efficiency 

in detecting heart pathologies such as atrial septal defect (ASD) and 

aortic stenosis (AS) from ultrasound data.

The problem is the insufficient accuracy and generalizability of 

existing models in real-time cardiac image analysis, which limits their 

practical clinical application. To solve this, the convolutional neural 

networks (CNNs), combining local feature extraction was integrated 

with global contextual understanding of cardiac structures. Addition-

ally, a YOLOv7 for precise segmentation and detection was utilized.

The results demonstrate that the hybrid model achieves an 

overall diagnostic accuracy of 92 % for ASD detection and 90 % for 

AS detection, representing a 7 % improvement over the standard 

YOLOv7 model. These improvements are attributed to the hybrid 

architecture’s ability to simultaneously capture fine-grained ana-

tomical details and broader structural relationships, enhancing the 

detection of subtle cardiac anomalies.

The findings suggest that combination of CNNs enhances pat-

tern recognition and contextual analysis, leading to better detection 

of cardiac anomalies. The key features contributing to solving the 

problem include the hybrid architecture’s ability to capture detailed 

local features and broader structural context simultaneously.

In practical terms, the model can be applied in clinical settings 

that require real-time cardiac assessment using standard medical 

imaging equipment. Its computational efficiency and high accuracy 

make it suitable even in resource-constrained environments, reduc-

ing analysis time for clinicians, supporting personalized treatment 

plans, and potentially improving patient outcomes in cardiology.
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The object of study is a solution for early skin disease diagnosis 

by integrating hybrid deep neural networks – EfficientNetB7 for 

Classification and YOLOv8 for detection. The system is designed 
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result, the main characteristics of the methods, such as signal recog-

nition accuracy and data processing speed, were obtained for several 

scenarios with different durations of modeling process and different 

pulse generation intensities. Comparative performance metrics were 

provided for all described software analysis methods. Ultimately, in 

the studied scenarios, the devised method showed better recognition 

ability than the considered alternative methods. 

The key features of the proposed method are the use of software 

filters built on the basis of the application of Fast Discrete Fourier 

Transform (FDFT) algorithms and further computer processing of 

the signal using a mechanism for correcting the amplitudes of super-

imposed pulses. This makes it possible to filter the signal from noise 

without significantly changing the usable component and to more 

accurately determine the amplitudes in case of their frequent super-

position. In practice, the devised method could be used to improve 

existing and design new computer systems of spectral analysis.

Keywords: computer analysis of spectrometric signals, digital 

signal filtering, computer simulation, recognition algorithms, fast 

discrete Fourier transform.
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The object of this study is computerized systems for measuring 

the parameters of spectrometric signals digitized using special hard-

ware. The task addressed in the research is to improve the process of 

filtering the usable pulse signal from noise and increase the accuracy 

of measuring pulse parameters by devising a new method of analysis. 

In order to verify the performance of the new method in comparison 

with several already known ones, input data arrays with predeter-

mined parameters were prepared using computer simulation. A spe-

cial algorithm was also developed to verify each detected pulse. As a 
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The object of this study is the process of determining the coor-

dinates of unmanned aerial vehicles. The study hypothesis assumed 

that the use of a network of portable spectrum analyzers could make 

it possible to detect the signals of the on-board systems of an un-

manned aerial vehicle and reduce the mean square error in determin-

ing its coordinates.

A method for determining the coordinates of an unmanned aerial 

vehicle using a network of portable spectrum analyzers has been im-

proved, which, unlike known ones, allows for the following:

– using signals of on-board equipment of an unmanned aerial 

vehicle;

– using a network of portable spectrum analyzers;

– application of both the triangulation and the difference-rangn-

ing method for determining the coordinates of an unmanned aerial 

vehicle by a network of portable spectrum analyzers;

– carrying out spectral analysis of the signals of the on-board 

systems of the unmanned aerial vehicle (carried out additionally if 

necessary).

Experimental studies have shown the capabilities of a portable 

spectrum analyzer to receive signals and display their spectra and 

spectrograms.

The accuracy in determining the coordinates of an unmanned 

aerial vehicle by a network of portable spectrum analyzers was evalu-

ated. It has been established:

– the use of a network of portable spectrum analyzers sigi-

nificantly reduces the root mean square error in measuring the 

coordinates of an unmanned aerial vehicle by approximately 50 % 

compared to the error of one portable spectrum analyzer;

– as the distance from the network elements of portable spec-

trum analyzers increases, the mean square error increases;

– the use of a network of portable spectrum analyzers reduces 

the root mean square error in determining the coordinates of an un-

manned aerial vehicle by an average of 2.29–2.62 times compared to 

the radar P-19MA, depending on the range.
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trum analyzers, differential remote sensing method.
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The object of the study is a group of unmanned aerial vehi-

cles (UAVs). The subject of the study is the decision-making process 

in management tasks using: 

– an improved brown bear algorithm (BBA), which achieves 

the determination of the optimal UAV movement route based on the 

given optimization criterion (the probability of completing the flight 

task), described by complex multimodal functions; 

– evolving artificial neural networks for deep learning of the 

multi-agent system knowledge base, by training both the parameters 

and the architecture of artificial neural networks. 

The originality of the method lies in using additional improved 

procedures that allow: 

– the initial BBA population and their initial position on the 

search plane are determined considering the degree of uncertainty in 

the data on the UAV group movement route; 

– the initial speed of each BBA is considered, enabling the 

prioritization of searches in the respective search plane (height, 

latitude, and longitude); 

– the suitability of the UAV group’s flight route for performing 

the flight task is determined, considering a set of external factors, 

thereby reducing the decision search time; 

– the universality of BBA food search strategies allows classify-

ing a set of conditions and factors affecting the completion of the 

flight task. 

This aids in identifying the most feasible movement options 

for the UAV group based on the defined optimization criterion for 

movement route. Modeling the operation of the proposed method 

has shown that the increase in decision-making efficiency reach-

es 15–18 %. The enhancement in the method’s efficiency is achieved 

through additional procedures and ensuring the reliability of the 

decisions at a level of 0.9.

Keywords: unmanned aerial vehicles, unimodal functions, mul-

timodal functions, destabilizing factors, flight task.
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ГЕНЕРАЦІЯ, ОЦІНКА І ПОРІВНЯННЯ (ПСЕВДО) ВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ НА ОСНОВІ ДНК (c. 6–24)

І. Д. Горбенко, Я. А. Дерев’янко

Об’єктом дослідження є методи та алгоритми обчислення, оцінки та порівняння псевдовипадкових (ПВП) і випадкових (ВП) 

послідовностей на основі ДНК. В роботі вирішується проблема екстракції (П)ВП з необхідними стохастичними та статистичними 

властивостями з ДНК-джерела шуму, експериментального підтвердження цих властивостей згідно вимог діючих міжнародних стан-

дартів, а також оцінювання та порівняння отриманих для різних зразків ДНК послідовностей. Результатами є розроблені алгоритми 

генерації (П)ВП на основі ДНК, покращені алгоритми їх порівняння, а також пропозиції щодо алгоритму оцінки їх властивостей. Для 

вихідних даних реалізованих алгоритмів більше 96 % (як рекомендовано NIST) бітових потоків послідовностей успішно проходять 

статистичне тестування, а показники ентропії на біт ВП близькі до 1. Особливістю розроблених алгоритмів генерації є використання 

перевіреного компонента покращення – блокового шифру у режимі CTR – чим пояснюється можливість отримання унікальних 

випадкових даних з потрібними властивостями. Особливістю запропонованого алгоритму оцінювання є комплексність використо-

вуваних тестів, а саме повна оцінка статистичних властивостей та показників ентропії. Особливостями покращених алгоритмів по-

рівняння є забезпечення економії ресурсів та можливість оцінювання значно більших масивів даних. Це пояснюється застосуванням 

кращих за використанням пам’яті структур та типів даних і універсальних криптопримітивів із різними режимами. 

Отримані результати можуть мати практичне застосування для генерації даних і оцінки їх відповідності для використання при 

обчисленні ключів та загальносистемних параметрів, виконанні перетворень у складі геш функцій, отриманні послідовностей довіль-

ного алфавіту, у протоколах з нульовим розголошенням, тощо.

Ключові слова: ДНК, випадкові послідовності, екстрактори випадковості, статистичне тестування, оцінка подібності, k-мери, 

MinHash.
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РОЗРОБКА МЕТОДУ АВТОМАТИЧНОГО УПРАВЛІННЯ ЗАСОБАМИ МОНІТОРИНГУ ОБ’ЄКТІВ ЗАХИСТУ 
ІНФОРМАЦІЇ (c. 25–38)

С. В. Герасимов, С. П. Євсеєв, С. В. Мілевський, Н. С. Баліцький, В. Ф. Заїка, С. І. Поваляєв, С. О. Головашич, О. М. Гук, 

А. О. Смірнов, К. В. Рубель

Для сучасного етапу розвитку науки і техніки актуальності набуває проблема захисту інформації від несанкціонованого доступу. 

Об’єктом дослідження є процес моніторингу об’єктів захисту інформації для своєчасного виявлення та закриття каналів витоку. 

Предметом дослідження є забезпечення автоматичного управління засобами моніторингу об’єктів захисту інформації. 

У статті наводяться результати розробки методу автоматичного управління засобами моніторингу об’єктів захисту інформації за 

рахунок удосконалення процесу управління із урахуванням особливостей впливу потенційних загроз. Перевага даного дослідження 

полягає у залученні штучного інтелекту до моніторингу об’єктів захисту інформації з метою своєчасного виявлення нових загроз 

щодо каналів витоку. Суть методу полягає у використанні кібернетичного підходу до розробки адаптивних систем управління за-

собами моніторингу об’єктів захисту інформації. Розглядається структура методу моделювання, порядок оцінювання адекватності 

та точності визначення параметрів моніторингу об’єктів захисту інформації. Обґрунтовуються пропозиції щодо реалізації методу 

управління засобами моніторингу об’єктів захисту інформації на основі асоціативних управляючих пристроїв. Представлені схеми 

реалізації асоціативного управляючого пристрою визначення параметрів об’єкта захисту інформації, наводяться результати практич-

ної реалізації запропонованого методу. Особливістю дослідження є розроблені асоціативні управляючі пристрої, які забезпечують 

накопичування знань в процесі навчання про загрози витоку інформації об’єкту захисту. Результати дослідження дозволяють під-

вищити якість виявлення загроз витоку інформації об’єкту захисту та врахувати можливі зміни щодо характеристик перспективних 

каналів витоку інформації. 

Ключові слова: захист інформації, автоматичне управління засобами моніторингу, моніторинг об’єктів захисту інформації.
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РОЗРОБКА ПРОТОКОЛУ КВАНТОВОГО РОЗПОДІЛУ КЛЮЧІВ НА ОСНОВІ СУПЕРПОЗИЦІЇ В 
ДЕЦЕНТРАЛІЗОВАНИХ FULL MESH МЕРЕЖАХ (c. 39–46)

Yenlik Begimbayeva, Olga Ussatova, Temirlan Zhaxalykov, Amir Akhtanov, Ruslan Pashkevich, Mukaddas Arshidinova

Об’єктом цього дослідження є безпека комунікаційних мереж, особливо в децентралізованих багатокористувацьких середови-

щах, де надійний захист і цілісність даних є критично важливими. Проблема, що обговорюється, полягає в зростаючій вразливості 
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звичайних криптографічних систем у результаті складних кібератак і очікуваних ризиків, пов’язаних з можливостями квантового об-

числення. Розробка протоколу QKD із застосуванням квантової суперпозиції для покращення безпеки даних і стійкості проти поточних 

і майбутніх квантових кібератак продемонстрована результатами цієї роботи. Завдяки масштабованості та автономному виявленню 

підслуховування цей протокол дозволяє декільком комунікаційним вузлам безпечно обмінюватися випадково створеними ключами без 

централізованого керування. Швидкий аналіз результатів показує, що основними елементами, які впливають на високу довговічність, 

безпеку та адаптивність протоколу, є квантова суперпозиція та її розподілений характер. Без централізованого контролю характерис-

тики отриманих результатів – особливо використання оптичних компонентів, детекторів і квантових джерел у поєднанні з класичними 

каналами зв’язку – вирішують проблему забезпечення конфіденційності та цілісності даних у багатокористувацькому середовищі. Прак-

тичне охоплення цього протоколу включає програми безпечного зв’язку як у державному, так і в приватному секторах, таким чином ви-

рішуючи ситуації, що вимагають надійного захисту даних від сучасних кібератак. Умови для практичного застосування включають такі 

налаштування, як урядові, фінансові або пов’язані зі здоров’ям взаємодії, коли безпечний потік інформації має вирішальне значення. Ця 

система QKD пропонує перспективне рішення безпеки для середовищ із високими ставками та являє собою значний прогрес у захисті 

даних від квантових і звичайних атак.

Ключові слова: квантова криптографія, квантовий розподіл ключів, квантова механіка, кубіт, децентралізовані протоколи.
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РОЗРОБКА ЕНЕРГОЕФЕКТИВНОЇ СИСТЕМИ ВІДЕОКАМЕРИ ДЛЯ ВИЯВЛЕННЯ ЛЮДЕЙ В РЕАЛЬНОМУ 
ЧАСІ ЗА ДОПОМОГОЮ МОДЕЛІ YOLOV8 (c. 47–59)

Meghana Deshpande, Alok Agarwal, Rupali Kamathe

Розпізнавання людей широко використовується в різних сферах, таких як автономні транспортні засоби, поле спостереження, 

автомати, допомога сліпим людям і багато іншого. Існує багато алгоритмів машинного навчання і глибокого навчання для аналізу 

відео, основним мотивом цих алгоритмів є пошук людини в складному зображенні. Дослідження, представлене в цій статті, зосеред-

жено на розробці енергоефективної інтелектуальної системи камер відеоспостереження для виявлення людини в реальному часі з 

використанням моделі YOLOv8 (You Only Look Once). Проблема, яка розглядається, полягає в потребі в більш досконалих, авто-

номних системах спостереження, здатних виявляти людей у різних фонових умовах, подолавши обмеження традиційних систем 

відеоспостереження, які вимагають постійного ручного моніторингу. Запропонована система була навчена на наборі даних PASCAL 

VOC 2012 і оптимізована за допомогою налаштування гіперпараметрів, досягаючи високої точності та продуктивності в реальному 

часі. Ключові результати демонструють, що модель YOLOv8, реалізована на платформі NVIDIA Jetson Nano, забезпечує надзвичайну 

точність, акуратність і енергоефективність. Вона постійно виявляє людські фігури в реальному часі, навіть у неідеальних умовах, як-

от погане освітлення чи складний фон. Цей успіх можна пояснити архітектурою міжступеневої часткової мережі YOLOv8 (CSPNet), 

яка покращує її здатність швидко й точно обробляти зображення, забезпечуючи відповідність вимогам безперервного спостереження. 

Відмінними рисами цієї системи є її енергоефективна конструкція та адаптованість до різноманітних умов навколишнього середови-

ща. Ці характеристики не тільки вирішують проблему виявлення людей в реальному часі, але й роблять систему надійним і масшта-

бованим рішенням для сучасних програм безпеки та спостереження.

Ключові слова: виявлення людей, відеоспостереження, глибоке навчання, YOLOv8, NVIDIA Jetson nano, CSPNet.
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УДОСКОНАЛЕННЯ ЕХОКАРДІОГРАФІЧНОЇ ДІАГНОСТИКИ В РЕАЛЬНОМУ ЧАСІ З ГІБРИДНОЮ МОДЕЛЛЮ 
ГЛИБОКОГО НАВЧАННЯ (с. 60–70)

Bolshibayeva Aigerim, Sabina Rakhmetulayeva, Baubek Ukibassov, Zhandos Zhanabekov

Це дослідження зосереджено на розробці нової гібридної архітектури глибокого навчання, розробленої для аналізу ультразву-

кових зображень серця в реальному часі. Об’єктом дослідження є діагностична точність та ефективність виявлення таких патологій 

серця, як дефект міжпередсердної перегородки (ДМП) та стеноз аорти (СА) за даними УЗД.

Проблема полягає в недостатній точності та можливості узагальнення існуючих моделей для аналізу зображень серця в реаль-

ному часі, що обмежує їх практичне клінічне застосування. Щоб вирішити цю проблему, згорткові нейронні мережі (ЗНМ), що 

поєднують виділення локальних ознак, були інтегровані з глобальним контекстним розумінням структур серця. Крім того, викорис-

товувався YOLOv7 для точної сегментації та виявлення.

Результати демонструють, що гібридна модель досягає загальної діагностичної точності 92 % для виявлення ДМП і 90 % для вияв-

лення СА, що на 7 % перевищує стандартну модель YOLOv7. Ці вдосконалення пов’язані зі здатністю гібридної архітектури одночасно 

охоплювати дрібні анатомічні деталі та ширші структурні зв’язки, покращуючи виявлення тонких серцевих аномалій.

Отримані дані свідчать про те, що поєднання ЗНМ покращує розпізнавання образів і контекстний аналіз, що призводить до 

кращого виявлення серцевих аномалій. Ключові особливості, які сприяють вирішенню проблеми, включають здатність гібридної 

архітектури охоплювати детальні локальні особливості та ширший структурний контекст одночасно.
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На практиці модель може бути застосована в клінічних умовах, де потрібна оцінка серця в режимі реального часу за допомогою 

стандартного медичного обладнання для візуалізації. Його обчислювальна ефективність і висока точність роблять його придатним 

навіть у середовищах з обмеженими ресурсами, скорочуючи час аналізу для клініцистів, підтримуючи персоналізовані плани лікуван-

ня та потенційно покращуючи результати пацієнтів у кардіології.

Ключові слова: глибоке навчання, машинне навчання, ЗНМ, YOLOv7, SegFormer, моделі на основі трансформера.
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РОЗРОБКА МОДЕЛІ РАННЬОГО ВИЯВЛЕННЯ ЗАХВОРЮВАНЬ ШКІРИ ЗА ДОПОМОГОЮ ГІБРИДНОЇ 
ГЛИБОКОЇ НЕЙРОННОЇ МЕРЕЖІ ДЛЯ ПІДВИЩЕННЯ НЕЗАЛЕЖНОСТІ ЗДОРОВ’Я В ПРИБЕРЕЖНИХ 
ГРОМАДАХ (с. 71–85)

Tengku Henny Febriana Harumy Harumy, Dewi Sartika Br Ginting, Fuzy Yustika Manik, Alkhowarizmi 

Об’єктом дослідження є рішення для ранньої діагностики захворювань шкіри шляхом інтеграції гібридних глибоких нейронних 

мереж – effienceNetB7 для класифікації та Yolov8 для виявлення. Система призначена для класифікації п’яти шкірних станів: мелано-

ма, базальний клітинний рак, меланома – це тип раку шкіри, який походить від меланоцитів, клітини, які виробляють пігмент шкіри, 

Melanocytic Nevi (NV). Melanocytic Nevi – це мольне або темне місце на шкірі, що утворюється внаслідок накопичення меланоци-

тів, доброякісні кератозо-подібні ураження є терміном для групи змін шкіри, що нагадують кератоз, але є не раковими, а себорейні 

кератози та інші доброякісні пухлини використовують для підвищення діагностики здоров’я. Проблема, яку слід вирішити в цьому 

дослідженні, обертається навколо вдосконалення ранньої та точної діагностики захворювань шкіри, особливо в обмежених ресурсах 

або недооцінених областях та відсутності доступних діагностичних інструментів та низької ефективності поточних діагностичних 

методів. Дослідження підкреслює точність класифікації EfficiveNETB7 на 94 %, а середня точність Yolov8 – 0,812. Ця гібридна система 

ефективно обробляє зображення шкіри, забезпечуючи класифікацію та результати виявлення з послідовною продуктивністю в де-

кількох тестах. Результати демонструють, що модель efficiveNetB7 досягла точності 94 % на тестових даних, тоді як Yolov8 забезпечив 

продуктивність виявлення із середньою середньою точністю (MAP) 0,812. Веб-система ефективно обробляла зображення шкіри та 

надала класифікацію та результати виявлення.

Крім того, інтеграція efficiveNetB7 та Yolov8 дозволила системі виявлення захворювань шкіри класифікувати п’ять різних захво-

рювань та оцінити ризик злоякісності. Системи є портативними і можуть використовуватися з мінімальною установкою, що робить 

їх практичними для реального діагностичного використання. Обсяг та практичні програми розроблені для доступності у обмежених 

ресурсах налаштувань. Інструмент виявлення х захворювань шкіри на основі веб-сайтів забезпечує зручну для користувачів плат-

форму, доступну для громадських та медичних працівників, особливо в районах з поганими ресурсами. Висока точність та простота 

використання кожної програми робить їх життєздатними посібниками в ранній діагностиці, що потенційно покращує доступ до 

охорони здоров’я.

Ключові слова: гібридна глибока нейронна мережа, EfficiveNetB7, Yolov8, захворювання шкіри, прибережні громади, здоров’я.
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РОЗРОБКА КОМП’ЮТЕРНОГО МЕТОДУ РОЗПІЗНАВАННЯ ТА АНАЛІЗУ ПАРАМЕТРІВ 
СПЕКТРОМЕТРИЧНИХ СИГНАЛІВ (с. 86–96)

С. М. Рева, Д. О. Циблієв

Об’єктом дослідження є комп’ютеризовані системи для вимірювання параметрів спектрометричних сигналів, оцифрованих за до-

помогою спеціальних апаратних засобів. Проблема, що вирішувалася в рамках дослідження, – це вдосконалення процесу фільтрації 

корисного імпульсного сигналу від шуму та підвищення точності вимірювання параметрів імпульсів шляхом розробки нового методу 

аналізу. Для перевірки роботи розробленого методу у порівнянні із кількома вже відомими за допомогою комп’ютерного моделю-

вання були підготовлені масиви вхідних числових даних із наперед визначеними параметрами. Також був розроблений спеціальний 

алгоритм верифікації кожного розпізнаного імпульсу. В результаті були отримані основні характеристики методів, такі як точність 

розпізнавання сигналів та швидкість обробки даних, для кількох сценаріїв з різною тривалістю процесу моделювання та різним рів-

нем завантаження. Наведено порівняльні метрики ефективності для всіх описаних методів програмного аналізу. В підсумку, серед 

досліджених сценаріїв розроблений метод показав кращу розпізнавальну здатність, ніж розглянуті альтернативні методи.  

Особливостями запропонованого методу є використання програмних фільтрів, побудованих на основі застосування алгоритмів 

Fast Discrete Fourier Transform (FDFT) та подальша комп’ютерна обробка сигналу із використанням механізму корекції амплітуд 

імпульсів, що накладаються один на одного. Це дозволяє здійснювати фільтрацію сигналу від шуму без суттєвої зміни корисної скла-

дової і точніше визначати амплітуди імпульсів при їх частій суперпозиції. На практиці розроблений метод може бути використаний 

для вдосконалення існуючих та розробки нових комп’ютерних систем спектрального аналізу.

Ключові слова: комп’ютерний аналіз спектрометричних сигналів, цифрова фільтрація сигналів, комп’ютерне моделювання, алго-

ритми розпізнавання, швидке дискретне перетворення Фур’є.



134

Eastern-European Journal of Enterprise Technologies ISSN 1729-3774 6/9 ( 132 ) 2024

DOI: 10.15587/1729-4061.2024.318551
РОЗРОБКА МЕТОДУ ВИЗНАЧЕННЯ КООРДИНАТ БЕЗПІЛОТНОГО ЛІТАЛЬНОГО АПАРАТУ МЕРЕЖЕЮ 
ПОРТАТИВНИХ СПЕКТРОАНАЛІЗАТОРІВ (с. 97–107)

Г. В. Худов, О. М. Маковейчук, О. О. Костиря, І. М. Бутко, А. О. Поляков, Я. М. Кожушко, С. В. Яровий, О. В. Сердюк, 

П. Є. Минко, Р. Г. Худов

Об’єктом дослідження є процес визначення координат безпілотних літальних апаратів. Основна гіпотеза дослідження полягала в 

тому, що використання мережі портативних спектроаналізаторів дозволить виявити сигнали бортових систем безпілотного літально-

го апарату та зменшити середньоквадратичну помилку визначення його координат. 

Удосконалено метод визначення координат безпілотного літального апарату мережею портативних спектроаналізаторів, який, на 

відміну від відомих, передбачає:

– використання сигналів бортового обладнання безпілотного літального апарату;

– використання мережі портативних спектроаналізаторів;

– застосування, як тріангуляційного, так і різницево-далекомірного методу визначення координат безпілотного літального апара-

ту мережею портативних спектроаналізаторів;

– проведення спектрального аналізу сигналів бортових систем безпілотного літального апарату (проводиться додатково за необ-

хідністю).

Експериментальні дослідження показали можливості портативного спектроаналізатора приймати сигнали та відображати їх 

спектри та спектрограми.

Проведено оцінювання точності визначення координат безпілотного літального апарату мережею портативних спектроаналіза-

торів. Встановлено, що:

– використання мережі портативних спектроаналізаторів суттєво зменшує середньоквадратичні помилки вимірювання коорди-

нат безпілотного літального апарату у порівнянні з помилкою одного портативного спектроаналізатора орієнтовно на 50 %;

– зі збільшенням відстані від елементів мережі портативних спектроаналізаторів середньоквадратична помилка збільшується;

– використання мережі портативних спектроаналізаторів зменшує середньоквадратичну помилку визначення координат безпі-

лотного літального апарату в середньому в 2,29–2,62 разів в порівнянні з радаром П-19МА в залежності від дальності.

Ключові слова: безпілотний літальний апарат, мережа портативних спектроаназаторів, різницево-далекомірний метод.
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Об’єктом дослідження є група безпілотних літальних апаратів (БпЛА). Предметом дослідження є процес прийняття рішення в 

завданнях управління за допомогою:

– удосконаленого алгоритму бурих ведмедів (АБВ) – чим досягається визначення оптимального по заданому критерію оптиміза-

ції (ймовірність виконання польотного завдання) маршруту руху БпЛА, що описуються складними мультимодальними функціями;

– штучних нейронних мереж, що еволюціонують – для глибокого навчання баз знань мультиагентної системи, за рахунок навчан-

ня як параметрів, так і архітектури штучних нейронних мереж.

Оригінальність методу полягає у використанні додаткових удосконалених процедур, які дозволяють: 

– початкова популяція АБВ та їх вихідне положення на площині пошуку визначається з врахуванням ступеню невизначеності 

вихідних даних про маршрут руху групи БпЛА; 

– враховується початкова швидкість кожного АБВ, чим досягається можливість визначати пріоритетність пошуку у відповідній 

площині пошуку (по висоті, широті та довготі);

– визначається придатність маршруту польоту групи БпЛА при виконанні польотного завдання з урахуванням сукупності зо-

внішніх факторів, чим зменшується час пошуку рішення;

– універсальність стратегій пошуку місць харчування АБВ, чим дозволяється класифікувати сукупність умов та факторів, які 

впливають на виконання польотного завдання. Це дозволяє визначити найбільш придатні варіанти руху групи БпЛА по визначеному 

критерію оптимізації маршруту руху.

Проведене моделювання роботи запропонованого методу показало підвищення оперативності прийняття рішень досягається на 

рівня 15−18 % . Підвищення оперативності роботи методу досягається за рахунок використання додаткових процедур та забезпечення 

достовірності прийнятих рішень на рівні 0.9. 

Ключові слова: безпілотні літальні апарати, унімодальні функції, мультимодальні функції, дестабілізуючі фактори, польотне 

завдання.


