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Security information systems constitute a significant application 
domain for the concept of situational awareness. The object of this study 
is security information systems for residential complexes. The task ad-
dressed involved devsigning an efficient, flexible, and adaptive structure 
to ensure situational awareness in security information systems. Unlike 
existing systems, this structure is based on the integration of intelligent 
agents, server services, and a central unit that interacts with the Internet 
of Things (IoT) network. The proposed system ensures the autonomy of 
intelligent agents, which perform specialized tasks using integrated intel-
ligent sensors, while server services handle basic computational tasks 
such as machine learning, pattern matching, and model construction. 
The central unit aggregates information, implements reasoning proce-
dures, and identifies situations for the entire system.

An architecture has been proposed that includes three main 
subsystems: video surveillance, access control, and operator service 
management. The essence of the results is the development of a flex-
ible architecture that effectively combines IoT technologies with the 
situational awareness approach.

The research results were achieved by integrating innovative 
approaches such as the use of intelligent agents, machine learning, 
and situational analysis, enabling a flexible distribution of functions 
among system components depending on the specific task require-
ments. The distinctive features of this architecture facilitate the 
implementation of the situational awareness principle and support 
continuous system learning processes.

Given its modular architecture, the proposed system could be ap-
plied in extensive residential networks serviced by Internet providers, as 
well as in associations of co-owners of multi-apartment buildings. The 
formalization of architectural elements simplifies the process of design-
ing and deploying systems, making them accessible for a wide range of 
applications in residential complexes by Internet service providers.

Keywords: internet of things, system architecture, access con-
trol, video surveillance, security monitoring.
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The object of the study is the phenomenon of an extreme increase 
in the time of program code execution at certain sizes of data pro-
cessed by it. The problem to be solved was to verify the general nature 
of the phenomenon for different equipment.

The evolution of modern computing technology, its RAM often 
takes place in an extensive way – by increasing the number of struc-
tural elements. Problems can manifest themselves in the fact that 
periodic processes in the code begin to exhibit a resonance effect, 
which leads to different indicators of data processing time, the sizes 
of which are multiples and non-multiples of the block structures. The 
work is studied the influence of the dimensionality of data blocks 
on the speed of execution of the cycle that iterates them. The tools 
of differential regression analysis are used. Experiments were car-
ried out on equipment with different architecture, type and amount 
of RAM, running different operating systems. In all of them resonant 
effects were revealed. It led to differences in the average code execu-
tion time by 1.6–3.6 times, and the time of memory access operations 
increased up to 136 times. Special attention was drawn to the fact that 
the increase in operating time was found for structures whose size is 
a power of two multiple (2N), specifically for the values 512 and 1024. 
These dimensions are present in many types of tasks, in particular, 
cryptographic purposes or stream-based data processing. Following 
the recommendations given in the paper can help identify time de-
lays in applications, and improve the performance of applications by 
eliminating them.

Keywords: program performance, computer memory (RAM), 
operation time, linear regression, differential analysis.

References

1.	 Cheng, G., Wan, Z., Ding, W., Sun, R. (2023). Memory Allocation 
Strategy in Edge Programmable Logic Controllers Based on Dynamic 
Programming and Fixed-Size Allocation. Applied Sciences, 13 (18), 
10297. https://doi.org/10.3390/app131810297 

2.	 de Lecea, A. F., Hassan, M., Mezzetti, E., Abella, J., Cazorla, F. J. (2023). 
Improving Timing-Related Guarantees for Main Memory in Multicore 
Critical Embedded Systems. 2023 IEEE Real-Time Systems Sympo-
sium (RTSS), 265–278. https://doi.org/10.1109/rtss59052.2023.00031 

3.	 Over, A., Strazdins, P., Clarke, B. (2005). Cycle Accurate Memory 
Modelling: A Case-Study in Validation. 13th IEEE International 
Symposium on Modeling, Analysis, and Simulation of Computer 
and Telecommunication Systems, 85–96. https://doi.org/10.1109/ 
mascots.2005.22 

4.	 Fletchery, C. W., Ren, L., Yu, X., Van Dijk, M., Khan, O., Devadas, S. 
(2014). Suppressing the Oblivious RAM timing channel while mak-
ing information leakage and program efficiency trade-offs. 2014 
IEEE 20th International Symposium on High Performance Com-
puter Architecture (HPCA), 213–224. https://doi.org/10.1109/ 
hpca.2014.6835932 

5.	 Samoilenko, D. (2011). Memory tracing influence on algorithm com-
plexity. Electrotechnic and computer systems, 4 (80), 209–212. Avail-
able at: https://eltecs.op.edu.ua/index.php/journal/article/view/907



107

Abstract and References. Information and controlling system

8.	 Chen, L., Jordan, S., Liu, Y.-K., Moody, D., Peralta, R., Perlner, R., 
Smith-Tone, D. (2016). Report on Post-Quantum Cryptography. Na-
tional Institute of Standards and Technology. https://doi.org/10.6028/
nist.ir.8105 

9.	 Mariantoni, M. (2014). Building a Superconducting Quantum Com-
puter. Available at: https://www.youtube.com/watch?v=wWHAs--
HA1c

10.	 Xu, N., Zhu, J., Lu, D., Zhou, X., Peng, X., Du, J. (2012). Quantum Fac-
torization of 143 on a Dipolar-Coupling Nuclear Magnetic Resonance 
System. Physical Review Letters, 108 (13). https://doi.org/10.1103/
physrevlett.108.130501 

11.	 Dattani, N. S., Bryans, N. (2014). Quantum factorization of 56153 with 
only 4 qubits. arXiv. https://doi.org/10.48550/arXiv.1411.6758

12.	 McEliece, R. J. (1978). A public-key cryptosystem based on alge-
braic coding theory. DSN progress report 42-44, 114–116. Available at: 
https://ipnpr.jpl.nasa.gov/progress_report/42-44/44N.PDF

13.	 Niederreiter, H. (1986). Knapsack-Type Cryptosystems and Algebraic 
Coding Theory. Problems of Control and Information Theory, 15 (2), 
19–34.

14.	 Rao, T. R. N., Nam, K.-H. (1987). Private-Key Algebraic-Coded Crypto-
systems. Advances in Cryptology – CRYPTO’ 86, 35–48. https://doi.org/ 
10.1007/3-540-47721-7_3 

15.	 Struik, R., van Tilburg, J. (1988). The Rao-Nam Scheme is Insecure 
Against a Chosen-Plaintext Attack. Advances in Cryptology – CRYP-
TO ’87, 445–457. https://doi.org/10.1007/3-540-48184-2_40 

16.	 Cheng, Y. C., Lu, E. H., Wu, S. W. (1998). A modified ver-
sion of the Rao-Nam algebraic-code encryption scheme. Informa-
tion Processing Letters, 68 (4), 215–217. https://doi.org/10.1016/ 
s0020-0190(98)00156-2 

17.	 Li, Y. X., Deng, R. H., Wang, X. M. (1994). On the equivalence of 
McEliece’s and Niederreiter’s public-key cryptosystems. IEEE Trans-
actions on Information Theory, 40 (1), 271–273. https://doi.org/ 
10.1109/18.272496 

18.	 Bernstein, D. J. (2010). Grover vs. McEliece. Post-Quantum Cryptog-
raphy, 73–80. https://doi.org/10.1007/978-3-642-12929-2_6 

19.	 Sidelnikov, V. M. (1994). A public-key cryptosystem based on binary 
Reed-Muller codes. Discrete Mathematics and Applications, 4 (3). 
https://doi.org/10.1515/dma.1994.4.3.191 

20.	 Minder, L., Shokrollahi, A. (2007). Cryptanalysis of the Sidelnikov 
Cryptosystem. Advances in Cryptology - EUROCRYPT 2007, 347–360. 
https://doi.org/10.1007/978-3-540-72540-4_20 

21.	 Baldi, M., Chiaraluce, F. (2007). Cryptanalysis of a new instance of 
McEliece cryptosystem based on QC-LDPC Codes. 2007 IEEE Interna-
tional Symposium on Information Theory, 2591–2595. https://doi.org/ 
10.1109/isit.2007.4557609 

22.	 Liu, J., Tong, X., Wang, Z., Ma, J., Yi, L. (2019). An Improved Rao–
Nam Cryptosystem Based on Fractional Order Hyperchaotic System 
and EDF–QC–LDPC. International Journal of Bifurcation and Chaos, 
29 (09), 1950122. https://doi.org/10.1142/s0218127419501220 

23.	 Yevseiev, S., Rzayev, K., Korol, O., Imanova, Z. (2016). Development 
of mceliece modified asymmetric crypto-code system on elliptic trun-
cated codes. Eastern-European Journal of Enterprise Technologies,  
4 (9 (82)), 18–26. https://doi.org/10.15587/1729-4061.2016.75250 

24.	 Yevseiev, S., Tsyhanenko, O., Ivanchenko, S., Aleksiyev, V., Ver-
heles, D., Volkov, S. et al. (2018). Practical implementation of the 
Niederreiter modified cryptocode system on truncated elliptic codes. 
Eastern-European Journal of Enterprise Technologies, 6 (4 (96)), 
24–31. https://doi.org/10.15587/1729-4061.2018.150903 

25.	 Yevseiev, S., Hryhorii, K., Liekariev, Y. (2016). Developing of multi-
factor authentication method based on niederreiter-mceliece 
modified crypto-code system. Eastern-European Journal of En-
terprise Technologies, 6 (4 (84)), 11–23. https://doi.org/10.15587/ 
1729-4061.2016.86175 

The object of the research is the process of ensuring the protec-
tion of data transmission in communication channels of critical 
infrastructure objects based on mobile and smart technologies. The 
development of quantum computing technologies based on Grover 
and Shor algorithms provides practical cracking of symmetric and 
asymmetric cryptosystems in polynomial time. The emergence of sys-
tems based on artificial intelligence allows creating hybrid systems for 
detecting weaknesses (critical points) in security systems not only on 
critical infrastructure objects. In addition, a full-scale quantum com-
puter will open a new era of implementing post-quantum cryptogra-
phy algorithms. Among the winners of post-quantum algorithms, the 
crypto-code constructions (CCC) of McEliece and Niederreiter are 
separately highlighted, which allow to provide the required level of 
protection and the required level of reliability of information trans-
mission in an integrated manner. But a significant drawback is the 
possibility of cracking such systems on linear codes, as well as the 
need to build them on the Galois field 210–213, which significantly 
reduces their use in low-capacity systems based on smart and mobile 
technologies. To solve this drawback, the work proposes the use of a 
symmetric CCC based on the Rao-Nam scheme on algebrogeometric 
and flawed codes, which provides the possibility of significantly re-
ducing the volume of key data (construction of CCC over the Galois 
field 24–26). When using the Rao-Nam CCC, a quantum symmetric al-
gorithm is formed, which ensures the preservation of the level of sta-
bility and reliability of information transmission (safe time 1025–1035).  
This approach provides the possibility of forming intelligent informa-
tion protection systems (IIPS). The given structural scheme of the 
IIPS construction ensures timely detection of threats with an assess-
ment of the computational and financial and human capabilities of 
attackers, as well as the use of the necessary CCC/algebraic (flawed) 
codes to ensure the required level of security.

Keywords: Rao-Nam crypto-code constructions, algebraic codes, 
intelligent protection systems.
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The object of this study is the processes of operational control and 
correction of data errors in non-positional code structures (NCS). Based 
on a critical analysis of the existing data control method based on the 
use of the projection of a number in RCS, limited control efficiency and 
the ability to detect only single errors have been established.

The study improves methods for rapid control and data correc-
tion of a real-time computer system (CS) operating in a non-posi-
tional number system, in the so-called residual class system (RCS). 
A comprehensive approach to control and eliminate errors in RCS is 
built on the basis of non-positional coding, underlying which is the 
Chinese residual theorem. This theorem proves that NSC is the next 
stage in the development of the theory of information control using 
arithmetic control by modulus. The use of the property of complete 
arithmetic of NSC has made it possible to improve the method and 
increase the efficiency of data control due to information processing 
in RCS without controlling each intermediate result obtained. Com-
parison with the most efficient existing method has made it possible 
to establish that the devised method provides an increase in the speed 
of data control by 1.2–1.3 times.

An effective process of operational and accurate error detection 
based on an improved method of data control in RCS, which is based 
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– using the triangulation method for determining the coordinates 
of an air object.

The accuracy of determining the coordinates of an air object by 
a network of two SDR receivers has been assessed. It was found that:

– the accuracy of measuring the coordinates of an air object de�-
creases sharply as the polar angle of observation from the middle of 
the base approaches 0 or π;

– the smallest coordinate measurement error can be ensured 
when the air object is located on the traverse to the middle of the base 
and when the distance to the air object is close to the base size;

– with small bases, the non-uniformity of the dependence 
of the coordinate determination error on the position of the air 
object relative to the SDR receivers is more pronounced than with 
large ones;

– at a long range, the error values for small bases grow rapidly, 
which is primarily due to the small angle of intersection of the bear-
ing lines;

– it is advisable to place SDR receivers at a sufficiently large dis�-
tance from each other (recommended value: (1–3) times the distance 
to the air object);

– the errors of measuring the coordinates of the air object have a 
value of (250–350) m in a sufficiently wide range of directions;

– with a decrease in the base size, the errors grow rapidly (reach�-
ing a value of more than 1000 m) when the observation angle deviates 
from the 90° direction.

Keywords: aerial object, SDR receiver network, triangulation 
method.
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The object of this study is the process of determining the coordinates 
of an air object. The main hypothesis of the study assumed that the use 
of a network of two Software-Defined Radio (SDR) receivers would make 
it possible to determine the coordinates of an air object. The determined 
coordinates could be used as preliminary target designation for the radar.

A method for determining the coordinates of an air object by a 
network of two SDR receivers has been improved, which, unlike the 
known ones, involves:

– using signals from the airborne systems of the air object;
– using SDR receivers as network elements;
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ing, energy production, and transportation. The problem addressed is 
the frequent occurrence of undetected faults, such as bearing defects and 
shaft bending, which can lead to unexpected downtime and significant 
maintenance costs due to the limitations of traditional diagnostic meth-
ods in complex, noisy environments. To overcome these challenges, an 
integrated framework was developed that combines advanced vibration 
analysis techniques (including wavelet transforms and matching pursuit) 
with a suite of state-of-the-art machine learning models, including Ran-
dom Forest, Support Vector Machine (SVM), Gradient Boosting, Convo-
lutional Neural Network (CNN), and Long Short-Term Memory (LSTM). 
This innovative approach, characterized by robust feature extraction 
and data-driven modeling capabilities, achieves fault detection ac-
curacies of up to 97 %, distinguishing it from conventional solutions. 
The findings demonstrate that the improved accuracy and reliability 
of the proposed framework effectively address long-standing issues re-
lated to incomplete fault detection and downtime in maintenance pro-
cesses. By providing a scalable, noise-robust solution, the study contrib-
utes to industrial systems through significant reductions in operational 
overhead and downtime, thereby maintaining core business operations 
at peak performance.

Keywords: predictive maintenance, machine learning, vibration 
analysis, rotating machinery, bearing faults.
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machinery – a fundamental asset in industries such as manufactur-
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The object of the research is in-pipe defect detection and clas-
sification. The primary problem to be solved is the inefficiency, high 
cost, and inaccuracy of traditional manual inspection methods, which 
are often time-consuming and prone to human error. The results ob-
tained include the creation of a multi-modal platform that integrates 
Red-Green-Blue (RGB) imaging and depth data with advanced artifi-
cial intelligence algorithms, Canny edge detection, and Density-Based 
Spatial Clustering of Applications with Noise (DBSCAN) clustering, 
achieving a 93 % mean Average Precision (mAP) in detecting and 
classifying various defects such as cracks, corrosion, and debris. 
A brief interpretation of the findings reveals that the high perfor-
mance is due to the synergy between multi-modal sensing, artificial 
intelligence pattern recognition, and robust robotic navigation. This 
integrated approach ensures that the system not only detects defects 
accurately but does so in real time. Features and characteristics of the 
obtained results that directly address the identified problem include 
real-time high-precision defect identification, and reduced inspec-
tion downtime. As a result, inspection time is shortened, costs are 
lowered, and the safety of the pipeline system is increased, leading to 
accurate measurement of indicators (93 % mAP) and a reduction in 
occupational safety risks. The developed system is designed for use 
in traditional industrial environments, especially in large pipeline 
networks and in conditions where traditional methods are ineffective.
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The implementation of blood bag screening test is very impor-
tant to identify and prevent transfusion-transmitted diseases such 
as hepatitis B, hepatitis C, HIV, and syphilis. This paper discusses 
the development of a blood bag data filtering information system in 
Indonesia. The object of this research is the management of blood 
donor and blood bag data.

The results of this study indicate a better operational framework, 
accurate data management and timely decision-making, related to the 
safety of blood services. By using modern programming languages 
such as PHP with the Laravel framework and leveraging the MySQL 
database, this system integrates blood donor management and screen-
ing test results, significantly reducing the risk of disease transmission.

The main feature of this system is its ability to effectively inte-
grate donor data and screening results, which allows real-time ac-
cess and decision-making. This feature enables the system to solve 
problems previously identified by conventional methods, significantly 
reducing the risk of errors and disease transmission. The results of 
the study indicate that the system can be implemented effectively 
in the internal environment of blood transfusion units in Indonesia, 
thereby improving operational services and comprehensive reporting. 
Hence, proper data and information management will result in better 
decision-making in the health sector, especially in maintaining high 
blood safety standards. Thus, this study highlights that the developed 
information system plays an important and effective role in strength-
ening blood transfusion management in Indonesia, opening up op-
portunities for continuous training of health workers.

Keywords: donors, blood bags, screening tests, Indonesian Red 
Cross blood transfusion units.
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РОЗРОБЛЕННЯ СТРУКТУРИ ТА АРХІТЕКТУРИ ІНФОРМАЦІЙНИХ СИСТЕМ БЕЗПЕКИ З СИТУАЦІЙНОЮ 
ОБІЗНАНІСТЮ ДЛЯ ЖИТЛОВИХ КОМПЛЕКСІВ (c. 6–23)

Н. Е. Кунанець, Ю. І. Жовнір, Є. В. Буров, О. М. Дуда, В. В. Пасічник

Інформаційні системи безпеки є важливою сферою застосування концепції ситуаційної обізнаності. Об’єктом дослідження є ін-
формаційні системи безпеки житлових комплексів. Проблема, яка вирішувалася, полягає у створенні ефективної, гнучкої та адаптив-
ної структури для забезпечення ситуаційної обізнаності в інформаційних системах безпеки. Ця структура, на відміну від існуючих, 
базується на інтеграції інтелектуальних агентів, серверних служб і центрального блоку, що взаємодіє з мережею Інтернету речей. 
Запропонована система забезпечує автономність інтелектуальних агентів, які виконують спеціалізовані завдання за допомогою 
інтегрованих інтелектуальних сенсорів, а серверні служби виконують базові обчислювальні завдання, такі як машинне навчання, 
зіставлення шаблонів і створення моделей. Центральний блок агрегує інформацію, реалізує процедури міркування та ідентифікації 
ситуацій для всієї системи.

Запропоновано архітектуру, яка включає три основні підсистеми: відеоспостереження, контролю доступу та управління послуга-
ми оператора. Суть отриманих результатів полягає у створенні гнучкої архітектури, яка дозволяє ефективно поєднувати технології 
Інтернету речей із підходом ситуаційної обізнаності. 

Результати дослідження досягнуті завдяки поєднанню інноваційних підходів, таких як використання інтелектуальних агентів, 
машинного навчання та ситуаційного аналізу, що забезпечує гнучкий розподіл функцій між компонентами системи залежно від 
вимог конкретного завдання. Характерні відмінності цієї архітектури дозволяють реалізовувати принцип ситуаційної обізнаності та 
підтримувати безперервні процеси навчання системи.

Завдяки своїй модульній архітектурі запропонована система може бути використана в умовах розлогих будинкових мереж, що 
обслуговуються компаніями-провайдерами Інтернету, а також в об’єднаннях співвласників багатоквартирних будинків. Формаліза-
ція елементів архітектури спрощує процес розроблення та впровадження систем, що робить їх доступними для широкого спектра 
застосувань у житлових комплексах компаніями-провайдерами інтернет послуг.

Ключові слова: інтернет речей, архітектура системи, контроль доступу, відеоспостереження, моніторинг безпеки.
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ОЦІНКА ВПЛИВУ РОЗМІРНОСТІ ПРОГРАМНИХ СТРУКТУР НА ЗБІЛЬШЕННЯ ЧАСУ ЇХ ПРОГРАМНОГО 
ОБРОБЛЕННЯ (c. 24–34)

Є. В. Данилець, Д. О. Корчевський, С. М. Новак, Д. М. Самойленко, М. М. Суліма 

Об’єктом дослідження виступило явище екстремального збільшення часу програмного виконання коду при певних розмірах 
даних, що ним обробляються. Вирішувана проблема полягала в перевірці загального характеру явища для різного обладнання.

Еволюція сучасної обчислювальної техніки, її оперативної пам’яті часто проходить екстенсивним способом – збільшенням кіль-
кості структурних елементів. Проблеми можуть проявлятись у тому, що періодичні процеси у коді починають проявляти резонансний 
ефект, який призводить до різних показників часу оброблення даних, розміри яких є кратними і некратними структурам блоків. 

У роботі проведено дослідження впливу розмірності блоків даних на швидкість виконання циклу, який їх ітерує. Використано інстру-
ментарій диференціального регресійного аналізу результатів. Експерименти проведені на різному устаткуванні, що має різну архітектуру, 
тип та кількість оперативної пам’яті, працює під управлінням різних операційних систем. В усіх експериментах було виявлено резонансні 
ефекти, які призводили до відхилень у різницевому часі виконання контрольного та референтного блоків коду для критичної розмірності 
даних у 1.6–3.6 разів у порівнянні з середнім значенням. Абсолютний час самих операцій доступу до пам’яті контрольного блоку при цьому 
зростав до 136 разів у порівнянні з референтним. Критичними виявились структури, розмір яких є кратним степені двійки (2N), особливо з 
величинами 512 та 1024. Зазначені розміри є поширеними у багатьох задачах, зокрема, криптографічного призначення, а також при роботі 
з потоковими даними. Слідування рекомендаціям, наведеним у роботі, може допомогти передбачити чи виявити часові затримки у про-
грамах, скомпільованих для конкретного обладнання, та покращити швидкодію програм шляхом їх усунення.

Ключові слова: швидкодія програм, оперативна пам’ять, операційний час, лінійна регресія, диференціальний аналіз.
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РОЗРОБКА ПОСТКВАНТОВИХ КРИПТОСИСТЕМ НА ОСНОВІ СХЕМИ РАО-НАМА (c. 35–48)

Є. О. Меленті, О. Г. Король, В. П. Шульга, С. В. Мілевський, О. В. Северінов, О. В. Войтко, Х. Н. Рзаєв, І. Г. Гусарова,  
С. О. Кравченко, С. Е. Пашаєва

Об’єктом дослідження є процес забезпечення захисту передачі даних в каналах зв’язку об’єктів критичної інфраструктури 
на основі мобільних та смарт-технологій. Розвиток технологій квантових обчислень на основі алгоритмів Гровера та Шора забез-
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печують практичний злам симетричних та несиметричних криптосистем за поліноміальний час. Поява систем на основі штучного 
інтелекту дозволяють створювати гібридні системи виявлення слабких місць (критичних точок) у системах безпеки не тільки об’єктів 
критичної інфраструктури. Крім цього повномасштабний квантовий комп’ютер відкриє нову еру впровадження алгоритмів пос-
тквантової криптографії. Серед переможців постквантових алгоритмів окремо виділені крипто-кодові конструкції (ККК) Мак-Еліса 
та Нідерайтера, які дозволяють інтегровано забезпечити необхідний рівень захисту та інтегровано забезпечити необхідний рівень 
вірогідності передачі інформації. Але суттєвим недоліком є можливість зламу таких систем на лінійних кодах, а також необхідність 
їх побудови на полем Галуа 210–213, що суттєво зменшує їх використання в низькоємних системах на основі смарт- та мобільних 
технологій. Для розв’язання цього недоліку у роботі пропонується використання симетричної ККК на основі схеми Рао-Нама на алге-
брогеометричних та збиткових кодах, що забезпечує можливість забезпечить значного зменшення об’єму ключових даних (побудова 
ККК над полем на Галуа 24–26). При використанні ККК Рао-Нама формується квантовий симетричний алгоритм, який забезпечує збе-
рігання рівня стійкості та вірогідності передачі інформації (безпечний час 1025–1035). Такий підхід забезпечує можливість формування 
інтелектуальних систем захисту інформації (ІСЗІ). Наведена структурна схема побудови ІСЗІ забезпечує своєчасне виявлення загроз 
з оцінкою обчислювальних та фінансово-людських можливостей нападників, а також використання необхідних ККК/алгебраїчних 
(збиткових) кодів для забезпечення необхідного рівня безпеки.

Ключові слова: крипто-кодові конструкції Рао-Нама, алгебраїчні коди, інтелектуальні системи захисту.
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УДОСКОНАЛЕННЯ ПРОЦЕСУ КОНТРОЛЮ І ВИПРАВЛЕННЯ ПОМИЛОК В НЕПОЗИЦІЙНИХ КОДОВИХ 
СТРУКТУРАХ (c. 49–61)

А. С. Янко, В. А. Краснобаєв, А. Д. Глушко

Об’єктом дослідження є процеси оперативного контролю та виправлення помилок даних в непозиційних кодових структу-
рах (НКС). На основі критичного аналізу існуючого методу контролю даних, заснованого на використанні проекції числа в СЗК, 
встановлено обмежену оперативність контролю та здатність виявляти лише одиничні помилки. 

У дослідженні удосконалено методи швидкого контролю та корекції даних комп’ютерної системи (КС) реального часу, функ-
ціонуючої в непозиційній системі числення, в так званій системі залишкових класів (СЗК). Комплексний підхід до контролю та 
усунення помилок у СЗК побудований на основі непозиційного кодування, що базується на китайській теоремі про залишки. Дана 
теорема доводить, що НКС є наступним етапом розвитку теорії контролю інформації з використанням арифметичного контролю 
по модулю. Використання властивості повної арифметичності НКС дозволило удосконалити метод та збільшити оперативність 
контролю даних завдяки обробці інформації у СЗК без контролю кожного отриманого проміжного результату. Порівняння з най-
більш оперативним існуючим методом дозволило встановити, що розроблений метод забезпечує підвищення швидкості контролю 
даних 1,2–1,3 рази.

Запропоновано ефективний процес оперативного та точного виявлення помилок на основі удосконаленого методу контролю 
даних у СЗК, що заснований на використанні коригувальних властивостей НКС. Паралельне виправлення помилок у НКС в 2 рази 
підвищує оперативність корекції помилок, за рахунок скорочення кількості проміжних операцій в удосконаленому методі. При 
цьому, зі збільшенням розрядної сітки операндів, що обробляються, ефективність застосування розглянутого процесу виправлення 
помилок зростає.

Ключові слова: швидкодія обробки даних, непозиційна кодова структура, система класу залишків, оперативність контролю, 
корекція даних.
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РОЗРОБКА МЕТОДУ ВИЗНАЧЕННЯ КООРДИНАТ ПОВІТРЯНОГО ОБ’ЄКТУ МЕРЕЖЕЮ ДВОХ SDR 
ПРИЙМАЧІВ (c. 62–68)

Г. В. Худов, А. А. Гризо, О. О. Олексенко, Ю. Є. Репіло, Б. А. Лісогорський, А. О. Поляков, Я. М. Кожушко, С. В. Мельник, 
О. В. Білоус, С. М. Суконько

Об’єктом дослідження є процес визначення координат повітряного об’єкту. Основна гіпотеза дослідження полягала в тому, що 
використання мережі двох Software-Defined Radio (SDR) приймачів дозволить визначити координати повітряного об’єкту. Визначені 
координати можуть бути використані у якості попередньої цілевказівки радару.

Удосконалено метод визначення координат повітряного об’єкту мережею двох SDR приймачів, який, на відміну від відомих, 
передбачає:

– використання сигналів бортових систем повітряного об’єкта;
– у якості елементів мережі використання SDR приймачів;
– використання тріангуляційного методу визначення координат повітряного об’єкта.
Проведено оцінювання точності визначення координат повітряного об’єкту мережею двох SDR приймачів. Встановлено, що:
– точність вимірювань координат повітряного об’єкта різко знижується при наближенні полярного кута спостереження з серед-

ини бази до 0 або π;
– найменшу помилку вимірювання координат можна забезпечити при знаходження повітряного об’єкта на траверсі до середини 

бази і коли відстань до повітряного об’єкта близька до величини бази;
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– при малих базах сильніше, чим при великих, виражена нерівномірність залежності помилки визначення координат від поло-
ження повітряного об’єкта щодо SDR приймачів;

– на великій дальності значення помилок при малих базах стрімко зростають, що обумовлено насамперед малим кутом перетину 
ліній пеленгів;

– SDR приймачі доцільно розміщувати один від одного на достатньо великій відстані (значення, що рекомендовано: (1–3) вели-
чини відстані до повітряного об’єкта);

– похибки вимірювання координат повітряного об’єкта мають значення (250–350) м у достатньо широкому діапазоні напрямів;
– при зменшенні величини бази похибки швидко зростають (досягають величину більше 1000 м) при відхиленні кута спостере-

ження від напрямку 90°.
Ключові слова: повітряний об’єкт, мережа SDR приймачів, тріангуляційний метод.
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ВПРОВАДЖЕННЯ ПЕРЕДОВОЇ МЕТОДИКИ АНАЛІЗУ ВІБРАЦІЇ ДЛЯ ПРОГНОЗНОГО ОБСЛУГОВУВАННЯ 
ОБЕРТОВИХ МАШИН (c. 69–79)

Gulsim Rysbayeva, Anara Umurzakova, Mohammed Alanesi

Це дослідження зосереджено на прогнозованому технічному обслуговуванні обертового обладнання – основного активу в таких 
галузях, як виробництво, виробництво енергії та транспорт. Проблема, яка розглядається, полягає в частій появі невиявлених не-
справностей, таких як дефекти підшипників і вигин вала, які можуть призвести до неочікуваних простоїв і значних витрат на техніч-
не обслуговування через обмеження традиційних методів діагностики в складних, шумних середовищах. Для подолання цих проблем 
було розроблено інтегровану структуру, яка поєднує передові методи вібраційного аналізу (включаючи вейвлет-перетворення та 
пошук відповідності) із набором найсучасніших моделей машинного навчання, включаючи Random Forest, Support Vector Machine, 
Gradient Boosting, Convolutional Neural Network і Long Short-Term Memory (LSTM). Цей інноваційний підхід, який характеризується на-
дійним виділенням ознак і можливостями моделювання на основі даних, забезпечує точність виявлення несправностей до 97 %, що 
відрізняє його від звичайних рішень. Результати демонструють, що підвищена точність і надійність запропонованої інфраструктури 
ефективно вирішує давні проблеми, пов’язані з неповним виявленням несправностей і простоями в процесах обслуговування. Забез-
печуючи масштабоване, стійке до шума рішення, дослідження сприяє розвитку промислових систем завдяки значному скороченню 
операційних накладних витрат і часу простою, таким чином підтримуючи основні бізнес-операції на максимальній продуктивності.

Ключові слова: прогнозне обслуговування, машинне навчання, аналіз вібрації, обертові машини, несправності підшипників.
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РОЗРОБКА СИСТЕМИ ВИЯВЛЕННЯ ТА КЛАСИФІКАЦІЇ ВНУТРІШНІХ ДЕФЕКТІВ ТРУБ (c. 80–89)

Perizat Rakhmetova, Gani Sergazin, Yeldos Altay, Daniyar Dauletiya, Lazzat Kurmangaliyeva

Об’єктом дослідження є виявлення та класифікація внутрішніх дефектів труб. Основною проблемою, що вимагає вирішення, є 
неефективність, висока вартість та низька точність традиційних методів ручного контролю, які часто вимагають великих витрат часу 
та схильні до людських помилок. Отримані результати включають створення мультимодальної платформи, що поєднує дані RGB-
візуалізації та глибини з передовими алгоритмами штучного інтелекту, виявленням меж методом Кенні та заснованою на щільності 
просторовою кластеризацією для додатків з шумами (DBSCAN), забезпечуючи узагальнену середню точність (mAP) 93 % при вияв-
ленні та класифікації різних дефектів, таких як тріщини, корозія та засмічення. Короткий аналіз результатів показує, що висока про-
дуктивність досягається завдяки синергії мультимодального зондування, розпізнавання образів за допомогою штучного інтелекту та 
надійної роботизованої навігації. Такий комплексний підхід забезпечує не тільки точність виявлення дефектів, але і їх виявлення в 
режимі реального часу. Особливості отриманих результатів, що безпосередньо спрямовані на вирішення визначеної проблеми, вклю-
чають в себе високоточне виявлення дефектів в режимі реального часу та скорочення часу простою під час перевірки. Як наслідок, 
скорочується час перевірки, знижуються витрати та підвищується безпека трубопровідної системи, що забезпечує точне вимірювання 
показників (mAP 93 %) та зниження ризиків для безпеки праці. Розроблена система призначена для використання в традиційних 
промислових умовах, особливо у великих трубопровідних мережах та у випадках, коли традиційні методи малоефективні.

Ключові слова: внутрішній дефект труби, виявлення, класифікація, алгоритми штучного інтелекту, розпізнавання образів.
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РОЗРОБКА ІНФОРМАЦІЙНОЇ СИСТЕМИ ДЛЯ СКРИНІНГУ ПАКЕТІВ З КРОВ’Ю ЯК ВАЖЛИВОГО ЕТАПУ В 
ОРГАНІЗАЦІЇ ПЕРЕЛИВАННЯ КРОВІ В ІНДОНЕЗІЇ (p. 90–104)

Andiani

Проведення скринінгових тестів пакетів з кров’ю має важливе значення для виявлення та запобігання захворювань, що переда-
ються під час переливання крові, таких як гепатит В, гепатит C, ВІЛ та сифіліс. У даній роботі обговорюється розробка інформаційної 
системи фільтрації даних про пакети з кров›ю в Індонезії. Об›єктом дослідження є управління даними про донорів крові та пакети 
з кров’ю.
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Результати дослідження вказують на більш ефективну операційну структуру, точне управління даними та своєчасне прийняття 
рішень щодо безпеки переливання крові. Завдяки використанню сучасних мов програмування, таких як PHP з платформою Laravel 
та бази даних MySQL, ця система об›єднує управління даними про донорів крові та результати скринінгових тестів, що дозволяє зна-
чно знизити ризик передачі захворювань.

Головною особливістю даної системи є здатність ефективно інтегрувати дані про донорів та результати скринінгу, що забезпечує 
доступ до них та прийняття рішень у режимі реального часу. Ця особливість дозволяє системі вирішувати проблеми, раніше виявлені 
традиційними методами, що значно знижує ризик помилок та передачі захворювань. Результати дослідження показують, що система 
може ефективно застосовуватися у внутрішньому середовищі підрозділів з переливання крові в Індонезії, тим самим покращуючи 
якість оперативного обслуговування та всебічну звітність. Отже, належне управління даними дозволить покращити ефективність 
прийняття рішень у сфері охорони здоров›я, зокрема для підтримки високих стандартів безпеки переливання крові. Таким чином, 
це дослідження підкреслює важливу роль розробленої інформаційної системи в удосконаленні управління переливанням крові в 
Індонезії, відкриваючи можливості для постійного навчання працівників охорони здоров’я.

Ключові слова: донори, пакети з кров’ю, скринінгові тести, підрозділи з переливання крові Індонезійського Товариства Черво-
ного Хреста.


