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The object of the study is detection and prediction dominant 
disaster in coastal areas. The problem being addressed is the lack of 
accurate and efficient early warning systems for these disasters, which 
can result in significant damage and economic loss. To solve this 
problem, this study develops an innovative application and website 
designed to predict the most dominant disasters in coastal areas. This 
system utilizes real-time data processing to provide early warnings 
and risk assessments, assisting communities and emergency response 
teams in preparing for potential threats. Testing results indicate that 
89 % of the system’s predictions are effective in disaster management. 
The research methodology includes observation, data collection, 
dataset preprocessing, analysis, and the development of a smart 
detection system (SDS) using Geographic Information System (GIS)-
based mapping and clustering techniques. The findings are explained 
through the hybrid deep neural network (DNN) method, which 
analyzes various environmental factors, including temperature, wind 
speed, wave height, weather disturbances, and sea level fluctuations. 
Additional features, such as daily weather forecasts, enhance the 
system’s predictive capabilities. This intelligent disaster management 
system, powered by a neural network, ensures effective disaster 
prediction and mitigation. The system is designed to be applied in 
coastal areas with limited technology, thereby improving disaster 
preparedness. Additionally, the application enables governments 
to monitor and respond to disasters more efficiently. By integrating 
artificial intelligence (AI)-based solutions, this research significantly 
contributes to disaster management, offering innovative strategies to 
minimize risks and enhance emergency response efforts.

Keywords: deep neural network (DNN), disaster prediction, 
coastal area, mitigation, smart detection system (SDS), geographic 
information system (GIS) mapping, early warning system (EWS).
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The object of this study is the development and evaluation of im-
age processing and analysis methods for iris recognition, which can 
be integrated into human-machine interaction (HMI) systems based 
on biometric data or other contactless interaction approaches.

Enabling high accuracy and reliability of biometric iris recogni-
tion systems under variable imaging conditions remains an open 
scientific challenge. One of the primary difficulties is the impact of 
changing lighting conditions, head tilt, and partial eye openness on 
identification results.

This study assesses the effect of preprocessing methods (Equal-
ization Histogram, CLAHE) on iris image quality and compares the 
algorithmic method (Hamming Distance) with neural network mod-
els (CNN, DenseNet) based on key metrics, including accuracy, False 
Match Rate, False Non-Match Rate, and Equal Error Rate. Addition-
ally, the influence of training dataset structure and neural network 
hyperparameters on classification performance was analyzed.

The results demonstrate that the Hamming Distance method 
(HD=0.35) achieves 95.5 % accuracy, making it a competitive alterna-
tive to neural networks. It was established that combining CLAHE and 
Equalization Histogram effectively reduces noise and enhances segmen-
tation accuracy. Furthermore, it was determined that the DenseNet-201 
neural network achieves an accuracy of 99.93 % when using an optimal 
dataset split (70 %:15 %:15 %). The study confirms that preprocessing 
techniques such as normalization and adaptive contrast enhancement 
significantly reduce recognition errors under varying lighting conditions.

The proposed solution holds significant potential for assistive 
technologies for individuals with visual impairments, the automotive 
industry, as well as security systems.

Keywords: iris recognition, Hamming Distance, HMI systems, 
DenseNet, CLAHE, Equalization Histogram.
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This study focuses on tomato leaf disease classification using 
an optimized deep learning architecture. This study proposes an im-
proved architecture called DenseNet-SEGR, which integrates a novel 
Squeeze-and-Excitation (SE) block with a customized growth rate 
of 48 to improve feature selection and classification accuracy. Unlike 
standard methods, this model replaces Global Average Pooling (GAP) 
with an integral-based squeeze method, thus enabling a more con-
tinuous and accurate feature representation. The use of SE blocks 
dynamically recalibrates the importance of features such as texture, 
color, and tissue patterns, thereby increasing sensitivity to disease 
symptoms. The model was trained using the PlantVillage dataset, 
which includes 12,246 images spanning 10 tomato leaf disease catego-
ries, such as bacterial spot, early blight, late blight, mosaic virus, and 
healthy leaves. Various augmentation techniques, including rotation, 
scaling, and contrast adjustment, were employed to strengthen general-
ization and improve robustness against environmental variations. Fur-
thermore, batch normalization and adaptive learning rate scheduling 
were integrated to enhance model stability and prevent overfitting. As 
a result, the DenseNet-SEGR architecture is able to achieve a classifica-
tion accuracy of 98.22 %, outperforming DenseNet-121, DenseNet-201, 
and MobileNetV2. This result is explained by the integration of adap-
tive attention mechanisms, sophisticated data augmentation strategies, 
and optimized architecture. The results can be effectively applied in 
real-world precision agriculture, especially in edge-based or mobile 
disease detection systems for early intervention and crop protection.

Keywords: tomato classification, tomato leaf disease, DenseNet-
SEGR, squeeze-and-excitation, growth rate, deep learning.
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The object of this study is the process of filtering astronomical 
frames that contain images of objects in the Solar System. In order 
to recognize the image of an object in contrast with the background 
of the frame, it is necessary to filter the image. It is proposed to use a 
modification of median filtering to reduce the dynamic range of the 
background substrate. This will lead to an increase in the signal-to-
noise ratio of the entire image. However, the identified problem area 
of each image during filtering is the distortion of the image structure 
and artifacts. Therefore, to solve this problem, a fast median filtering 
procedure has been proposed to eliminate them.

A new technique for sorting the brightness of pixels in the me-
dian filter window using a histogram has been proposed. For compari-
son, a classic median filter was chosen with a modification, namely, 
with the use of quick sorting. The disadvantage of this modification 
is the fact that during sorting, all the pixels that fall into the median 
filter window are used every time while sorting using a histogram 
makes it possible to add and remove from the histogram only those 
pixel values that appear when the window is shifted.

The devised procedure of fast median filtering was tested in prac-
tice within the framework of the CoLiTec project. It was implemented 
at the stage of in-frame processing of the Lemur software.

This study showed that the application of the fast median filter-
ing procedure makes it possible to remove structural distortions and 
image artifacts, which leads to an increase in the signal/noise ratio 
by 3–5 times. Also, owing to sorting with the help of a histogram, the 
number of comparisons in the median filter window was reduced by 
4–30 times, depending on the size of the window. As a result, this led 
to a decrease in the calculated time by 3–9 times.

Keywords: fast median filtering, brightness histogram, sorting, 
structure distortion, astronomical image.
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The object of this study is Retrieval-Augmented Genera-
tion (RAG) systems used to improve the quality of responses by 
large language models (LLMs). The task addressed is to improve the 
efficiency of the semantic text segmentation stage in such systems, 
which directly affects the accuracy of extracting relevant fragments.

The work reports a method of semantic text segmentation for 
RAG systems, based on the sliding window technique with a dy-
namically changing size. The method devised uses embedding mod-
els and makes it possible to take into account the semantic context 
of the text. The adjustable value of the cosine similarity threshold 
used in semantic splitting makes it possible to additionally increase 
the relevance of query formation to LLM. The developed algorithm 
for setting this threshold value makes it possible to more fully take 
into account the specificity of the query subject. Compared to ad-
vanced methods of semantic text segmentation, the method devised 
provides the following gains depending on the maximum document 
size parameter: IoU from 0.2 % to 2.8 %, precision from 0.4 % to 
3.1 %, omega precision from 1.4 % to 14.8 %. The gains are primarily 
associated with text processing at the level of semantically complete 
units in the form of sentences, rather than tokens. In addition, the 
dynamic sliding window technique allowed for better adaptation 
to the text structure. The results are valid within the framework of 
the used evaluation, which covers heterogeneous text datasets, and 
could be applied in practice when building RAG systems in indus-
tries with high requirements for preserving the semantic integrity of 
the text, for example, in law, science, or technology. The algorithms 
that implement the proposed method are posted on GitHub as Py-
thon libraries.

Keywords: RAG, sliding-window, semantic, chunking, embed-
dings, binary search, evaluation, tuning, AI, LLM.
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With around 1 % of the population of the Republic of Kazakh-
stan being affected by hearing disabilities, Kazakh Sign Language 
holds great importance as a means of communication between 
citizens of the state. The limitations of tools for Kazakh Sign Lan-
guage (KSL) create significant challenges for people with hearing 
impairments in education, employment, and daily interactions. 
This research addresses these challenges through the development 
of an automated recognition system for Kazakh Sign Language 
gestures, aiming to enhance accessibility and inclusivity of com-
munication using artificial intelligence. The approach employs 
advanced machine learning techniques, including Convolutional 
Neural Networks (CNNs) for recognizing spatial gesture patterns 
and Recurrent Neural Networks (RNNs) for processing temporal 
sequences. By combining these methods, the system recognizes 
both hand gestures and facial expressions, providing a dual-stream 
model that surpasses single-stream gesture recognition systems 
focused solely on hand movements. A dedicated dataset was cre-
ated using Mediapipe Holistic, an open-source tool that identifies 
543 landmarks across hands, faces, and poses, effectively captur-
ing the multifaceted nature of sign language. The findings showed 
that the hybrid model significantly outperformed standalone 
CNN and RNN models, achieving up to 96 % accuracy. This dem-
onstrates that integrating facial expressions with hand gestures 
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The object of this study is the mechanisms of cache invalida-
tion within a microservice architecture. The research addresses the 
challenge of reducing inter-service dependences, enhancing system 
performance, and ensuring data consistency in distributed high-load 
environments by optimizing cache management strategies. The study’s 
findings include the development of a declarative approach to cache in-
validation, which ensures the decoupling of microservice business logic 
from cache update mechanisms. The proposed solution is based on a 
centralized cache management strategy utilizing YAML configurations 
in conjunction with asynchronous message exchange between services. 

Optimization of the mechanisms for adding, updating, and delet-
ing cache elements enables efficient management of cached data, 
warranting the avoidance of residual entries after deletion, updating 
all lists in which the element appeared, as well as maintaining cache 
consistency when updating or deleting data.

The proposed approach contributes to increasing the autonomy of 
microservices, reducing inter-service dependences, and more efficient 
use of the cache. The features and distinctive characteristics of the 
results relate to the fact that the proposed approach uses a declarative 
cache management model, which differs from conventional imperative 
solutions. This enables flexibility in configuring cache update mecha-
nisms without the need to modify the business logic of microservices.

The practical implications of the study extend to high-load dis-
tributed systems where rapid data retrieval, scalability, and resilience 
to varying workloads are critical. The proposed approach could be ap-
plied in the design of effective caching strategies within microservice-
based architectures.

Keywords: cache invalidation, Redis, Memcached, declarative 
approach, cache management, performance optimization.
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The subject of this study is a tool for automating vulnerability 
detection using large language models, developed to reduce the time 
spent on conventional penetration testing. In addition, a detailed 
analysis has been conducted comparing the effectiveness of the au-
tomated approach with that of conventional manual security testing. 
The tool utilizes application programming interface access to LLMs, 
enabling the analysis of large volumes of data, the identification of 
complex relationships between system components, and the provision 
of interactive support to specialists during the testing process. By con-
ducting experiments under actual conditions, the tool demonstrated 
the ability to integrate with popular penetration test tools and deal 
with real cyber threats, particularly in scenarios involving active at-
tacks on networks and web applications. By automating routine tasks, 
such as configuration checks, analysis of tool outputs, and generating 
recommendations, the tool significantly reduces the workload on 
specialists. On average, the tool shortened the testing time by 54.4 % 
compared to a manual approach. Recall reached 94.7 % in network 
analysis scenarios but dropped to 66.7 % in web application testing, 
while the automated approach’s precision ranged from 80 % to 90 %. 
The study results confirmed that the application of large language 
models in the penetration testing process significantly reduces the 
time required to complete tasks and improves the accuracy of vulner-
ability detection. The tool could be used both independently and in 
combination with other automation tools, making it a versatile solu-
tion for organizations of various sizes. Thus, the proposed solution 
is a substantial contribution to the development of modern cyber-
security technologies and demonstrates the prospects of integrating 
artificial intelligence into automation processes.

Keywords: large language models, vulnerability detection auto-
mation, artificial intelligence, multi-vector testing.
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According to the devised approach, the best options for 
a request to the Copilot chatbot were obtained in 182 char-
acters or 48 words, numbers, and special characters. For 
the ChatGPT 4o mini chatbot, such a request consisted of 
219 characters.

The proposal could be used in practical activities to im-
prove chatbot technologies and form key data sets in artificial 
intelligence systems, which would further make it possible to 
avoid errors when solving problems with a logical component.

Keywords: Large Language Model, LLM, Copilot, Chat-
GPT, cyclic class element, attractor.
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The object of this study is the linguistic constructions 
of queries to chatbots with Large Language Models (LLMs). 
The area of research is the emergence of information chaos 
during communication between the user and the chatbot, 
which leads to errors in forming a response to the query. It is 
assumed that the user and the chatbot are separate complex 
systems, the events and actions of which are difficult to pre-
dict for a long period. Behavior models of complex systems 
are subject to the influence of chaos theory. To demonstrate 
this, the work used one of the simple mathematical problems 
with a logical component. The Copilot and ChatGPT 4o mini 
chatbots that were studied gave erroneous results in response 
to a query for the task. The error occurred when generating 
a query due to the introduction of a logical component. A 
similar process was represented by a system of differential 
equations solving which establishes clear rules for obtaining 
an accurate answer to the query.

To submit a request from the user, an approach has been 
proposed that makes it possible to break down the informa-
tion block of the request by constructing piecewise linear at-
tractors. That is, paired semantic expressions are formed with 
the formation of a request cleared of information noise. The 
problem is solved by presenting a methodology for controlling 
the selection of substitute words, based on the operations of 
generating the next substitution and calculating the number 
of the given substitution.
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The increasing volume of traffic, growing number of connections 
in telecommunication networks, and rising number of mobile devices 
place significant demands on network providers. These challenges 
can lead to congestion, latency issues, and security vulnerabilities. 
However, they can be mitigated or even prevented by identifying 
network failures in advance. Anomaly detection plays a crucial role 
in proactively addressing these issues, enabling network operators to 
optimize network performance, enhance security, and improve the 
overall user experience. 

In this paper, a method for predicting anomalies based on ma-
chine learning has been implemented. The LSTM-SMOTE model, 
which was trained and tested on the KDD-NLS dataset, was con-
sidered and the results of the forecasting model were analyzed. 
Developing the multi-classification model proved to be a challenging 
task, primarily due to the limited number of attack types. SMOTE is 
designed to address such difficulties. Imbalanced datasets present a 
major challenge in predictive modeling, especially when solving clas-
sification problems. The four main types of attacks include Denial 
of service (DoS) attacks, Probe attacks, Privilege attacks, and Access 
attacks. In this work, three neural network models were developed, 
including: binary classification, four-class classification, multi-class 
classification. It is observed that the prediction model retrained again 
showed the best results, then the model trained with new anomalous 
data. The LSTM-SMOTE multiclass model achieved the highest per-
formance, with its predictive accuracy rising from 75 % to 99 % across 
iterations, underscoring its strong dependence on the quality and 
quantity of data. Practical application of the results obtained can be 
applied for optimizing network performance.

Keywords: Network anomaly, telecommunication traffic, net-
work traffic prediction, long short-term memory (LSTM), semi-
supervised learning.
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ДОМІНУЮЧЕ ВИЯВЛЕННЯ ТА ПРОГНОЗУВАННЯ КАТАСТРОФ У ПРИБЕРЕЖНИХ РАЙОНАХ З 
ВИКОРИСТАННЯМ СИСТЕМИ НЕЙРОМЕРЕЖІ ДЛЯ ОПТИМІЗАЦІЇ УПРАВЛІННЯ КАТАСТРОФАМИ В 
ПРИБЕРЕЖНИХ РАЙОНАХ (c. 6–16)

Tengku Henny Febriana harumy, Dewi Sartika Boru Ginting, Fuzy Yustika Manik, Mesra Betty Yel

Об`єктом дослідження є виявлення та прогнозування домінантних катастроф у прибережних районах. Проблема, яку ви-
рішують, полягає у відсутності точних і ефективних систем раннього попередження про ці катастрофи, які можуть призвести 
до значних збитків і економічних втрат. Щоб вирішити цю проблему, в цьому дослідженні розроблено інноваційну програму 
та веб-сайт, призначені для прогнозування найбільш домінуючих катастроф у прибережних районах. Ця система використовує 
обробку даних у режимі реального часу для надання ранніх попереджень та оцінки ризиків, допомагаючи громадам і групам 
реагування на надзвичайні ситуації підготуватися до потенційних загроз. Результати тестування показують, що 89 % передба-
чень системи є ефективними в боротьбі зі стихійними лихами. Методологія дослідження включає спостереження, збір даних, 
попередню обробку набору даних, аналіз і розробку системи інтелектуального виявлення з використанням методів картогра-
фування та кластеризації на основі геоінформаційної системи (GIS). Результати пояснюються за допомогою методу гібридної 
глибокої нейронної мережі, який аналізує різні фактори навколишнього середовища, включаючи температуру, швидкість вітру, 
висоту хвилі, погодні умови та коливання рівня моря. Додаткові функції, такі як щоденні прогнози погоди, покращують про-
гнозні можливості системи. Ця інтелектуальна система боротьби зі стихійними лихами на базі нейронної мережі забезпечує 
ефективне прогнозування та пом’якшення наслідків стихійних лих. Система призначена для застосування в прибережних райо-
нах з обмеженими технологіями, тим самим покращуючи готовність до катастроф. Крім того, програма дозволяє урядам більш 
ефективно відстежувати та реагувати на катастрофи. Завдяки інтеграції рішень на основі штучного інтелекту це дослідження 
робить значний внесок у боротьбу зі стихійними лихами, пропонуючи інноваційні стратегії для мінімізації ризиків і посилення 
зусиль реагування на надзвичайні ситуації.

Ключові слова: глибока нейронна мережа, прогнозування катастроф, прибережна зона, пом’якшення наслідків, розумна 
система виявлення, картографування геоінформаційної системи, система раннього попередження.
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ВИЗНАЧЕННЯ ПІДХОДУ ДО РОЗПІЗНАВАННЯ РАЙДУЖНОЇ ОБОЛОНКИ ОКА У ЗАЛЕЖНОСТІ ВІД УМОВ 
ЗЙОМКИ (c. 17–27)

О. Ю. Барковська, І. В. Рубан, Ю. О. Романенков, П. Д. Ботнар, А. О. Гаврашенко

Об’єктом дослідження є методи обробки та аналізу зображень райдужної оболонки ока, які можуть бути імплементовані у систе-
ми взаємодії людини з машиною на основі біометричних даних або інших безконтактних способів взаємодії. 

Забезпечення високої точності та надійності біометричних систем розпізнавання райдужної оболонки ока у варіативних умовах 
зйомки залишається відкритою науковою проблемою. Однією з основних труднощів є вплив змінного освітлення, нахилу голови та 
часткової відкритості ока на результати ідентифікації. 

В дослідженні проведено оцінку впливу методів попередньої обробки зображень райдужної оболонки ока (Equalization Histogram, 
CLAHE) на якість розпізнавання, здійснено порівняння алгоритмічного методу (Hamming Distance) з нейромережевими моделями 
(CNN, DenseNet) за показниками точності, False Match Rate, False Non-Match Rate та Equal Error Rate. Додатково проведено аналіз 
впливу структури навчальних вибірок та гіперпараметрів нейромережі на ефективність класифікації.

Отримані результати показали, що при використанні Hamming Distance (HD=0.35) досягається точність 95.5 %, що є конку-
рентоспроможним результатом у порівнянні з нейромережами. Встановлено, що поєднання CLAHE та Equalization Histogram до-
зволяє зменшити вплив шумів та покращити точність сегментації. Визначено, що нейромережевий підхід (DenseNet 201) досягає 
точності 99.93 % при оптимальному розподілі датасету (70 %:15 %:15 %). Доведено, що використання попередньої нормалізації та 
адаптивного вирівнювання контрасту суттєво зменшує похибки розпізнавання при змінних умовах освітлення.

Запропоноване рішення має потенціал застосування у безконтактних системах керування, інклюзивних технологіях для людей із 
порушенням зору, автомобільній промисловості, а також у безпекових системах.

Ключові слова: розпізнавання райдужки, Hamming Distance, HMI-системи, DenseNet, CLAHE, Equalization Histogram.
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РОЗРОБКА DENSENET З БЛОКОМ СТИСКАННЯ ТА ЗБУДЖЕННЯ ДЛЯ КЛАСИФІКАЦІЇ ХВОРОБ ТОМАТІВ 
(c. 28–38)

Pandi Barita Nauli Simangunsong, Poltak Sihombing, Syahril Effendi, Fahmi Fahmi

Це дослідження зосереджено на класифікації хвороб листя томатів за допомогою оптимізованої архітектури глибокого навчання. 
Це дослідження пропонує вдосконалену архітектуру під назвою DenseNet-SEGR, яка об’єднує новий блок стискання та збудження (СЗ) із 
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налаштованою швидкістю зростання 48 для покращення вибору функцій і точності класифікації. На відміну від стандартних 
методів, ця модель замінює глобальне усереднене об’єднання методом стиснення на основі інтеграла, що забезпечує більш без-
перервне та точне представлення ознак. Використання блоків СЗ динамічно перекалібрує важливість таких характеристик, як 
текстура, колір і візерунки тканин, тим самим підвищуючи чутливість до симптомів захворювання. Модель було навчено з ви-
користанням набору даних PlantVillage, який включає 12 246 зображень, що охоплюють 10 категорій хвороб листя томатів, таких 
як бактеріальна плямистість, ранній фітофтороз, фітофтороз, вірус мозаїки та здорове листя. Для посилення узагальнення та 
покращення стійкості до змін навколишнього середовища використовувалися різні методи збільшення, включаючи обертання, 
масштабування та налаштування контрасту. Крім того, пакетна нормалізація та адаптивне планування швидкості навчання були 
інтегровані для підвищення стабільності моделі та запобігання переобладнанню. В результаті архітектура DenseNet-SEGR здат-
на досягти точності класифікації 98,22 %, перевершуючи DenseNet-121, DenseNet-201 і MobileNetV2. Цей результат пояснюється 
інтеграцією адаптивних механізмів уваги, складними стратегіями збільшення даних і оптимізованою архітектурою. Результати 
можуть бути ефективно застосовані в реальному точному землеробстві, особливо в крайових або мобільних системах виявлення 
хвороб для раннього втручання та захисту врожаю.

Ключові слова: класифікація томатів, хвороба листя томатів, DenseNet-SEGR, стискання та збудження, швидкість росту, глибоке 
навчання.
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РОЗРОБКА ПРОЦЕДУРИ ШВИДКОЇ МЕДІАННОЇ ФІЛЬТРАЦІЇ ДЛЯ ВИРІВНЮВАННЯ ШУМОВОЇ 
ПІДЛОЖКИ ЦИФРОВОГО КАДРУ (c. 39–46)

В. П. Власенко, С. В. Хламов, Ж. В. Дейнеко, І. В. Левикін, I. С. Табакова, О. І. Хорошевский, І. О. Хорошевская

Об’єктом дослідження є процес фільтрації астрономічних кадрів, які містять зображення об›єктів Сонячної системи. Для розпіз-
навання зображення об›єкта на контрасті з фоновою підкладкою кадру необхідно проводити фільтрацію зображення. Пропонується 
використовувати модифікацію медіанної фільтрації для зменшення динамічного діапазону фонової підкладки. Це призведе до під-
вищення відношення сигнал/шум всього зображення. Однак виявленим проблемним місцем кожного зображення під час фільтрації 
є спотворення структури та артефакти зображення. Тому для вирішення цієї проблеми було запропоновано процедуру швидкої 
медіанної фільтрації для їх усунення.

Запропоновано новий спосіб сортування яскравостей пікселів у вікні медіанного фільтра за допомогою гістограми. Для порів-
няння було обрано класичний медіанний фільтр з модифікацією, а саме з використанням швидкого сортування. Недоліком такої 
модифікації є той факт, що під час сортування щоразу використовуються всі пікселі, які потрапили до вікна медіанного фільтра. У 
той час як сортування за допомогою гістограми дозволяє додавати і прибирати в гістограмі тільки значення пікселів, які з›являються 
при зсуві вікна.

Розроблену процедуру швидкої медіанної фільтрації було апробовано на практиці в рамках проекту CoLiTec. Вона була запрова-
джена на етапі внутрішньокадрової обробки програмного забезпечення Lemur.

Дослідження показало, що застосування процедури швидкої медіанної фільтрації дозволяє прибрати структурні спотворення та 
артефакти зображення, що призводить до збільшення відношення сигнал/шум у 3–5 разів. Також завдяки сортуванню за допомогою 
гістограми скоротилася кількість порівнянь у вікні медіанного фільтра у 4–30 разів залежно від розміру вікна. Як наслідок, це при-
звело до зменшення часу обчислень у 3–9 разів.

Ключові слова: швидка медіанна фільтрація, гістограма яскравості, сортування, спотворення структури, астрономічне зображення.
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РОЗРОБКА СЕМАНТИЧНОГО МЕТОДА ПОДІЛУ ТЕКСТУ ДЛЯ RAG СИСТЕМ, З КЕРОВАНИМ ПОРОГОМ ТА 
РОЗМІРОМ КОВЗНОГО ВІКНА (c. 47–57))

О. М. Галчонков, О. О. Горчинський, С. Г. Антощук, В. Ю. Нарєзной

Об’єктом дослідження є системи Retrieval-Augmented Generation (RAG), що використовуються для покращення якості відповідей 
великих мовних моделей (LLM). Проблема, що вирішується в роботі, полягає у підвищенні ефективності етапу семантичного поділу 
тексту в таких системах, що безпосередньо впливає на точність витягування релевантних фрагментів.

У роботі представлений метод семантичного поділу тексту для RAG-систем, заснований на техніці ковзного вікна з роз-
міром, що динамічно змінюється. Розроблений метод використовує embedding-моделі та дозволяє враховувати семантичний 
контекст тексту. Додатково збільшити релевантність формування запитів до LLM дозволяє настроюване значення порога коси-
нусної подібності, що використовується при семантичному розподілі. Розроблений алгоритм налаштування цього порогового 
значення дозволяє більш повно врахувати специфіку тематики запиту. У порівнянні з передовими методами семантичного по-
ділу тексту розроблений метод дає наступний приріст залежно від параметра максимального розміру документа: IoU від 0.2 % 
до 2.8 %, точність від 0.4 % до 3.1 %, точність омега від 1.4 % до 14.8 %. Приріст передусім пов’зано з обробкою тексту на рівні 
семантично повних одиниць у вигляді речень, а не токенів. Крім того, техніка динамічного ковзного вікна дозволила ліпше 
адаптуватися до структури тексту. Отримані результати є валідними в межах використаного фреймворку оцінки, що охоплює 
різнорідні текстові датасети, і можуть бути застосовані на практиці при побудові RAG-систем у галузях з високими вимогами 
до збереження семантичної цілісності тексту, наприклад, у праві, науці чи техніці. Алгоритми, що реализуют запропонований 
метод, розміщені у GitHub як бібліотеки на Python.

Ключові слова: RAG, sliding-window, semantic, chunking, embeddings, binary search, evaluation, tuning, AI, LLM.
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РОЗРОБКА ГІБРИДНОЇ МОДЕЛІ CNN-RNN ДЛЯ ПОКРАЩЕНОГО РОЗПІЗНАВАННЯ ДИНАМІЧНИХ 
ЖЕСТІВ У КАЗАХСЬКІЙ ЖЕСТОВІЙ МОВІ (c. 58–67)

Aigerim Aitim, Dariga Sattarkhuzhayeva, Aisulu Khairullayeva

Для близько 1 % населення Республіки Казахстан, яке має порушення слуху, Казахська жестова мова набуває великого значення 
як засіб спілкування між громадянами держави. Обмеження інструментів для Казахської жестової мови (КЖМ) створюють значні 
виклики для людей із порушеннями слуху в освіті, працевлаштуванні та повсякденному житті, обмежуючи їх можливості для 
повноцінної участі в суспільному житті. Це дослідження вирішує ці проблеми через розробку автоматизованої системи розпізнавання 
жестів Казахської жестової мови, спрямованої на підвищення доступності та інклюзивності спілкування за допомогою штучного 
інтелекту. Підхід використовує передові методи машинного навчання, зокрема згорткові нейронні мережі (CNN) для розпізнавання 
просторових моделей жестів і рекурентні нейронні мережі (RNN) для обробки часових послідовностей. Об’єднавши ці методи, 
система розпізнає як жести рук, так і вирази обличчя, забезпечуючи двопотокову модель, яка перевершує однопотокові системи 
розпізнавання жестів, зосереджені лише на рухах рук. Для дослідження було створено спеціальний датасет за допомогою Mediapipe 
Holistic — інструмента з відкритим кодом, який визначає 543 ключові точки на руках, обличчі та позах, точно і надійно охоплюючи 
багатогранну природу жестової мови. Результати показали, що гібридна модель значно перевершує окремі моделі CNN та RNN, 
досягаючи точності до 96 %. Це свідчить, що інтеграція виразів обличчя з жестами рук значно підвищує точність розпізнавання 
жестової мови. Ця система має величезний потенціал для покращення інклюзивності, доступності та якості спілкування в різних 
сферах Республіки Казахстан, сприяючи ефективному спілкуванню людей із порушеннями слуху та відкриваючи широкі можливості 
для розширення досліджень і застосувань в інших жестових мовах.

Ключові слова: динамічне розпізнавання жестів, гібридна нейронна мережа, автоматизація Казахської жестової мови, міміка. 
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ІНВАЛІДАЦІЯ КЕШУ НА ОСНОВІ ДЕКЛАРАТИВНОГО ПІДХОДУ ДЛЯ ВІДОКРЕМЛЕННЯ БІЗНЕС-ЛОГІКИ 
МІКРОСЕРВІСІВ ВІД ПРАВИЛ ОНОВЛЕННЯ КЕШУ (c. 68–74)

В. Г. Фалькевич, А. О. Лісняк

Об’єктом дослідження є механізми інвалідації кешу в мікросервісній архітектурі. Проблема, що вирішувалася, полягає у змен-
шенні міжсервісних залежностей, підвищенні продуктивності та забезпеченні узгодженості даних у розподілених високонавантаже-
них системах шляхом оптимізації механізмів кешування. Отримані результати включають розробку концептуальної моделі декла-
ративного підходу до інвалідації кешу, яка визначає структуру та механізми відокремлення бізнес-логіки мікросервісів від процесів 
оновлення кешу. Запропоноване рішення ґрунтується на використанні централізованого управління інструкціями кешування за 
допомогою YAML-конфігурацій та асинхронного обміну повідомленнями між сервісами. 

Оптимізація механізмів додавання, оновлення та видалення елементів кешу забезпечує ефективне управління кешованими 
даними, що гарантує уникнення залишкових записів після видалення, оновлення всіх списків, у яких фігурував елемент, а також 
підтримку узгодженості кешу при оновленні або видаленні даних. Запропонований підхід сприяє підвищенню автономності мікро-
сервісів, зниженню міжсервісних залежностей і більш раціональному використанню кешу. Особливості та відмінні риси отриманих 
результатів полягають у тому, що запропонований підхід використовує декларативну модель управління кешем, що відрізняється від 
традиційних імперативних рішень. Це забезпечує гнучкість у конфігурації механізмів оновлення кешу без потреби внесення змін у 
бізнес-логіку мікросервісів. 

Сфера та умови практичного використання отриманих результатів охоплюють високонавантажені розподілені системи, де 
критично важливими є швидкий доступ до даних, масштабованість і стійкість до навантажень. Запропонований підхід може бути 
застосований для розробки ефективних стратегій кешування у мікросервісних архітектурах.

Ключові слова: інвалідація кешу, Redis, Memcached, декларативний підхід, кеш сховище, оптимізація продуктивності.
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РОЗРОБКА ІНСТРУМЕНТУ ВИЯВЛЕННЯ ВРАЗЛИВОСТЕЙ ЗА ДОПОМОГОЮ ВЕЛИКИХ МОВНИХ 
МОДЕЛЕЙ (c. 75–83)

А. Ю. Журавчак, А. З. Піскозуб, Б. В. Скоринович, Ю. В. Лах, Д. Ю. Журавчак, П. К. Глущенко, М. В. Ворохоб, І. С. Беляєв, 
П. С. Венгерський, І. В. Колбасинський

Об’єктом дослідження є інструмент для автоматизації виявлення вразливостей за допомогою великих мовних моделей, розро-
блений для скорочення часу, витраченого на традиційне тестування на проникнення. Додатково було здійснено детальний аналіз, що 
порівнює ефективність автоматизованого підходу з класичним ручним тестуванням безпеки. Інструмент використовує програмний 
інтерфейс додатків до великих мовних моделей, що дозволяє аналізувати великі обсяги даних, виявляти складні взаємозв’язки між 
компонентами систем та забезпечувати інтерактивну підтримку фахівців під час тестування. Шляхом проведення експериментів 
інструмент показав здатність інтегруватися з популярними засобами тестування на проникнення та працювати з реальними загро-
зами, зокрема у сценаріях з активними атаками на мережі та веб-додатки. Автоматизація рутинних завдань (перевірка конфігурацій, 
аналіз вихідних даних інструментів, формування рекомендацій) дала змогу суттєво знизити навантаження на фахівців. У середньому 
інструмент скоротив час виконання тестування на 54.4 % порівняно з ручним підходом. Показники повноти сягали 94.7 % у сцена-
ріях мережевого аналізу й знижувалися до 66.7 % під час тестування веб-додатків, а точність автоматизованого підходу коливалася 
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в межах 80–90 %. Результати підтвердили, що застосування великих мовних моделей значно скорочує час на виконання завдань та 
покращує точність виявлення вразливостей. Інструмент може використовуватися як самостійно, так і у поєднанні з іншими засобами 
автоматизації, що робить його універсальним рішенням для організацій різного масштабу. Таким чином, запропоноване рішення є 
вагомим внеском у розвиток сучасних технологій кібербезпеки та демонструє перспективність інтеграції штучного інтелекту у про-
цеси автоматизації.

Ключові слова: великі мовні моделі, автоматизація виявлення вразливостей, штучний інтелект, мультивекторне тестування.
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РОЗРОБЛЕННЯ ПІДХОДУ ДО ЗАПОБІГАННЯ ВИНИКНЕННЮ ІНФОРМАЦІЙНОГО ХАОСУ У ЧАТ-БОТАХ З 
ВИКОРИСТАННЯМ ПОРОДЖУВАЛЬНОГО ШТУЧНОГО ІНТЕЛЕКТУ (c. 84–95)

О. О. Кряжич, І. А. Іванов, К. С. Ющенко, О. М. Купрін, О. В. Васенко, В. В. Різник, О. С. Рижков

Об’єктом дослідження роботи виступають мовні конструкції запитів до чат-ботів з Великими Мовними Моделями (LLM). Про-
блемою дослідження є виникнення інформаційного хаосу при спілкуванні користувача та чат-боту, що призводить до помилок при 
формуванні відповіді на запит. Прийнято припущення, що користувач та чат-бот є окремими складними системами, події та дії яких 
важко прогнозуються на довготривалий період. Моделі поведінки складних систем підпадають під дію теорії хаосу. Для демонстрації 
цього в роботі використана одна із простих математичних задач з логічною складовою. Чат-боти Copilot та ChatGPT 4o mini, які дослі-
джувалися, у відповідь на запит за задачею видавали помилкові результати. Помилка виникала при генерації запиту через введення 
логічної складової. Подібний процес був представлений системою диференціальних рівнянь, розв’язання якої дозволяє встановлю-
вати чіткі правила для отримання точної відповіді на запит.

Для подання запиту від користувача було запропоновано підхід, який дозволяє розбити інформаційний блок запиту шляхом по-
будови кусочно-лінійних атракторів. Тобто, відбувається формування парних смислових виразів з формуванням запиту, очищеного 
від інформаційного шуму. Задача вирішена з представленням методики механізму управління вибором слів-замінників, заснований 
на операціях генерації наступної підстановки і обчислення номера заданої підстановки. 

За розробленим підходом було отримано найкращі варіанти запиту до чат-боту Copilot у 182 символи або 48 слів, цифр та спеці-
альних знаків. До чат-боту ChatGPT 4o mini такий запит складався з 219 символів. 

Запропоноване може бути використане у практичній діяльності для вдосконалення технологій чат-ботів та формування ключо-
вих наборів даних у системах штучного інтелекту, що у подальшому дозволить уникати помилок при вирішенні задач з логічною 
складовою.

Ключові слова: Велика Мовна Модель, LLM, Copilot, ChatGPT, елемент циклового класу, атрактор. 

DOI: 10.15587/1729-4061.2025.326779
ПРОГНОЗУВАННЯ АНОМАЛІЙ МЕРЕЖЕВОГО ТРАФІКУ (p. 96–111)

Inkar Zhumay, Kymyssay Tumanbayeva, Katipa Chezimbayeva, Kuat Kalibek

Зростаючий обсяг трафіку, зростаюча кількість з’єднань у телекомунікаційних мережах і збільшення кількості мобільних при-
строїв висувають значні вимоги до мережевих провайдерів. Ці виклики можуть призвести до перевантаження, проблем із затримкою 
та вразливості безпеки. Однак їх можна пом’якшити або навіть запобігти, заздалегідь визначивши збої мережі. Виявлення аномалій 
відіграє вирішальну роль у проактивному вирішенні цих проблем, дозволяючи мережевим операторам оптимізувати продуктивність 
мережі, підвищити безпеку та покращити загальну взаємодію з користувачем.

В даному дослідженні реалізовано метод прогнозування аномалій на основі машинного навчання. Було розглянуто модель LSTM-
SMOTE, яка була навчена та протестована на наборі даних KDD-NLS, і проаналізовано результати моделі прогнозування. Розробка 
мультикласифікаційної моделі виявилася складним завданням, насамперед через обмежену кількість типів атак. SMOTE розробле-
но для вирішення таких труднощів. Незбалансовані набори даних є серйозною проблемою в прогнозному моделюванні, особливо 
під час вирішення проблем класифікації. Чотири основні типи атак включають атаки на відмову в обслуговуванні (DoS), атаки на 
зондування, атаки на привілеї та атаки на доступ. У цій роботі було розроблено три моделі нейронних мереж, у тому числі: бінарну 
класифікацію, чотирикласову класифікацію, багатокласову класифікацію. Помічено, що знову навчена модель прогнозування по-
казала найкращі результати ніж навчена модель з новими аномальними даними. Багатокласова модель LSTM-SMOTE досягла най-
вищої продуктивності, її точність прогнозування зросла з 75 % до 99 % через ітерації, що підкреслює її сильну залежність від якості 
та кількості даних. Практичне застосування отриманих результатів може бути застосоване для оптимізації продуктивності мережі.

Ключові слова: мережева аномалія, телекомунікаційний трафік, прогнозування мережевого трафіку, довготривала коротко-
часна пам’ять, напівкероване навчання.


