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The object of this study is the task scheduling process in heteroge-
neous distributed information systems. The scientific task addressed 
relates to the low efficiency of resource management, especially 
under conditions of dynamic workload and significant uncertainty, 
which are typical for distributed information systems. An intelligent 
task scheduling method has been devised for heterogeneous distrib-
uted information systems, which effectively combines DAG (Directed 
Acyclic Graph) and GERT (Graphical Evaluation and Review Tech-
nique) models with advanced artificial intelligence algorithms. The 
proposed method employs a Graph Attention Network (GAT) to 
account for probabilistic dependences between tasks and Proximal 
Policy Optimization (PPO) for dynamic control of task distribution 
within the system. Furthermore, a Bayesian method is used to op-
timize the assignment of tasks to computing nodes. The use of the 
proposed method reduced the average task execution time from 51.5 
to 35.2 seconds, and the standard deviation of the load between nodes 
from 0.47 to 0.22. 

These results are explained by the flexibility of the models to unfore-
seen changes and the ability to self-learn based on accumulated data. A 
feature of the method is the combination of classical graph models with 
probabilistic estimation and adaptive AI mechanisms, which made it 
possible not only to take into account the dynamics of the environment 
but also to ensure accurate response to changes in resource availability. 
By using GERT graphs, the algorithm forms alternative planning paths in 
case of failures or unforeseen delays, and machine learning components 
provide self-correction of decisions. The method is oriented towards ap-
plication in cloud and IoT infrastructures, in which scalability, planning 
accuracy, and resilience to changes are critical.

Keywords: distributed computing systems, graph models, re-
source planning, intelligent management systems.
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The object of this study is the process of receiving multidimen-
sional signals formed on the basis of high-order phase-difference 
modulation of the data transmission system.

The development of mobile networks of the next generations is 
accompanied by increased requirements for the speed, reliability, and 
noise immunity of information transmission. Existing modulation 
methods provide an increase in the speed of information transmis-
sion by reducing noise immunity and increasing the spectral width 
of the signal. The general unsolved problem is the lack of an effective 
method for forming a multidimensional signal of the nth multiplicity 
and receiving it based on high-order phase-difference modulation, 
capable of improving the efficiency of these parameters.

The work proposes a method that makes it possible to form a 
three-dimensional multi-position signal 3D AFM-32, which uses 
three independent parameters – amplitude, phase, and time. A fea-
ture of the result is that noise immunity is ensured without increasing 
the spectral width of the signal, but due to three-dimensional format-
ting, which increases the distance between signal points by 50%. 

A coherent reception algorithm has been developed that pro-
vides accurate signal recovery even in the presence of phase or 
frequency disturbances. It is shown that the reception efficiency is 
achieved at an averaging interval of not less than M = 20, at which 
the system demonstrates an error probability at the level of SER≈10⁻8  
at Eb/N0 ≈ 17.4 dB. This makes it possible to obtain an energy gain of 
2–3 dB compared to QAM-32 and classical AFM. 

The proposed approach is invariant to phase shifts due to the first 
and second order phase differences, which eliminates ambiguities 
during reception. 3D AFM-32 demonstrated higher noise immunity 
compared to QAM-16/32 and AFM-16/32 under the same conditions. 
The results could be used in 5G/6G networks, in particular in adap-
tive OFDM systems, autonomous transport, and telemetry.

Keywords: phase difference modulation, 32-position, 3D AFM-32, 
multidimensional, OFDM, noise immunity, coherent algorithm, en-
ergy efficiency, 5G/6G.
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The object of this research is artificial immune systems. The prob-
lem addressed in the study is improving the responsiveness of cyberat-
tack detection in information systems while ensuring a predetermined 
level of convergence, regardless of the number of destabilizing factors. 
The subject of the research is the cyberattack detection process.

A cyberattack detection method for information systems based on 
artificial intelligence technologies is proposed. The originality of the 
method lies in the use of additional enhanced procedures that allow:

– initializing the initial population of swarm agents and verifying 
information system parameters using an improved bat algorithm, 
which minimizes the error of entering incorrect data concerning the 
operational information system of military forces;

– performing initial identification of attacks specific to the given 
information system using a decision tree;

– adapting to the type and duration of cyberattacks through 
multi-level adaptation of the artificial immune system;

– conducting initial selection of antibodies for each swarm of the 
artificial immune system using an improved genetic algorithm;

– training general-swarm antibodies using elite-swarm antibod-
ies, thereby enabling deep learning;

– replacing unfit individuals for search through antibody popula-
tion renewal;

– performing simultaneous solution search in multiple directions;
– calculating the required amount of computational resources 

in cases where available resources are insufficient for the necessary 
calculations.

An example application of the proposed method was conducted 
for cyberattack detection in an operational military force group. 
The results demonstrated an average increase in detection accuracy 
by 16 %, an average improvement in responsiveness by 12 %, and a 
high result convergence level of 95.23 %.

Keywords: cyberattacks, decision tree, genetic algorithm, desta-
bilizing factors, military force grouping.
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This article investigates fraud detection in financial transaction 
networks using machine learning and graph-based typologies. The 
object of the study is financial transaction data, analyzed to improve 
the accuracy and efficiency of identifying fraudulent activities. The 
problem addressed is the limited generalizability and low recall of 
traditional fraud detection models in complex, real-world settings.

To address this, a hybrid framework was developed that integrates 
Random Forests, neural networks, and graph-based typology indica-
tors. Seven laundering typologies were extracted from a transaction 
graph – fan-in, fan-out, scatter-gather, gather-scatter, cycle, bipartite, 
and stacked bipartite – and used as additional features for classifica-
tion. SMOTE was applied to correct class imbalance during training.

Experimental results show that adding typology features signifi-
cantly improves model performance. The best results were obtained 
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influence on target audiences of gamers using modern information 
technologies. The developed method should be implemented in the 
following conditions for the use of information technologies: orga-
nizational (orientation on the desired audience); technical (require-
ments for computer equipment, software, etc.); social (introduction 
to game scenarios of the distribution of the game environment 
and game characters to different categories of social groups). The 
predicted psychological effects when using a computer game have 
been formed: emotional impact; increased motivation; formation of 
critical thinking; technical recommendations.

Keywords: information technology, psychological impact, com-
puter game, performance evaluation, target audience.
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The object of research is the process of psychological influence 
on the target audience of gamers using information technologies. 
The problem of the lack of effective methods for assessing and 
correcting the psychophysiological state of players was solved. The 
proposed method of psychological influence on the target audience 
of gamers provides for the study of aspects of the use of interactive 
platforms in psychological operations and educational platforms 
based on gaming technologies. The features of the proposed method 
and the results obtained consist in taking into account the types of 
the target audience and influencing this audience by appropriate 
methods through the information content of a computer game. The 
method, which is based on the developed stochastic model, allows 
predicting the behavior of users of information technology – a com-
puter game. The results of the study show that for the effective use 
of information technologies to increase the effect of psychological 
influence, it is necessary to adapt the information content to the 
peculiarities of perception of different types of gamers target audi-
ence. The proposed method provides in the dynamics of creating 
the prerequisites for the formation of a method of psychological 
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The contemporary cryptographic field is marked by efforts to 
enhance traditional methods through the integration of novel math-
ematical concepts. This fusion seeks to address the shortcomings 
of classical cryptography, tackle emerging security challenges, and 
devise more sophisticated data protection systems. Among these in-
novations is the application of finite automata, or CryptoAutomata, 
used as encoders and decoders. The object of this research is the use 
of finite automata, specifically CryptoAutomata, in cryptographic 
systems. The study addresses the problem of vulnerabilities in classi-
cal cryptographic methods, which include susceptibility to emerging 
cryptanalytic attacks and inefficiencies in computational overhead. 

The essence of the obtained results lies in demonstrating the 
practical implementation and cryptographic advantages of reversible 
finite automata, including surjective and Mealy automata, integrated 
into encryption systems. Due to the inherent properties of these 
automata, such as reversibility, composability, and computational ef-
ficiency, the authors were able to increase the security of encryption, 
significantly complicating cryptanalysis attempts. These results are 
primarily explained by the compositional approach, which involves 
combining multiple finite automata to form complex encryption 
structures. Rigorous statistical evaluations were carried out, includ-
ing NPCR and UACI, which yielded NPCR values ranging between 
99.56% to 99.61% and UACI values around 33%, affirming strong 
resistance to differential attacks. Additionally, noise resilience was 
confirmed through PSNR evaluations, achieving values above 35 dB 
even under significant noise conditions, thereby validating robustness 
in practical scenarios. Furthermore, the cryptographic strength was 
substantiated by NIST statistical randomness tests.

Keywords: finite automata, mealy automata, cryptography with 
finite automata, automata composition, statistical cryptanalysis.
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navigation systems when changing the navigation parameters of 
unmanned aerial vehicles. The paper reports the results related to 
solving the task to form a set of reference images taking into account 
changes in the navigation parameters of high-speed unmanned aer-
ial vehicles and their impact on the information features of images. 
The effect of changing the viewing angles and altitude on the forma-
tion of segmented images by energy characteristics has been stud-
ied. The discrete steps for navigation parameters were established, 
at which the correlation between image fragments is maintained at 
the level of 0.9. These values are from 90 to 120 meters in height and 
from 15° to 25° in angular parameters. The effect of the structure of 
segmented images on the selection of the reference object has been 
studied. It is shown that the feature of the selection of the reference 
object in the segmented image is the value of the fractal dimension 
2.998…2.999. 

The study was conducted in the MATLAB software environment 
using the source image selected from Google Earth Pro. The applica-
tion of the selected sequence of constructing fragments of reference 
images has made it possible to identify objects that have the best 
characteristics in terms of signal-to-noise ratio and structure with 
increasing discreteness of navigation parameters. The method differs 
from known ones in using the image structure as information features 
along with the brightness and contrast of objects. This would reduce 
the number of fragments of reference images while maintaining the 
accuracy indicator. The results could be implemented in secondary 
processing systems of correlation-extreme navigation systems used on 
high-speed unmanned aerial vehicles.

Keywords: reference images, navigation parameters, discrete in 
viewing angles and altitudes, information features, decision function.
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factors such as weather conditions, wind, etc., which may affect the 
speed and route of the search vehicle, are not taken into account.

The disadvantage of the improved method is its application only 
for the case of a discrete structure search area.

Keywords: Blackwell-Black-Kadan relation, discrete search, 
search object, search and rescue operation, uniformly optimal search 
strategy.
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The object of this study is the process of searching for a plane that 
crashed by using search tools. The main hypothesis of the study as-
sumes that the use of a uniformly optimal search strategy in a discrete 
search zone taking into account the Blackwell-Black-Kadan relation 
could minimize the average time for detecting a plane that crashed. 
An optimal Bayesian rule has been formulated, which involves de-
termining the maximum value of the likelihood ratio in the current 
discrete search sector and comparing it with the threshold. A class of 
uniformly optimal search strategies has been introduced. A method of 
discrete search for a plane that crashed has been improved, according 
to which, unlike in the known analogs:

– the a priori probability of finding the search object in the search 
sector is taken into account;

– the probability that the search object will be detected when 
viewing the search sector is calculated;

– the Blackwell-Black-Kadan relations are determined;
– the obtained Blackwell-Black-Kadan values are ranked, and the 

sequence of the search sectors is examined in accordance with the 
obtained ranking of the Blackwell-Black-Kadan ratio values.

The average time to detect the search object was estimated. It has 
been established that when optimizing the search for a plane that 
crashed, the average search time for the search object is reduced by 12%.

The limitation of the study is a simplified representation of the 
search area, which is given by a regular discrete grid without taking 
into account complex terrain or prohibited areas. In addition, external 
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The object of this study is the accuracy of aircraft positioning 
for open and covert video surveillance by an infocommunication 
network of optical-electronic stations along the trajectories of their 
movement. The task addressed is numerical assessment of the accu-
racy of aircraft positioning in airspace. It is proposed to use a convex 
polyhedron as a universal assessment of the accuracy of aircraft 
positioning, in which, with a given probability, the aircraft is located. 
It is shown that the lower estimate of this probability depends on the 
a priori information on the statistical properties of the errors in the 
estimates of the coordinates of the aircraft location, and the scattering 
ellipsoid, which is currently the main form of assessing the accuracy 
of aircraft positioning in airspace, is a special case and is always lo-
cated inside a convex polyhedron.

The results reported here include the following:
– simulation models of open and covert video surveillance by 

an infocommunication network of optoelectronic stations along the 
trajectories of aircraft movement;

– a numerical method for estimating the uncertainty region in the 
form of a convex polyhedron, in which, with a given probability, the 
aircraft is located;

– dependence of change in the shapes and boundaries of the 
convex polyhedron on the errors of video surveillance and the mu-
tual spatial location of the aircraft and the network of optoelectronic 
stations;

– software implementation of methods for constructing and visu-
alizing the shapes and boundaries of uncertainty regions in the form 
of convex polyhedrons and scattering ellipsoids.

It is shown that the aircraft is inside the convex polyhedron with 
the probability P ≥ 0.8889 for any distribution, P ≥ 0.9506 for a sym-
metric one and P ≥ 0.9973 for a normal distribution.

Keywords: optoelectronic station, infocommunication network, 
aircraft, convex polyhedron, scattering ellipsoid.
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РОЗРОБКА ІНТЕЛЕКТУАЛЬНОГО МЕТОДУ ПЛАНУВАННЯ ЗАДАЧ У ГЕТЕРОГЕННИХ РОЗПОДІЛЕНИХ 
ІНФОРМАЦІЙНИХ СИСТЕМАХ (c. 6–18)

С. О. Єнгаличев, О. В. Леуненко, В. В. Давидов

Об’єктом дослідження є процес планування задач у гетерогенних розподілених інформаційних системах. Розроблений метод вико-
ристовує Graph Attention Network (GAT) для врахування ймовірнісні залежності між задачами та Proximal Policy Optimization (PPO) для 
динамічного керування розподілом задач у системі. Наукова проблема полягає у низькій ефективності управління ресурсами, особливо в 
умовах динамічного навантаження та значної невизначеності, що характерно для розподілених інформаційних систем. Розроблено інте-
лектуальний метод планування задач у гетерогенних розподілених інформаційних системах, який ефективно поєднує графові моделі DAG 
(Directed Acyclic Graph) і GERT (Graphical Evaluation and Review Technique) з передовими алгоритмами штучного інтелекту. Крім того, вико-
ристовується метод Байєса для оптимізації призначення задач обчислювальним вузлам. Використання запропонованого методу дозволило 
зменшити середній час виконання задач з 51.5 до 35.2 секунди, а стандартне відхилення навантаження між вузлами – з 0.47 до 0.22. Такі 
результати пояснюються гнучкістю моделей до непередбачуваних змін і можливістю самонавчання на основі накопичених даних. Особли-
вістю методу є поєднання класичних графових моделей із ймовірнісною оцінкою та адаптивними механізмами штучного інтелекту, що до-
зволило не лише врахувати динаміку середовища, а й забезпечити точне реагування на зміну доступності ресурсів. Завдяки використанню 
GERT-графів алгоритм формує альтернативні шляхи планування у випадку збоїв або непередбачених затримок, а компоненти машинного 
навчання забезпечують самокорекцію рішень. Метод орієнтований на застосування в хмарних та IoT-інфраструктурах, де критичними є 
масштабованість, точність планування та стійкість до змін.

Ключові слова: розподілені обчислювальні системи, графові моделі, ресурсне планування, інтелектуальні системи управління.

DOI: 10.15587/1729-4061.2025.331201
РОЗРОБКА МЕТОДУ ПРИЙМАННЯ БАГАТОВИМІРНОГО СИГНАЛУ З ВИКОРИСТАННЯМ 
ФАЗОРІЗНИЦЕВОЇ МОДУЛЯЦІЇ ВИСОКИХ ПОРЯДКІВ У МОБІЛЬНИХ МЕРАЖАХ НАСТУПНИХ ПОКОЛІНЬ 
(c. 19–32)

Н. В. Галаган, Л. Н. Беркман, О. В. Дробик, А. О. Макаренко, В. О. Завацький

Об’єктом дослідження виступає процес приймання багатовимірних сигналів, сформованих на основі фазорізницевої модуляції 
високих порядків системи передачі даних. 

Розвиток мобільних мережах наступних поколінь супроводжується підвищеними вимогами до швидкості, надійності та завадос-
тійкості передавання інформації. Існуючі методи модуляції забезпечують зростання швидкості передавання інформації за рахунок 
зниження завадостійкості і збільшення спектральної ширини сигналу. Загальна невирішена проблема полягає у відсутності ефектив-
ного методу формування багатовимірного сигналу n-ї кратності та приймання на основі фазорізницевої модуляції високих порядків, 
здатних підвищити ефективність цих параметрів.

У роботі запропоновано метод, який дозволяє формувати тривимірний багатопозиційний сигнал 3D АФМ-32, що використовує 
три незалежні параметри – амплітуду, фазу та час. Особливістю отриманого результату є те, що стійкість до завад забезпечується без 
збільшення спектральної ширини сигналу, а завдяки тривимірному форматуванню, яке збільшує відстань між сигнальними точками 
на 50%. Розроблено алгоритм когерентного приймання, що забезпечує точне відновлення сигналу навіть за наявності фазових або 
частотних збурень. Показано, що ефективність приймання досягається при інтервалі усереднення не менше ніж M = 20, за якого 
система демонструє ймовірність помилки на рівні SER≈10⁻8 при Eb/N0 ≈ 17.4 дБ. Це дозволяє отримати енергетичний виграш 2–3 дБ 
у порівнянні з QAM-32 та класичною АФМ. Запропонований підхід інваріантний до фазових зсувів завдяки різницям фаз першого 
та другого порядків, що усуває неоднозначності при прийманні. 3D АФМ-32 продемонструвала вищу завадостійкість порівняно з 
QAM-16/32 та АФМ-16/32 при однакових умовах. Результати можуть бути використані в мережах 5G/6G, зокрема в адаптивних OFDM-
системах, автономному транспорті та телеметрії.

Ключові слова: фазорізницева модуляція, 32-позиційний, 3D АФМ-32, багатовимірний, OFDM, завадостійкість, когерентний 
алгоритм, енергетична ефективність, 5G/6G. 
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РОЗРОБКА МЕТОДУ ВИЯВЛЕННЯ КІБЕРАТАК НА ІНФОРМАЦІЙНІ СИСТЕМИ НА ОСНОВІ ТЕХНОЛОГІЙ 
ШТУЧНОГО ІНТЕЛЕКТУ (c. 33–39)

С. Р. Оваїд, Г. Г. Мягких, О. Б. Одарущенко, С. О. Кашкевич, А. В. Шишацький, Г. А. Плєхова, А. Г. Гримуд, С. М. Петрук,  
О. П. Шапошнікова, В. В. Стригун

Об’єктом дослідження є штучні імунні системи. Проблема, яка вирішується в дослідженні, – підвищення оперативності виявлен-
ня кібератак в інформаційних системах при забезпеченні заданої збіжності незалежно від кількості дестабілізуючих факторів. Пред-
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метом дослідження є процес виявлення кібератак. Запропоновано метод виявлення кібератак на інформаційні системи на основі 
технологій штучного інтелекту. Оригінальність методу полягає у використанні додаткових удосконалених процедур, які дозволяють: 

– досягти виставлення початкової популяції агентів зграї комбінованого здійснювати верифікацію параметрів інформаційної 
системи за допомого удосконаленого алгоритму зграї кажанів. Зазначене дозволяє мінімізувати похибку введення не коректних да-
них для роботи даних про стан інформаційної системи оперативного угруповання військ (сил); 

– виконати первинну ідентифікацію атак, які притаманні зазначеній інформаційній системі за допомогою класифікаційного 
дерева;

– здійснити адаптацію під тип та тривалість кібератаки за рахунок багаторівневої адаптації штучної імунної системи;
– провести первинний відбір антитіл до кожного з роїв штучної імунної системи за допомогою удосконаленого генетичного 

алгоритму;
– здійснювати навчання антитіл загального рою антитілами елітного рою, чим забезпечується можливість глибокого навчання;
– проводити заміну непридатних для пошуку осіб за рахунок оновлення популяції антитіл;
– здійснювати одночасний пошук рішення в різних напрямках;
– розрахувати необхідну кількість обчислювальних ресурсів, яких необхідно залучити у разі неможливості проведення розрахун-

ків наявними обчислювальними ресурсами.
Проведений приклад використання запропонованого методу на прикладі виявлення кібератак в оперативному угрупованні 

військ (сил), який показав підвищення точності в середньому на 16%, підвищення оперативності в середньому на 12%, при забезпе-
ченні високої збіжності отриманих результатів на рівні 95.23%.

Ключові слова: кібер атаки, класифікаційне дерево, генетичний алгоритм, дестабілізуючі фактори, угруповання військ (сил).
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ВИЗНАЧЕННЯ ОСОБЛИВОСТЕЙ ТИПОЛОГІЇ НА ОСНОВІ ГРАФІВ ДЛЯ МОДЕЛЕЙ МАШИННОГО 
НАВЧАННЯ У ВИЯВЛЕННІ ФІНАНСОВОГО ШАХРАЙСТВА (c. 40–54)

Sabina Rakhmetulayeva, Aliya Kulbayeva, Aigerim Bolshibayeva, Vassiliy Serbin

Досліджується виявлення шахрайства в мережах фінансових транзакцій за допомогою машинного навчання та графових типо-
логій. Об’єктом дослідження є дані про фінансові транзакції, проаналізовані для підвищення точності та ефективності виявлення 
шахрайської діяльності. Проблема, що розглядається, полягає в обмеженій узагальнюваності та низькій частоті відкликання тради-
ційних моделей виявлення шахрайства в складних реальних умовах.

Для вирішення цієї проблеми було розроблено гібридну структуру, яка інтегрує випадкові ліси, нейронні мережі та графові ти-
пологічні індикатори. Сім типологій відмивання було вилучено з графа транзакцій – віялове розсіювання, віялове розширення, роз-
сіювально-збірний, збірно-розсіювальний, циклічний, двочастковий та складений двочастковий – і використано як додаткові ознаки 
для класифікації. SMOTE було застосовано для виправлення дисбалансу класів під час навчання.

Експериментальні результати показують, що додавання типологічних ознак значно покращує продуктивність моделі. Найкращі 
результати були отримані використовуючи випадковий ліс: акуратність 98,5%, точність 79,1%, частота відкликання 56,3% та показник 
F1 65,7%. Додавання прапорців на основі типології підвищило частоту відкликання на 9–11 відсоткових пунктів порівняно з моделя-
ми без них. Графові шаблони, такі як віялове розширення та розсіяння, були виявлені у 3,5–5,1% транзакцій, тоді як складніші струк-
тури, такі як циклічні та розсіювально-збірні, з›являлися рідше, але сильніше корелювали з відомим шахрайством.

Методи без нагляду також показали багатообіцяючі результати: автокодер виявив 60% випадків шахрайства серед 2% найпоши-
реніших аномальних транзакцій, тоді як K-середні виявили 55% шахрайства в межах позначених кластерів. Ці методи виявилися 
корисними для виявлення нових типів шахрайства, які ще не позначені в навчальних даних.

Модель підходить для інтеграції в системи фінансової безпеки з мінімальними вимогами до вхідних даних – ідентифікатори ра-
хунків, позначки часу та суми транзакцій – поряд з базовою графовою аналітикою. Її стійкість до різних наборів даних свідчить про 
широку застосовність у різних фінансових установах.

Ключові слова: фінансове шахрайство, шаблони транзакцій, машинне навчання, графовий аналіз, виявлення типології, класи-
фікація, виявлення аномалій.
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РОЗРОБКА МЕТОДУ ПСИХОЛОГІЧНОГО ВПЛИВУ НА ЦІЛЬОВІ АУДИТОРІЇ ГЕЙМЕРІВ ІЗ 
ЗАСТОСУВАННЯМ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ (c. 55–64)

С. П. Євсеєв, С. В. Мілевський, Ю. Б. Прібилєв, Є. О. Меленті, А. Д. Наливайко, С. В. Базарний, О. О. Морозов, І. О Казак, 
А. В. Гребенюк, О. В. Іващенко

Об’єкт дослідження – процес психологічного впливу на цільову аудиторію геймерів із використанням інформаційних технологій. 
Вирішувалась проблема відсутності дієвих методів щодо оцінювання та коригування психофізіологічного стану гравців. Запропо-
нований метод психологічного впливу на цільові аудиторії геймерів забезпечує проведення дослідження аспектів використання 
інтерактивних платформ у психологічних операціях та освітніх платформ, які засновані на ігрових технологіях. Особливості за-
пропонованого методу та отримані результати полягають у врахуванні типів цільової аудиторії та впливом на цю аудиторію від-
повідними методами через інформаційний контент комп’ютерної гри. Метод, який базується на розробленій стохастичній моделі, 
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дозволяє прогнозувати поведінку користувачів інформаційної технології – комп’ютерної гри. Результати дослідження свідчать, що 
для ефективного використання інформаційних технологій для підвищення ефекту психологічного впливу необхідна адаптація ін-
формаційного контенту до особливостей сприйняття різних типів цільової аудиторії геймерів. Запропонований метод забезпечує у 
динаміці створення передумови формування методу психологічного впливу на цільові аудиторії геймерів із застосуванням сучасних 
інформаційних технологій. Розроблений метод доцільно впроваджувати на наступні умови використання інформаційних техноло-
гій: організаційні (орієнтація на потрібну аудиторію); технічні (вимоги до комп›ютерної техніки, програмного забезпечення тощо); 
соціальні (внесення до ігрових сценаріїв розподілу ігрової середи та ігрових персонажів до різних категорій соціальних груп). Сфор-
мовані прогнозовані психологічні ефекти при використанні комп’ютерної гри: емоційний вплив; підвищення мотивації; формуван-
ня критичного мислення; технічні рекомендації.

Ключові слова: інформаційні технології, психологічний вплив, комп’ютерна гра, оцінювання ефективності, цільова аудиторія.
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ВИЗНАЧЕННЯ ЕФЕКТИВНОСТІ ЗАСТОСУВАННЯ КІНЦЕВИХ АВТОМАТІВ У ШИФРУВАННІ ТА 
ДЕШИФРУВАННІ (c. 65–78)

Zhanat Saukhanova, Altynbek Sharipbay, Gulmira Shakhmetova, Alibek Barlybayev, Sayat Raykul, Altay Khassenov

Сучасна криптографічна галузь відзначена зусиллями вдосконалити традиційні методи шляхом інтеграції нових математичних 
концепцій. Це спрямоване на усунення недоліків класичної криптографії, вирішення нових проблем безпеки та розробку більш 
складних систем захисту даних. Серед цих інновацій – застосування кінцевих автоматів, або CryptoAutomata, які використовуються 
як кодери та декодери. Об›єктом цього дослідження є використання скінченних автоматів, зокрема криптоавтоматів, у криптографіч-
них системах. Дослідження розглядає проблему вразливостей у класичних криптографічних методах, які включають схильність до 
нових криптоаналітичних атак та неефективність обчислювальних витрат. 

Суть отриманих результатів полягає в демонстрації практичної реалізації та криптографічних переваг оборотних скінченних 
автоматів, включаючи сюр›єктивні автомати та автомати Мілі, інтегровані в системи шифрування. Завдяки властивим цим автома-
там властивостям, таким як оборотність, компонуємість та обчислювальна ефективність, вдалося підвищити безпеку шифрування, 
значно ускладнивши спроби криптоаналізу. Ці результати пояснюються, перш за все, композиційним підходом, який передбачає 
об›єднання кількох скінченних автоматів для формування складних структур шифрування. Були проведені ретельні статистичні 
оцінки, включаючи NPCR та UACI, які дали значення NPCR у діапазоні від 99,56% до 99,61% та значення UACI близько 33%, що під-
тверджує сильну стійкість до диференціальних атак. Крім того, стійкість до шуму була підтверджена за допомогою оцінок PSNR, 
досягнувши значень понад 35 дБ навіть за умов значного шуму, що підтверджує надійність у практичних сценаріях. Крім того, крип-
тографічну стійкість було підтверджено статистичними тестами випадковості NIST.

Ключові слова: скінченні автомати, автомати мілі, криптографія з кінцевими автоматами, композиція автоматів, статистичний 
криптоаналіз.
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РОЗРОБКА МЕТОДУ ФОРМУВАННЯ ЕТАЛОННИХ ЗОБРАЖЕНЬ ДЛЯ ЗАБЕЗПЕЧЕННЯ ВИСОКОТОЧНОЇ 
НАВІГАЦІЇ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ ПРИ ЗМІНІ ГЕОМЕТРИЧНИХ УМОВ ВІЗУВАННЯ  
(c. 79–92)

О. М. Сотніков, Р. Г. Сидоренко, С. В. Закіров, С. А. Микусь, С. О. Власов, О. В. Шкварський, Ю. В. Самсонов, А. В. Петік,  
А. О. Нечаус, О. М. Рікунов 

Об’єктом дослідження є процес формування мінімально достатньої сукупності еталонних зображень для застосування в коре-
ляційно-екстремальних системах навігації при зміні навігаційних параметрів безпілотних літальних апаратів. У статті представлені 
результати розв›язання проблеми формування сукупності еталонних зображень з урахуванням зміни навігаційних параметрів ви-
сокошвидкісних безпілотних літальних апаратів та їх впливу на інформаційні ознаки зображень. Досліджено вплив зміни кутів 
візування та висоти на формування сегментованих зображень за енергетичними характеристиками. Встановлено кроки дискрет за 
навігаційними параметрами, при яких зберігається кореляція між фрагментами зображень на рівні 0.9. Ці значення складають від 90 
до 120 метрів за висотою та від 15° до 25° за кутовими параметрами. Досліджено вплив структури сегментованих зображень на виді-
лення об›єкта прив›язки. Показано, що ознакою виділення об›єкта прив›язки на сегментованому зображенні є значення фрактальної 
розмірності 2,998…2,999. Дослідження проводилося в програмному середовищі MATLAB з використанням вихідного зображення, 
вибраного з Google Earth Pro. Використання вибраної послідовності побудови фрагментів еталонних зображень дозволило виявити 
об›єкти, які мають найкращі характеристики за співвідношенням сигнал/шум та структурою зі зростанням дискретності навігацій-
них параметрів. Метод відрізняється від відомих використанням в якості інформаційних ознак поряд з яскравістю та контрастом 
об’єктів  структури зображення. Це дозволить зменшити кількість фрагментів еталонних зображень при збереженні показника точ-
ності. Отримані результати можуть бути впроваджені в системах вторинної обробки кореляційно-екстремальних систем навігації, що 
використовуються на високошвидкісних безпілотних літальних апаратах.

Ключові слова: еталонні зображення, навігаційні параметри, дискрети за кутами візування та висотою, інформаційні ознаки, 
вирішальна функція.
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РОЗРОБКА МЕТОДУ ДИСКРЕТНОГО ПОШУКУ ПОВІТРЯНОГО СУДНА, ЯКЕ ЗАЗНАЛО ЛИХА, ІЗ 
ВИКОРИСТАННЯМ ВІДНОШЕННЯ БЛЕКУЕЛА-БЛЕКА-КАДАНА (p. 93–100)

Г. В. Худов, І. Ю. Грідасов, І. В. Рубан, О. М. Маковейчук, І. М. Бутко, В. Г. Худов, Ю. М. Єлісов, В. Г. Малюга, М. О. Яловега, 
Р. Г. Худов

Об’єкт дослідження – процес пошуку повітряного судна, яке зазнало лиха пошуковими засобами. Основна гіпотеза дослідження 
полягає в тому, що використання рівномірно-оптимальної стратегії пошуку в дискретній зоні пошуку з урахуванням відношення 
Блекуела-Блека-Кадана дозволить мінімізувати середній час виявлення повітряного судна, яке зазнало лиха. Сформульовано опти-
мальне баєсівське правило, яке полягає у визначенні максимального значення відношення правдоподібності у поточному дискрет-
ному секторі пошуку та його порівняння з порогом. Введено клас рівномірно-оптимальних стратегій пошуку. Удосконалено метод 
дискретного пошуку повітряного судна, яке зазнало лиха, в якому на відміну від відомих:

– врахована апріорна імовірність знаходження об’єкту пошуку в секторі пошуку;
– розраховується імовірність того, що об’єкт пошуку буде виявлений при перегляді сектору пошуку;
– визначаються відношення Блекуела-Блека-Кадана;
– проводиться ранжування отриманих величин Блекуела-Блека-Кадана, а послідовність обстеження секторів пошуку проводить-

ся у відповідності із отриманим ранжуванням величин відношень Блекуела-Блека-Кадана.
Проведено оцінювання середнього часу до виявлення об’єкта пошуку. Встановлено, что при оптимізації пошуку повітряного суд-

на, яке зазнало лиха, середній час пошуку обєкту пошуку зменшується на 12%.
Обмеженням дослідження є спрощене уявлення про район пошуку, який представлений регулярною дискретною сіткою без ура-

хування складного рельєфу або заборонених зон. Крім того, не враховано зовнішні фактори, такі як погодні умови, вітер, тощо, які 
можуть впливати на швидкість та маршрут руху засобу пошуку. 

Недоліками удосконаленого методу є його застосування лише для випадку області пошуку дискретної структури.
Ключові слова: відношення Блекуела-Блека-Кадана, дискретний пошук, об’єкт пошуку, пошуково-рятувальна операція, рівно-

мірно-оптимальна стратегія пошуку.
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РОЗРОБКА ЧИСЕЛЬНОГО МЕТОДУ ОЦІНЮВАННЯ ТОЧНОСТІ ПОЗИЦІОНУВАННЯ ЛІТАЛЬНИХ 
АПАРАТІВ ІНФОКОМУНІКАЦІЙНОЮ МЕРЕЖЕЮ ОПТИКО-ЕЛЕКТРОННИХ СТАНЦІЙ (c. 101–120)

А. Д. Тевяшев, О. А. Галуза, Д. Б. Костарєв, А. К. Парамонов, Н. Д. Сізова

Об’єкт дослідження – точність позиціонування літальних апаратів для відкритого та прихованого відеоспостереження інфокому-
нікаційною мережею оптико-електронних станцій за траєкторіями їх руху. Вирішується проблема чисельного оцінювання точності 
позиціонування літальних апаратів у повітряному просторі. Запропоновано як універсальну оцінку точності позиціонування літаль-
них апаратів використовувати опуклий, у якому, із заданою ймовірністю, знаходиться літальний апарат. Показано, що нижня оцінка 
цієї ймовірності залежить від апріорної інформації про статистичні властивості помилок оцінок координат розташування літальних 
апаратів, а еліпсоїд розсіювання, який, на теперішній час, є основною формою оцінювання точності позиціювання літальних апара-
тів у повітряному просторі, є окремим випадком і завжди перебуває всередині опуклого багатогранника. 

Отримані результати:
– імітаційні моделі відкритого та прихованого відеоспостереження інфокомунікаційною мережею оптико-електронних станцій 

за траєкторіями руху літальних апаратів; 
– чисельний метод оцінювання області невизначеності у вигляді опуклого багатогранника, в якому, із заданою ймовірністю, зна-

ходиться літальний апарат; 
– залежність зміни форм та меж опуклого багатогранника від похибок відеоспостереження та взаємного просторового розташу-

вання літального апарату і мережі оптико-електронних станцій; 
– програмна реалізація методів побудови та візуалізації форм і меж областей невизначеності у вигляді опуклих багатогранників 

та еліпсоїдів розсіювання. 
Показано, що літальний апарат перебуває всередині опуклого багатогранника з імовірністю P ≥ 0,8889 для будь-якого розподілу, 

P ≥ 0,9506 для симетричного і P ≥ 0,9973 для нормального розподілу. 
Ключові слова: оптико-електронна станція, інфокомунікаційна мережа, літальні апарати, опуклий багатогранник, еліпсоїд роз-

сіювання. 


