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Defined Radio receivers has been assessed. It has been established that 
the shape and orientation of the error ellipses depends on the position 
of the reconnaissance unmanned aerial vehicle relative to the Software-
Defined Radio receivers. The accuracy of determining the coordinates 
significantly deteriorates in cases where the polar angle of observation 
from the center of the base approaches 0° or 180°. The highest accuracy 
of determining coordinates is achieved when the reconnaissance un-
manned aerial vehicle is located on the traverse to the middle of the base.

It has been established that for small bases there is a more pro-
nounced unevenness of the dependence of accuracy on the position 
of the reconnaissance unmanned aerial vehicle compared to larger 
bases. At long ranges, errors for small bases increase sharply. It has 
been established that with a decrease in the base length, the area of 
the error ellipses increases, which indicates a deterioration in the 
potential accuracy characteristics of the system and an increase in 
the average circular error. At the same time, the geometric features 
are preserved, the orientation of the ellipses and the nature of their 
location relative to the base line remain constant.

Keywords: unmanned aerial vehicle, small-base network, Soft-
ware-Defined Radio receiver, bearing.
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This study investigates the process for determining the coordi-
nates of a reconnaissance unmanned aerial vehicle. The task ad-
dressed relates to determining the coordinates of a reconnaissance 
unmanned aerial vehicle using a small-scale network of mobile pas-
sive location devices.

A method for determining the coordinates of a reconnaissance 
unmanned aerial vehicle has been improved, which, unlike known 
ones, involves:

– determining bearings for a reconnaissance unmanned aerial 
vehicle;

– using the triangulation method.
The accuracy of determining the coordinates of a reconnaissance 

unmanned aerial vehicle by a small-scale network of two Software-
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This study investigates unmanned aerial vehicle (UAV) networks 
operating under the influence of destructive and hostile factors. The 
study considers, among destructive factors, changes in signal power 
at the receiver side caused by distance and battery charge limitations. 
Among the hostile factors, cyber-physical threats have been exam-
ined, including those caused by electronic countermeasure (ECM) 
systems and malware-based attacks. 

Algorithmic and software solutions have been developed to simu-
late the behavior of UAVs under such constraints. A special feature 
of the proposed model, in contrast to existing approaches, is that it 
integrates factors such as signal degradation caused by ECM systems 
and the dynamics of malware propagation within the network.

Scenarios include UAV behavior under jamming, the probabi-
listic spread of malware, and the switching of operational modes in 
response to threat exposure. The results were achieved by integrating 
a wide range of parameters, including device identifier, signal power, 
transmitter radius, transmission frequency, geolocation, task type, 
malware sensitivity, message handling queue, propagation delay, as 
well as movement speed. These features enable the model to realisti-
cally reproduce system behavior in uncertain and hostile environ-
ments, allowing both defensive and offensive security strategies to be 
explored. Devising appropriate operational scenarios is also possible.

The proposed software solution is characterized by the high level 
of detail in the simulation and the use of the Rust programming lan-
guage, which ensures performance, modularity, and future extensibil-
ity. The solution reported here supports visualization of the behavior 
of up to 100 UAVs and more through both images and animations. It 
can be used for analyzing attack scenarios, designing robust UAV ar-
chitectures, and prototyping offensive security tools. The source code 
is publicly available at GitHub repository, supporting practical usage 
and further research applications.

Keywords: UAV network simulation, cyber-physical security, 
malware, electronic countermeasures.
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ture, since any distortion or interception of service traffic can lead 
to disruption of the system as a whole. In smart systems, industrial 
Internet of Things and critical infrastructure, the volume of service 
messages reaches significant scales, because it is they that support the 
synchronism of thousands of systems in real time.

The paper investigates the problem of protecting service traffic 
in Smart Manufacturing Ecosystem cyber-physical systems. A math-
ematical model of service and useful traffic segmentation is proposed, 
which takes into account the criteria of stability (access segmenta-
tion, integrity and authenticity control) and security (probability of 
compromise, channel criticality, level of trust in the transmission me-
dium). To construct an integral risk indicator, the convolution method 
is used, which allows combining different types of parameters and 
determining the feasibility of dividing traffic for target analysis. The 
study was conducted using industrial protocols Modbus, DNP3, OPC 
UA, MQTT and HTTP, which are widely used in production networks. 
It was shown that the use of the model allows reducing the integral 
risk of attacks on service traffic by an average of 15–20% compared 
to approaches without segmentation. The developed model forms a 
scientific basis for creating methods and practical cyber protection 
solutions that ensure increased resilience of the Smart Manufacturing 
infrastructure and are able to withstand current and future challenges 
in the field of cybersecurity.

Keywords: service traffic, industrial protocols, cyber-physical 
system, cybersecurity, production pyramid, IoT networks.
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Most known works in this field consider algorithms focused on 
application in other settings, with the main efforts aimed at achieving 
maximal cryptographic security. Unlike the technological advance-
ments highlighted in the available literature, this study has managed to 
solve the specified problem by taking into account its specific features 
and utilizing a certain trade-off between the speed and resource inten-
sity of the algorithm, on the one hand, and its security, on the other. 

The result was achieved through a detailed comparative analysis 
and categorization of the closest solutions in terms of characteristics, 
which is the largest part of the study. Based on its results, the PRES-
ENT algorithm was chosen as the first approximation. 

The proposed solution is based on the use of a modification of 
this algorithm reduced to 16 rounds in counter mode. Analysis of 
the resulting solution reveals that its cryptographic security requires 
more than 2 months of computational work when implementing the 
best attack, i.e., the security of the algorithm is reasonably acceptable. 

For practical application of the theoretical results, it is necessary 
to carefully check the properties of the proposed solution implemented 
in the equipment under field conditions, as close as possible to combat 
operations, and, if necessary, to make the necessary adjustments.

Keywords: UAV, video data encryption, temporal cryptographic 
security, lightweight cryptographic algorithms, block ciphers, PRESENT.
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This study considers the process that protects a video stream 
transmitted from the onboard video camera of an unmanned aerial 
vehicle (UAV) to a ground station in the front and near-front zones. The 
specificity of the task set is predetermined, on the one hand, by the lim-
ited computing resources of onboard equipment, which must encrypt 
an intensive data stream in real time, and, on the other hand, by the 
relatively short life span of UAV under combat conditions (especially 
for FPV kamikaze drones) ranging from 10 minutes to several days. 
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This research focuses on real-time multimedia streaming using 
RTP and RTCP protocols. The main issue addressed is that standard 
RTP/RTCP congestion control is inadequately adapted to chang-
ing and unstable network conditions, resulting in increased packet 
loss, end-to-end latency, unstable bitrates, and poor video quality. 
A dynamic bandwidth-adaptive congestion control mechanism was 
developed for RTP streaming, which utilizes RTCP feedback to dy-
namically change the bitrate and framerate in real time during the 
streaming session. Controlled experiment results show that average 
packet loss decreases from 8.2% to 3.4%; end-to-end latency de-
creases from an average of 220 ms to 135 ms; and provides a more 
stable average bitrate than standard RTP/RTCP systems. Further-
more, this system also provides a more stable average framerate 
than standard RTP/RTCP systems and a higher average framerate 
under poor network conditions. This result can be attributed to the 
ability of the adaptive mechanism to continuously monitor packet 
loss, interference, and delays in addition to reacting immediately 
to conditions instead of waiting for RTCP reports to appear at fixed 
time intervals. A key point regarding the proposed design is the 
integration of bitrate and framerate to ensure smooth playback and 
user enjoyment with reduced risk of interruption and improved 
stability in dynamic and unpredictable network environments. 
This contribution can be practically applied in real-time applica-
tions, such as video conferencing, telemedicine, or live streaming 
while traversing mobile or wireless networks where conditions are 
always dynamic and unpredictable. The proposed method can be 
practically applied under unfavorable internet network conditions, 
which is an advantage of this method.

Keywords: adaptive system, multimedia, network congestion, 
real-time transport control protocol, video streaming.
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signal spectrum expansion and restoration unit have been investi-
gated. It was established that phase modulation makes it possible 
to achieve such a spectral width, amplitude of the main peak of the 
autocorrelation function, and time resolution, which enable effective 
correlation separation of the usable signal and increases its noise 
immunity. 

It has been shown that signal modulation with a five-bit code forms 
a spectrum with a width of 1 MHz, the amplitude of the main peak of 
the autocorrelation function is 9 units, and a time resolution of 1–2 μs, 
which provides an increase in noise immunity to 9 dB at S/N=1 dB 
compared to the base signal without modulation. The use of a thirteen-
bit code allows this indicator to be increased to 13 dB at S/N=–3 dB.

The effectiveness of the module for expanding and restoring 
the spectrum of the modulated signal when transmitting it over 
a distance without loss of communication quality has been con-
firmed. Signal modulation with a 5- and 13-bit code, compared 
to unmodulated, increased the communication range by 9 and 
25 times, respectively. The results are attributed to the optimal auto-
correlation properties of Barker codes and hardware solutions that 
form a broadband signal without complicating the circuit. This is 
explained by the ability of Barker codes to form a narrow correlation 
pulse and expand the signal spectrum, which reduces sensitivity to 
narrowband interference. 

The results are valuable for applications in analog RF communi-
cation systems as well as power grids, in particular at low S/N ratios.

Keywords: autocorrelation function, analog signal, Barker code, 
matched filter, phase modulation.
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The object of this study is a stratospheric airship-based tele-
communication platform, employed as a high-altitude platform sta-
tion (HAPS), designed to operate at altitudes of 20–30 km and provide 
broadband connectivity in regions with limited terrestrial infrastruc-
ture such as rural and remote areas of the Republic of Kazakhstan. The 
key research problem is to ensure stable connectivity of HAPS-based 
telecommunication platforms under strong stratospheric winds, with 
limited payload capacity and energy resources, while developing a scal-
able network architecture for multi-airship coordination.

This paper proposes a network concept based on modular nano-
airships, which reduces drag, enhances maintainability, and ensures 
continuous service. Calculations of lifting capacity, aerodynamic drag 
of different envelope shapes, energy balance, and the coverage radius 
of a single station were performed. Experimental tests of a prototype 
confirmed the feasibility of using the sub-GHz band (433 MHz) to 
provide long-range communication under ground test conditions, 
where signal attenuation was found to be minimal compared to 
higher frequencies.

Due to the obtained characteristics, the hypothesis of employing 
a group of smaller airships instead of a single large carrier was con-
firmed. This is explained by their reduced sensitivity to wind loads, 
flexibility in network configuration, and lower operational risks. 
Unlike traditional satellite systems, which are expensive to launch 
and maintain, stratospheric airships can be recovered, repaired, and 
redeployed at relatively low cost, offering an economically viable solu-
tion for developing regions.

The results can be applied in the creation of national communica-
tion networks for remote and sparsely populated areas of the Republic 
of Kazakhstan, in emergency response operations, and as a comple-
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This study considers those processes predicting the functional 
efficiency of robotic platforms that affect the optimization of their 
mission planning. Given the growing demand for autonomous mobile 
systems, a critical task is to ensure high efficiency of their dynamics 
under different loads, terrains, and speeds, which requires reliable 
tools for decision-making even before physical launch.

To solve the task, a method based on a customized Kernel 
Activation Network (KAN) was devised and programmatically 
implemented to predict the functional efficiency of the platform. 
The results demonstrate a significant increase in accuracy: KAN 
achieves an MSE of 0.00055727 on synthetic data and 0.00041720 
on the experimental sample, while other architectures demonstrate 
0.00105989 and higher.

The key innovation of KAN is the use of an asymmetric chi-
square kernel in parallel with the Gaussian kernel, as well as the inte-
gration of input estimates that take into account the triple interaction 
of factors. This explains the network’s ability to effectively capture 
complex nonlinear dependences between numerous platform param-
eters (rolling resistance, aerodynamic drag, climbing force, etc.) and 
environmental conditions. The use of an asymmetric kernel signifi-
cantly simplifies the network architecture, allowing for high accuracy 
at lower computational complexity.

In practice, the results serve as an additional tool for optimizing 
mission planning of robotic platforms. This makes it possible to opti-
mize equipment selection, construct strategic logistics routes, and in-
crease the safety and reliability of autonomous systems under actual 
conditions. The achieved Technology Readiness Level is 4.

Keywords: functional prediction, factor interaction, asymmetric 
kernel, neural network, robotic platform.
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The object of the study is streaming payment transactions mod-
eled as directed multigraphs. This study investigates terrorism-fi-
nancing detection in payment transaction networks using disk-based 
graph processing and anomaly detection. The key problem addressed 
is the high memory consumption of graph-based detectors, which 
prevents analysis on systems with limited Random Access Memory, 
typical of small and mid-sized financial institutions.

A disk-based graph feature preprocessor (DGFP) was made to get 
around this problem. During stream processing, DGFP dynamically la-
bels connected components and identifies eight graph patterns character-
istic of terrorist financing, including fan-in/fan-out stars and multi-hop 
chains. The system persists component descriptors to a columnar store 
on an SSD and uses an LRU-managed hot cache to serve the features, 
enabling real-time transaction scoring with sub-second latency. 

On a two-million-transaction AMLSim stream, the system inte-
grates with a lightweight Isolation Forest and achieves an F1-score of 
0.76 while reducing peak RAM from 18.3 GB to 9.8 GB and maintain-
ing 410 ± 15 ms mean latency for 10 000 transactions. Per-motif com-
putation remains ≤ 28.4 ms (median < 24 ms), supporting real-time 
scoring on commodity hardware.

DGFP produces model-agnostic graph features that interoperate 
with standard anomaly detectors without retraining GNNs.

Contributions of this research include an external memory archi-
tecture for streaming graph feature extraction; a motif-aware feature 
labeling scheme stored on SSD and cached by LRU; and an empirical 
evaluation demonstrating real-time performance and memory effi-
ciency improvements on anti-money laundering data.

Keywords: terrorism-financing, graph processing, external-
memory algorithms, anomaly detection, compliance.
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The main results show that machine learning models, such as 
XGBoost, achieved strong diagnostic performance (F1-score = 0.84, 
AUC = 0.91), while rule-based classifiers provided clinically inter-
pretable accuracy. These results enabled partial compensation for 
the absence of echocardiography and contributed to reliable triage in 
acute and time-sensitive settings.

This effectiveness stems from key features of the method: reliance 
on interpretable ECG features (tQRS, tRR, HR, and EF derived from 
tQRS/tRR) and low computational complexity, setting it apart from 
more opaque deep learning methods. The results are explained by the 
strong correlation between these features and both electrical and me-
chanical heart function, enabling hemodynamic assessment without 
imaging. This supports clinical trust in the algorithm’s outputs.

The proposed approach is applicable in primary screening, emer-
gency triage, telemedicine, and remote monitoring, combining accu-
racy with explainability and autonomy from imaging tools. Therefore, 
research on interpretable ECG-based detection of hemodynamically 
significant arrhythmias remains highly relevant, especially in settings 
lacking access to specialized diagnostics.

Keywords: ECG-based EF estimation, ejection fraction, machine 
learning, ECG classification, tQRS/tRR ratio.
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АнотацI
INFORMATION AND CONTROLLING SYSTEM

DOI: 10.15587/1729-4061.2025.341735
УДОСКОНАЛЕННЯ МЕТОДУ ВИЗНАЧЕННЯ КООРДИНАТ РОЗВІДУВАЛЬНОГО БЕЗПІЛОТНОГО ЛІТАЛЬНОГО 
АПАРАТУ МАЛОБАЗОВОЮ МЕРЕЖЕЮ ДВОХ SOFTWARE-DEFINED RADIO ПРИЙМАЧІВ (c. 6–13)

І. В. Рубан, Г. В. Худов, Є. В. Бєрнік, О. М. Маковейчук, В. Г. Малюга, С. В. Яровой, Р. Г. Худов, В. Г. Худов, 
Л. Л. Побережний, О. О. Гончаренко

Об’єктом дослідження є процес визначення координат розвідувального безпілотного літального апарату. Проблема, що вирішува-
лась, полягала у визначенні координат розвідувального безпілотного літального апарату малобазовою мережею мобільних пристроїв 
пасивної локації.

Удосконалено метод визначення координат розвідувального безпілотного літального апарату, який, на відміну від відомих, 
передбачає:

– визначення пеленгів на розвідувальний безпілотний літальний апарат;
– використання тріангуляційного методу.
Проведено оцінювання точності визначення координат розвідувального безпілотного літального апарату малобазовою ме-

режею двох Software-Defined Radio приймачів. Встановлено, що форма та орієнтація еліпсів похибок залежить від положення 
розвідувального безпілотного літального апарату відносно Software-Defined Radio приймачів. Точність визначення координат 
суттєво погіршується у випадках, коли полярний кут спостереження з центру бази наближається до 0° або 180°. Найвища точ-
ність визначення координат досягається тоді, коли розвідувальний безпілотний літальний апарат знаходиться на траверзі до 
середини бази.

Встановлено, що для малих баз спостерігається більш виражена нерівномірність залежності точності від положення розвід-
увального безпілотного літального апарату у порівнянні з більшими базами. На великих дальностях похибки при малих базах різко 
зростають. Встановлено, що зі зменшенням довжини бази площа еліпсів похибок зростає, що свідчить про погіршення потенційних 
характеристик точності системи та збільшення середньої кругової похибки. При цьому геометричні особливості зберігаються, орієн-
тація еліпсів та характер їхнього розташування відносно лінії бази залишаються сталими.

Ключові слова: безпілотний літальний апарат, малобазова мережа, Software-Defined Radio приймач, пеленг.
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РОЗРОБКА СИМУЛЯТОРА ДЛЯ ПІДТРИМКИ ПЛАНУВАННЯ УСПІШНОСТІ МІСІЙ БПЛА В УМОВАХ 
БОЙОВИХ ДІЙ (c. 14–26)

А. М. Тищенко, І. В. Стьопочкіна

Об’єктом дослідження є мережі безпілотних літальних апаратів (БпЛА), що функціонують в умовах дії деструктивних та 
ворожих факторів. Серед деструктивних факторів враховано зміни потужності сигналу на боці приймача через вплив відстані та 
обмеження заряду батарей. Серед ворожих факторів розглянуто кіберфізичні загрози, спричинені системами радіоелектронної 
протидії (РЕП) та атаками на основі шкідливого програмного забезпечення. Для розв’язання цієї проблеми було розроблено 
алгоритмічні та програмні рішення для моделювання поведінки БпЛА в таких умовах. Запропонована модель відрізняється 
від існуючих інтеграцією таких факторів, як погіршення сигналу внаслідок дії систем РЕП та динаміка поширення шкідливого 
програмного забезпечення в мережі.

Сценарії включають поведінку БпЛА під впливом радіоперешкод, імовірнісне поширення шкідливого програмного за-
безпечення (ШПЗ), а також перехід між режимами роботи у відповідь на загрози. Результати досягнуто шляхом врахування 
широкого спектру параметрів, в тому числі: ідентифікатора пристрою, потужності сигналу, радіусу передавача, частоти пере-
дачі, геолокації, типу завдання, чутливості до шкідливого ПЗ, черги обробки повідомлень, затримок поширення та швидкості 
руху. Ці характеристики дозволяють моделі реалістично відтворювати поведінку системи в умовах невизначеності та загроз, 
забезпечуючи можливість аналізу як захисних, так і наступальних стратегій кібербезпеки та побудови відповідних сценаріїв  
операцій.

Запропоноване програмне рішення характеризується високим рівнем деталізації моделювання та використанням мови про-
грамування Rust, що забезпечує продуктивність, модульність і можливість розширення. Розроблене рішення дозволяє візуалізувати 
поведінку до 100 БпЛА та більше у вигляді зображень та анімацій. Програмний пакет і його вихідний код оприлюднено у відкритому 
репозиторії GitHub, що забезпечує практичне застосування та подальше використання в дослідженнях.

Ключові слова: моделювання мереж БпЛА, кіберфізична безпека, шкідливе програмне забезпечення, радіоелектронна 
протидія.
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РОЗРОБКА МОДЕЛІ АНАЛІЗУ ТА РОЗДІЛЕННЯ СЛУЖБОВОГО І КОРИСНОГО ТРАФІКУ У 
КІБЕРФІЗИЧНИХ СИСТЕМАХ (c. 27–40)

М. Ю. Толкачов, Н. В. Дженюк, С. П. Євсеєв, В. П. Шульга, Є. О. Меленті, С. А. Микусь, І. Р. Опірський, А. О. Смірнов,  
М. О. Мельник, М. О. Жигалов

Об’єктом дослідження є процеси формування, передачі й обробки службового та корисного трафіку в кіберфізичних системах 
Smart Manufacturing Ecosystem багаторівневої архітектури, вразливих до кібератак, спрямованих на компрометацію управлінських 
даних, автентифікації й координації. У сучасних комп’ютерних мережах службовий трафік визначає стабільність і безпеку інфра-
структури, оскільки будь-яке спотворення або перехоплення службового трафіку може призвести до порушення роботи системи 
загалом. У смарт-системах, промисловому інтернеті речей та критичній інфраструктурі обсяг службових повідомлень сягає значних 
масштабів, адже саме вони підтримують синхронність роботи тисяч систем у режимі реального часу.

У роботі досліджено проблему захисту службового трафіку в кіберфізичних системах Smart Manufacturing Ecosystem. Запропоно-
вано математичну модель сегментації службового та корисного трафіку, яка враховує критерії стійкості (сегментація доступу, контр-
оль цілісності та автентичності) і безпеки (ймовірність компрометації, критичність каналу, рівень довіри до середовища передачі). 
Для побудови інтегрального показника ризику використано метод згорток, що дозволяє поєднати різнотипні параметри та визначати 
доцільність розділення трафіку для цільового аналізу. Дослідження виконано на прикладі промислових протоколів Modbus, DNP3, 
OPC UA, MQTT та HTTP, що широко застосовуються у виробничих мережах. Показано, що застосування моделі дозволяє знизити інте-
гральний ризик атак на службовий трафік у середньому на 15–20% порівняно з підходами без сегментації. Розроблена модель формує 
наукове підґрунтя для створення методів і практичних рішень кіберзахисту, які забезпечують підвищення стійкості інфраструктури 
Smart Manufacturing та здатні протистояти сучасним і майбутнім викликам у сфері кібербезпеки.

Ключові слова: службовий трафік, промислові протоколи, кіберфізична система, кібербезпека, піраміда виробництва, IoT-
мережі. 
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РОЗРОБКА АЛГОРИТМУ З ТИМЧАСОВОЮ КРИПТОГРАФІЧНОЮ СТІЙКІСТЮ ДЛЯ ШИФРУВАННЯ 
ВІДЕОПОТОКУ З БЕЗПІЛОТНОГО ЛІТАЛЬНОГО АПАРАТА (c. 41–53)

Л. В. Ковальчук, А. М. Давиденко, Т. М. Клименко, А. В. Недашківська, С. Я. Гільгурт

Об’єктом дослідження є процес захисту відеопотоку, що передається з бортової відеокамери безпілотного літального апара-
ту (БПЛА) на наземну станцію у фронтовій та прифронтовій зоні. Специфіка проблеми, що вирішувалася, визначається, з одного 
боку, обмеженими обчислювальними ресурсами бортової апаратури, яка повинна в режимі реального часу зашифровувати інтен-
сивний потік даних, з іншого – відносно коротким періодом життя БПЛА в умовах бойового застосування (особливо для FPV-дронів-
камікадзе) в межах від 10 хвилин до кількох діб. В переважній більшості відомих робіт в даній галузі розглядаються алгоритми, 
орієнтовані на застосування в інших умовах, причому головні зусилля спрямовані на досягнення максимальної крипостійкості. На 
відміну від висвітлених у відкритій літературі розробок, в даному дослідженні вдалося вирішити зазначену проблему шляхом враху-
вання її специфічних особливостей та застосування певного компромісу між швидкодією та ресурсоємністю алгоритму, з одного боку, 
та його стійкістю, з іншого. Досягти даного результату вдалося завдяки проведенню детального порівняльного аналізу та класифікації 
найближчих за характеристиками рішень, що складає більшість дослідження. За його підсумками в якості першого наближення був 
обраний алгоритм PRESENT. Запропоноване рішення базується на використанні усіченої до 16 раундів модифікації даного алгоритму 
в режимі лічильника. Аналіз отриманого рішення свідчить, що його криптографічна стійкість вимагає більше 2 місяців обчислю-
вальної роботи при здійсненні найкращої атаки, тобто стійкість алгоритму є цілком прийнятною. Для практичного використання 
отриманих теоретичних результатів необхідно ретельно перевірити властивості реалізованого в апаратурі запропонованого рішення 
в польових умовах, максимально наближених до бойових, та за необхідності внести потрібні корективи.

Ключові слова: БПЛА, шифрування відеоданих, тимчасова стійкість, малоресурсні криптоалгоритми, блокові шифри, PRESENT.
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РОЗРОБКА АДАПТИВНОГО МЕХАНІЗМУ КЕРУВАННЯ ПЕРЕВАНТАЖЕННЯМ ДЛЯ МУЛЬТИМЕДІА-
СТРИМІНГУ В РЕАЛЬНОМУ ЧАСІ ЗА ЗМІННИХ УМОВАХ МЕРЕЖІ (c. 54–63)

Marvin Chandra Wijaya

Це дослідження зосереджено на потоковій передачі мультимедіа в реальному часі з використанням протоколів RTP та RTCP. Основна 
проблема, яку розглядає дослідження, полягає в тому, що стандартний контроль перевантаження RTP/RTCP недостатньо адаптований до 
змінних та нестабільних мережевих умов, що призводить до збільшення втрати пакетів, наскрізної затримки, нестабільних бітрейтів та 
низької якості відео. Для потокової передачі RTP було розроблено динамічний механізм контролю перевантаження, адаптований до про-
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пускної здатності, який використовує зворотний зв›язок RTCP для динамічної зміни бітрейту та частоти кадрів у реальному часі під 
час сеансу потокової передачі. Результати контрольованого експерименту показують, що середня втрата пакетів зменшується з 8,2% до 
3,4%; наскрізна затримка зменшується в середньому із 220 мс до 135 мс; та забезпечує стабільніший середній бітрейт, ніж стандартні 
системи RTP/RTCP. Крім того, ця система також забезпечує стабільнішу середню частоту кадрів, ніж стандартні системи RTP/RTCP, та вищу 
середню частоту кадрів за поганих мережевих умов. Цей результат можна пояснити здатністю адаптивного механізму постійно контролю-
вати втрату пакетів, перешкоди та затримки, а також негайно реагувати на умови, замість того, щоб чекати появи звітів RTCP через фіксова-
ні проміжки часу. Ключовим моментом щодо запропонованого дизайну є інтеграція бітрейту та частоти кадрів для забезпечення плавного 
відтворення та задоволення користувача від перегляду зі зниженим ризиком переривання та покращеною стабільністю в динамічних та 
непередбачуваних мережевих середовищах. Цей внесок може бути практично застосований у застосунках реального часу, таких як відео-
конференції, телемедицина або прямі трансляції під час проходження мобільних або бездротових мереж, де умови завжди динамічні та не-
передбачувані. Запропонований метод може бути практично застосований за несприятливих умов інтернет-мережі, що є його перевагою.

Ключові слова: адаптивна система, мультимедіа, перевантаження мережі, протокол керування транспортом у реальному часі, 
потокове відео.
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ВИЗНАЧЕННЯ ВПЛИВУ ФАЗОВОЇ МОДУЛЯЦІЇ ТА ОПТИМАЛЬНОЇ ОБРОБКИ СИГНАЛУ НА 
ЗАВАДОСТІЙКІСТЬ І ДАЛЬНІСТЬ ЗВ’ЯЗКУ (c. 64–81)

Ю. П. Гончаренко, Г. А. Голуб, Н. М. Цивенкова, І. І. Поліщук, А. Ю. Денисюк, І. С. Омаров, О. М. Сукманюк

Об’єкт дослідження – аналогові системи високочастотного (ВЧ) зв’язку з використанням широкосмугових сигналів, модульо-
ваних кодом Баркера. У роботі розв’язується проблема підвищення ефективності аналогових систем ВЧ-зв’язку при передаванні 
широкосмуговх сигналів. Досліджено закономірності формування завадостійкого широкосмугового сигналу з фазовою модуляцією 
Баркер-кодом і роботу блоку розширення та відновлення спектру сигналу. Встановлено, що фазова модуляція дозволяє досягти такої 
спектральної ширини, амплітуди головного піку автокореляційної функції і часової роздільної здатності, що забезпечує ефективне 
кореляційне виділення корисного сигналу та підвищує його завадостійкість. Показано, що модуляція сигналу п’ятирозрядним кодом 
формує спектр шириною 1 МГц, амплітуду головного піку автокореляційної функції 9 од. і часову роздільну здатність 1–2 мкс, що 
забезпечує зростання завадостійкості до 9 дБ при С/Ш=1 дБ порівняно з базовим сигналом без модуляції. Використання тринадця-
тирозрядного коду дозволяє збільшити цей показник до 13 дБ при С/Ш=–3 дБ.

Підтверджено ефективність блоку розширення та відновлення спектру модульованого сигналу при його передаванні на відстані 
без втрати якості зв’язку. Модуляція сигналу 5 та 13-розрядним кодом, порівняно з немодульованим, збільшила дальність зв’язку у 
9 та 25 разів відповідно. Результати досягаються завдяки оптимальним автокореляційним властивостям Баркер-кодів та апаратним 
рішенням, які формують широкосмуговий сигнал без ускладнення схеми. Це пояснюється здатністю Баркер-кодів формувати вузь-
кий кореляційний імпульс і розширювати спектр сигналу, що знижує чутливість до вузькосмугових завад. Результати мають цінність 
застосування в аналогових системах ВЧ-зв’язку, енергетичних мережах, зокрема при низькому співвідношенні С/Ш.

Ключові слова: автокореляційна функція, аналоговий сигнал, код Баркера, узгоджений фільтр, фазова модуляція.
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РОЗРОБКА МЕРЕЖЕВОЇ АРХІТЕКТУРИ НА ОСНОВІ СТРАТОСФЕРНИХ ДИРИЖАБЛІВ ДЛЯ 
ТЕЛЕКОМУНІКАЦІЇ У ВІДДАЛЕНИХ РАЙОНАХ (c. 82–92)

Mukhit Abdullayev, Ainur Kuttybayeva, Kalmukhamed Tazhen, Anar Khabay, Nurzhamal Ospanova, Yerlan Tashtay,  
Arnur Sabyrbayev, Ilyas Samat, Rimma Abdykadyrkyzy, Daria Zhumakhanova

Об’єктом цього дослідження є телекомунікаційна платформа на базі стратосферного дирижабля, що використовується як висо-
тна платформна станція (HAPS), призначена для роботи на висотах 20–30 км та забезпечення широкосмугового зв’язку в регіонах 
з обмеженою наземною інфраструктурою, таких як сільські та віддалені райони Республіки Казахстан. Ключовою проблемою, що 
досліджувалась, є забезпечення стабільного зв’язку телекомунікаційних платформ на базі HAPS за умов сильних стратосферних ві-
трів, з обмеженою вантажопідйомністю та енергетичними ресурсами, а також розробка масштабованої мережевої архітектури для 
координації кількох дирижаблів.

Запропонована мережева концепція на основі модульних нанодирижаблів, яка зменшує опір, підвищує ремонтопридатність та 
забезпечує безперервне обслуговування. Були проведені розрахунки вантажопідйомності, аеродинамічного опору різних форм обо-
лонки, енергетичного балансу та радіуса покриття однієї станції. Експериментальні випробування прототипу підтвердили можли-
вість використання суб-ГГц діапазону (433 МГц) для забезпечення зв’язку на великі відстані в наземних випробувальних умовах, де 
ослаблення сигналу виявилося мінімальним порівняно з вищими частотами.

Завдяки отриманим характеристикам було підтверджено гіпотезу про використання групи менших дирижаблів замість одного 
великого носія. Це пояснюється їхньою зниженою чутливістю до вітрових навантажень, гнучкістю конфігурації мережі та нижчими 
експлуатаційними ризиками. На відміну від традиційних супутникових систем, запуск та обслуговування яких є дорогими, стра-
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тосферні дирижаблі можна відновлювати, ремонтувати та перерозгортати за відносно низькою ціною, що є економічно вигідним 
рішенням для регіонів, що розвиваються.

Результати можуть бути застосовані при створенні національних мереж зв’язку для віддалених та малонаселених районів Респу-
бліки Казахстан, в операціях з реагування на надзвичайні ситуації та як додатковий рівень до супутникових сузір’їв. Запропонована 
концепція демонструє, що модульні мережі HAPS є реалістичною та масштабованою альтернативою, здатною забезпечувати широ-
космуговий доступ за реальних атмосферних та географічних обмежень.

Ключові слова: висотні платформні станції (HAPS), стратосферний дирижабль, телекомунікаційна мережа, технологія LoRa, 
частота нижче ГГц.
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ПРОГНОЗУВАННЯ МІСІЙ РОБОТОТЕХНІЧНИХ ПЛАТФОРМ З ВИКОРИСТАННЯМ KERNEL ACTIVATION 
NETWORK З АСИМЕТРИЧНИМ ЯДРОМ (c. 93–103)

О. І. Лактіонов, А. С. Янко, Б. Р. Боряк, О. В. Михайліченко

Об’єктом дослідження є процеси прогнозування функціональної ефективності робототехнічних платформ, що впливають на 
оптимізацію планування їхніх місій. В умовах зростаючого попиту на автономні мобільні системи критичною проблемою є забезпе-
чення високої ефективності їхньої динаміки за різних навантажень, рельєфів та швидкостей, що вимагає надійних інструментів для 
ухвалення рішень ще до фізичного запуску.

Для вирішення проблеми розроблено та програмно реалізовано метод на основі кастомізованої Kernel Activation Network (KAN), 
що прогнозує функціональну ефективність платформи. Результати демонструють значне підвищення точності: KAN досягає MSE 
0.00055727 на синтетичних даних та 0.00041720 на експериментальній вибірці, тоді як інші архітектури демонструють 0.00105989 і вище.

Ключова інновація KAN – використання несиметричного хі-квадрат ядра паралельно з Гаусовим ядром, а також інтеграція 
вхідних оцінок, що враховують потрійну взаємодію факторів. Це пояснює здатність мережі ефективно фіксувати складні нелінійні 
залежності між численними параметрами платформи (опір кочення, аеродинамічний опір, сила скелелазіння тощо) та умовами се-
редовища. Застосування несиметричного ядра значно спрощує архітектуру мережі, дозволяючи досягти високої точності при меншій 
обчислювальній складності.

На практиці отримані результати слугують додатковим інструментом для оптимізації планування місій робототехнічних плат-
форм. Це дозволяє оптимізувати вибір обладнання, розробляти стратегічні логістичні маршрути, підвищувати безпеку та надійність 
автономних систем у реальних умовах. Досягнутий Technology Readiness Level становить 4.

Ключові слова: прогнозування функціоналу, взаємодія факторів, несиметричне ядро, нейронна мережа, робототехнічна плат-
форма.
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РОЗРОБКА ТА РЕАЛІЗАЦІЯ ПЕРЕДПРОЦЕСОРА ГРАФОВИХ ОЗНАК НА ОСНОВІ ДИСКА ДЛЯ ВИЯВЛЕННЯ 
ФІНАНСУВАННЯ ТЕРОРИЗМУ (c. 104–116)

Aigerim Bolshibayeva, Sabina Rakhmetulayeva, Aliya Kulbayeva, Ansar-Ul-Haque Yasar

Об’єктом дослідження є потокові платіжні транзакції, змодельовані як спрямовані мультиграфи. Ця робота досліджує виявлення 
фінансування тероризму в мережах платіжних транзакцій за допомогою обробки графів на основі дисків та виявлення аномалій. 
Ключовою проблемою, що розглядається, є високе споживання пам’яті детекторами на основі графів, що перешкоджає аналізу в 
системах з обмеженою оперативною пам’яттю, типовою для малих та середніх фінансових установ.

Для вирішення цієї проблеми було створено дисковий препроцесор графових ознак (ДПГО). Під час обробки потоку ДПГО дина-
мічно маркує підключені компоненти та ідентифікує вісім шаблонів графів, характерних для фінансування тероризму, включаючи 
зірки типу «розгалужені/розгалужені» та багатострибкові ланцюги. Система зберігає дескриптори компонентів у стовпчастому схо-
вищі на SSD та використовує гарячий кеш, керований LRU, для обслуговування ознак, що дозволяє оцінювати транзакції в режимі 
реального часу з затримкою менше секунди.

У потоці AMLSim з двома мільйонами транзакцій система інтегрується з легким ізоляційним лісом (Isolation Forest) та досягає 
показника F1 0,76, одночасно зменшуючи піковий обсяг оперативної пам’яті з 18,3 ГБ до 9,8 ГБ та підтримуючи середню затримку 
410 ± 15 мс для 10 000 транзакцій. Обчислення на мотив залишається ≤ 28,4 мс (медіана < 24 мс), що підтримує оцінювання в режимі 
реального часу на стандартному обладнанні.

ДПГО створює модельно-агностичні ознаки графів, які взаємодіють зі стандартними детекторами аномалій без перена-
вчання ГНМ.

Внесок цього дослідження включає архітектуру зовнішньої пам›яті для потокового вилучення ознак графів; схему маркування 
ознак на основі мотивів, що зберігається на SSD та кешується LRU; та емпіричну оцінку, що демонструє покращення продуктивності 
та ефективності пам’яті в режимі реального часу для даних боротьби з відмиванням грошей.

Ключові слова: фінансування тероризму, обробка графів, алгоритми зовнішньої пам’яті, виявлення аномалій, відповідність.
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ІНТЕРПРЕТОВАНИЙ ПІДХІД НА ОСНОВІ ЕКГ ДЛЯ ВИЯВЛЕННЯ ГЕМОДИНАМІЧНО ЗНАЧУЩИХ 
АРИТМІЙ З ВИКОРИСТАННЯМ ЛЕГКИХ МОДЕЛЕЙ МАШИННОГО НАВЧАННЯ (с. 117–124)

Ainur Bekbay, Lashin Bazarbay, Zhanar Bigaliyeva, Vinera Baiturganova, Akezhan Sabibolda, Yersaiyn Mailybayev,  
Nurzhigit Smailov

Об’єктом цього дослідження є діагностичний процес пацієнтів з підозрою на гемодинамічно значущу аритмію в умовах невід-
кладної допомоги та телемедицини, де потрібна швидка та інтерпретована підтримка рішень. Проблема, що розглядається, полягає 
в обмеженому доступі до ехокардіографічної оцінки в умовах невідкладної допомоги та обмежених ресурсів, де терміново потрібні 
інтерпретовані та обчислювально ефективні альтернативи, особливо для мобільних та польових застосувань.

Основні результати показують, що моделі машинного навчання, такі як XGBoost, досягли високої діагностичної ефективності  
(F1-оцінка = 0,84, AUC = 0,91), тоді як класифікатори на основі правил забезпечили клінічно інтерпретовану точність. Ці результати 
дозволили частково компенсувати відсутність ехокардіографії та сприяли надійному сортуванню в гострих та чутливих до часу умовах.

Ця ефективність випливає з ключових особливостей методу: опори на інтерпретовані ознаки ЕКГ (tQRS, tRR, HR та EF, отримані 
з tQRS/tRR) та низької обчислювальної складності, що відрізняє його від більш непрозорих методів глибокого навчання. Результати 
пояснюються сильною кореляцією між цими характеристиками та як електричною, так і механічною функцією серця, що дозволяє 
проводити гемодинамічну оцінку без візуалізації. Це підтримує клінічну довіру до результатів алгоритму.

Запропонований підхід застосовується в первинному скринінгу, невідкладному сортуванні, телемедицині та дистанційному 
моніторингу, поєднуючи точність із поясненням та автономністю від інструментів візуалізації. Тому дослідження інтерпретованого 
виявлення гемодинамічно значущих аритмій на основі ЕКГ залишаються дуже актуальними, особливо в умовах відсутності доступу 
до спеціалізованої діагностики.

Ключові слова: оцінка фракції викиду на основі ЕКГ, фракція викиду, машинне навчання, класифікація ЕКГ, співвідношення 
tQRS/tRR.


